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���� 3.POHP与.POHP%#的 *OTFSU操作性能对比 � � � � � � � � � � � � � � � � � � � ��
���� 3.POHP与.POHP%#的 %FMFUF操作性能对比 � � � � � � � � � � � � � � � � � � ��
���� 3.POHP与.POHP%#的 6QEBUF操作性能对比 � � � � � � � � � � � � � � � � � � ��
���� 3.POHP与.POHP%#的 2VFSZ操作性能对比 � � � � � � � � � � � � � � � � � � ��
���� 在多线程并发的增删改查请求负载下，3.POHP 性能明显优于完美的 5$1

.POHP%# � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 本章主题：基于 3%."增强吞吐�内存敏感型系统，用灰色背景的方框标记 � ��
��� 区块链的分叉 GPSL行为 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� 面向分布式共识算法的区块数据结构 � � � � � � � � � � � � � � � � � � � � � � � ��
��� 区块链平台的通用架构 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� 3%."驱动的通信特性 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� #P3系统架构概览 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� #P3内基于 3%."的区块链通信协议 � � � � � � � � � � � � � � � � � � � � � � ��
��� #P3中基于 3%."的 WFSJGZ@DBUDIVQ	
过程 � � � � � � � � � � � � � � � � � � � � ��
��� #P3中基于 3%."的 TUBSU@TZOD	
过程 � � � � � � � � � � � � � � � � � � � � � � ��
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���� 基于 #P3的发布订阅模型 #14架构概览 � � � � � � � � � � � � � � � � � � � � � ��
���� 不同规模的历史区块数据集下区块链系统初始化同步的耗时比较 � � � � � � � ��
���� #P3和原始 &P4区块链系统在递增的区块数据集规模下平均 $16占用率的

分布 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
���� 初始区块同步在不同历史区块数据集合的负载下 $16利用率 � � � � � � � � � ��

��� 本章主题：基于 1$*F /5#新硬件的轻量级协议栈设计，用灰色背景的方框
标记 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 相比于商用 3%."网络栈，1$*F /5#避免了 1$*F与网络协议之间的转译开销 ��
��� 原生用户态 /5#传输可以实现比 3%."（$POOFDU9�� /*$）更低的时延 � � ��
��� 原生用户态 /5#栈 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� 3%." 5P3交换机出端口 *ODBTU拥塞问题 � � � � � � � � � � � � � � � � � � � � ��
��� 1$*F /5#和 3%."混合部署的网络拓扑 � � � � � � � � � � � � � � � � � � � � ��
��� /54PDLT系统整体架构图 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� /54PDLT线程模型 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
��� 一个基于 /54PDLT的数据传输案例 � � � � � � � � � � � � � � � � � � � � � � � � ��
���� 1$*F /5# 8SJUF�3FBE原语的往返时延（355）对比 � � � � � � � � � � � � � � � ��
���� 1$*F /5# 8SJUF�3FBE原语在 ��字节消息下的吞吐量对比 � � � � � � � � � � � ��
���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT 流完成时间（'MPX

$PNQMFUJPO 5JNF
 '$5） � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT小消息请求率 � � � � ��
���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT吞吐量 � � � � � � � � ��
���� /54PDLT在 41�$和 414$两种分区模式下的时延对比 � � � � � � � � � � � � � ��
���� /54PDLT在 41�$和 414$两种分区模式下的小消息请求率对比 � � � � � � � � ��
���� /54PDLT在 41�$和 414$两种分区模式下的总带宽对比 � � � � � � � � � � � � ��
���� 当 4FOEFS发送 NFN@�到 3FDFJWFS的 NFN@�时，/54PDLT三种模式在数据路

径上的运行流程对比 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
���� /54PDLT和其他代表性通信栈的中位时延对比 � � � � � � � � � � � � � � � � � � ��
���� /54PDLT和其他代表性通信栈的 1��尾时延对比 � � � � � � � � � � � � � � � � ��
���� /54PDLT与其他代表性通信栈的小消息请求率对比 � � � � � � � � � � � � � � � ��
���� /54PDLT与其他代表性通信栈的大消息应用级吞吐对比 � � � � � � � � � � � � ��
���� /54PDLT（PSJHJO�OUT）�字节单向传输时延的剖析 � � � � � � � � � � � � � � � � ��
���� /54PDLT与 MJCWNB、-JOVY 5$1在并发流量负载下的性能可扩展性对比 � � � ��
���� /54PDLT与 -JOVY 5$1性能隔离效果对比 � � � � � � � � � � � � � � � � � � � � � ��
���� 支持消息切片的 /54PDLT可以消除线头阻塞 )0-问题 � � � � � � � � � � � � � ��
���� 在机架内外独立 3%."、混合 3%."、机架内外 /5#�3%."混合三种场景

的流完成时间对比 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
���� 机架内外独立 3%."、混合 3%."、机架内外 /5#�3%."混合三种场景的

目标主机 1$*F带宽 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
���� 不同 :$4#工作负载下键值存储系统的中位时延和吞吐比较（�） � � � � � � ��
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���� 不同 :$4#工作负载下键值存储系统的中位时延和吞吐比较（�） � � � � � � ��
���� /HJOY )551 8FC服务器的端到端文件请求处理性能 � � � � � � � � � � � � � � ��
���� 基于 4P$T的、1$*F互连与以太网混合部署的机架内网络是未来的一个潜在

机架级网络形态 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
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��� 内核旁路网络与传统网络的性能比较 � � � � � � � � � � � � � � � � � � � � � � � �
��� 3%."传输模式与通信原语 7FSCT的关系 <��> � � � � � � � � � � � � � � � � � � � �

��� 近些年 3%."驱动的 /P42-数据库研究工作归纳分析 � � � � � � � � � � � � ��
��� 3%."消息结构定义 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� �个不同的分布式共识协议及区块链系统的性能对比 � � � � � � � � � � � � � � ��
��� 不同分布式共识协议驱动的区块链系统的数据规模与初始同步时间 � � � � � � ��
��� #P3系统中面向 3%."内存语义的消息类型定义 � � � � � � � � � � � � � � � � ��
��� #P3驱动的 #14系统与已有发布�订阅系统的比较 � � � � � � � � � � � � � � � � ��
��� 实验评估环境 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

��� 三种场景产生的 1'$和 $/1数量比较，1'$和 $/1越多，说明网络服务质
量越差 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
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摘 要

在当今数据规模呈指数级增长和数据驱动的趋势下，分布式系统已经成为数据中心支

持高质量互联网服务的重要基础。分布式系统通过多节点之间数据中心网络驱动的资源聚

合池化方式，为上层应用提供计算与存储服务，可以分为吞吐�内存敏感、时延�$16敏感两
种系统类型：吞吐�内存敏感系统提供大规模数据的访存和可用性保证，依赖高带宽、低时
延的数据传输，内存开销大，如 /P42-（/PU POMZ 42-）系统；而时延�$16敏感系统提供关
键数据的完整性和一致性保证，依赖频繁的点到点通信驱动分布式共识，$16开销大，如
区块链系统。这对网络的性能提出了更高的要求。许多数据中心分布式系统的设计与实现

默认假设网络传输比本地内存处理速度更慢。

近年来，��(CQT、���(CQT甚至 ���(CQT的新型高速网络在数据中心的规模化部署打破
了上述假设。许多新型网络又称为内核旁路网络，如 3%."（3FNPUF %JSFDU .FNPSZ "DDFTT）
和 1$*F（1FSJQIFSBM $PNQPOFOU *OUFSDPOOFDU &YQSFTT）互连，通过旁路操作系统内核和协议栈
硬件卸载，允许本地网卡在没有远端 $16的干预下直接访问远端机器的内存，从而提供高
吞吐、超低时延的网络性能。但是，这些性能优势依赖于新的通信原语，与传统分布式系统

的通信抽象（如网络套接字）不匹配，需要对分布式系统通信层的重新设计才能实现整体性

能提升。因此，如何充分利用内核旁路网络的特性和通信原语获得高性能、资源高效、兼容

扩展的高质量服务，是数据中心规模的分布式系统面临的关键问题和挑战。

本文以优化分布式系统的性能、资源开销和兼容扩展性为研究目标，旨在探索利用内

核旁路网络技术进行分布式系统性能增强和高性能协议栈设计。本文首先引入自上而下的

系统适配通信原语的设计思想，从网络与系统协同的角度，提出利用商用 3%."网络对系
统通信层的重新设计，在满足资源高效的同时增强吞吐�内存敏感系统和时延�$16敏感系统
的性能。然后引入自下而上的通信原语适配系统的设计思想，为了解决商用 3%."网络在
机架内通信场景下 1$*F协议与网络协议的转译开销问题，从软硬件协同的角度，提出基于
1$*F非透明桥（/PO�5SBOTQBSFOU #SJEHF，/5#）新硬件的轻量级高性能用户态协议栈，可以
在系统不变动或最小化系统变动的情况下增强不同系统类型的数据传输性能。主要的创新

性贡献如下：

（�） 从网络和吞吐�内存开销敏感系统协同设计的角度，提出了一种 3%."增强的高性
能、内存高效、高可用的文档数据模型，并实现了对应的文档 /P42-系统 3.POHP。为了
传输链路的容错性，本文设计了 3%." 上下文检测算法，以决定两个系统节点之间使用
3%."或传统 5$1�*1通信；设计了负载感知的 3%."缓冲区注册机制，以实现内存高效
的 3%."通道内存区域管理；利用基于内存语义的单边 3%."操作原语扩展面向文档数
据模型的增删改查操作语义，提升了文档 /P42-的端到端性能；为了文档数据模型的高可
用，结合单边 3%."原语和异步完成事件通道重新设计了多切片节点之间操作日志同步协
议。实验表明，相比传统的基于 -JOVY 5$1的文档 /P42-，3.POHP可提升端到端数据操
作的吞吐量达 ���。
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摘 要

（�） 从网络和时延�$16开销敏感系统协同设计的角度，提出了一种 3%."驱动的高性
能、$16高效、可扩展的分布式共识协议，并在此基础上实现了对应的区块链系统 #P3。本
文利用单边 3%."内存操作原语和基于 3%."完成事件通道的异步事件模型，重新设计
驱动分布式共识的点到点通信，绕过服务端 $16，使得 #P3既实现了更低的共识同步时延，
又最小化了通信带来的 $16开销；利用混合 3%."原语和共享接收队列设计了新节点引
导协议，#P3降低了新节点初始化同步历史区块数据的时延，提高了共识网络的扩展性。实
验表明，在不同规模的工作负载下，相比于基于 -JOVY 5$1的区块链系统，#P3的新节点共
识过程降低了 $16开销达 �����，降低了区块同步时延达 �����。
（�） 从软硬件协同设计的角度，提出了一种基于 1$*F互连的、控制平面与数据平面分离
的高性能用户态协议栈 /54PDLT。考虑到新硬件 1$*F非透明桥互连比 3%."少了 1$*F协
议与网络协议之间的转译开销，实现了 ���ҭ���倍的通信性能加速，且组网拓扑更简单，本
文设计了面向机架规模通信的基于 1$*F /5#新硬件的轻量级协议栈。通过设计兼容的类似
套接字的网络功能抽象，/54PDLT以用户态运行时库的形式解决了原生 1$*F /5#抽象不匹
配的问题。为了数据平面的多核扩展性，/54PDLT基于并行化思想提出了 $16核心驱动的
数据平面模型。为了公平高效的资源共享，/54PDLT设计了面向多租户的性能隔离机制。尽
管 1$*F /5#最初是为跨 1$*F域间的设备通信而设计，/54PDLT展示了一个灵活的用户级
间接层，可以在提供通用网络功能的同时实现接近裸机 1$*F /5#的网络性能。实验表明，
相比 -JOVY 5$1和 3%."套接字，/54PDLT降低微基准测试时延分别到 ����和 �����，降低
键值存储系统的端到端时延分别到 ������和 ������，将 /HJOY )551文件服务响应时延降低
至 �����。

关键字：内核旁路网络；分布式系统；网络协议栈；3%."；1$*F互连；1$*F非透明桥；通
信架构

中图分类号：0�����
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 XIJDI HFOFSBMMZ SFTVMU JO MBSHF NFNPSZ PWFSIFBE� -BUFODZ�$16�TFOTJUJWF TZTUFNT 	F�H�

CMPDLDIBJOT TZTUFNT
 SFMZ PO GSFRVFOU QPJOU�UP�QPJOU DPNNVOJDBUJPOT UP ESJWF EJTUSJCVUFE DPOTFOTVT
UP FOTVSF EBUB JOUFHSJUZ BOE TUSPOH DPOTJTUFODZ
 XIJDI HFOFSBMMZ JOUSPEVDF MBSHF BNPVOUT PG $16
PWFSIFBE� 5IVT
 NPSF UJHIUFS SFRVJSFNFOUT PO OFUXPSL QFSGPSNBODF BSF TUSPOHMZ EFNBOEFE CZ EJT�
USJCVUFE TZTUFNT� .BOZ EJTUSJCVUFE TZTUFNT JO EBUB DFOUFST BSF EFTJHOFE BOE JNQMFNFOUFE XJUI B
EFGBVMU BTTVNQUJPO UIBU OFUXPSL USBOTNJTTJPO JT SFMBUJWFMZ TMPXFS UIBO MPDBM NFNPSZ BDDFTT TQFFE�

*O SFDFOU ZFBST
 UIF MBSHF�TDBMF EFQMPZNFOU PGNPEFSO IJHI�TQFFE OFUXPSLT PG ��(CQT
 ���(CQT
BOE FWFO ���(CQT JO EBUB DFOUFST IBT CSPLFO UIF BCPWF BTTVNQUJPO� .BOZ NPEFSO OFUXPSLT BSF BMTP
UFSNFE LFSOFM�CZQBTTJOH OFUXPSLT MJLF DPNNFSDJBM 3%." 	3FNPUF %JSFDU .FNPSZ "DDFTT
 BOE
MJHIUXFJHIU 1$*F 	1FSJQIFSBM $PNQPOFOU *OUFSDPOOFDU &YQSFTT
 GBCSJD� #Z CZQBTTJOH UIF PQFSBU�
JOH TZTUFN 	04
 LFSOFM BOE PअPBEJOH OFUXPSL QSPUPDPM TUBDL JOUP EFEJDBUFE IBSEXBSF
 UIFZ BMMPX
UIF MPDBM OFUXPSL JOUFSGBDF DBSE 	/*$
 UP EJSFDUMZ BDDFTT UIF NFNPSZ PG SFNPUF NBDIJOFT XJUI�
PVU BOZ JOWPMWFNFOU PG SFNPUF IPTU $16
 UIFSFCZ BDIJFWJOH IJHI�UISPVHIQVU BOE VMUSB�MPX�MBUFODZ
OFUXPSL QFSGPSNBODF� )PXFWFS
 UIFTF QFSGPSNBODF BEWBOUBHFT SFMZ PO CSBOE�OFX DPNNVOJDBUJPO
QSJNJUJWFT
 XIJDI EPO Ų NBUDI UIF DPNNVOJDBUJPO BCTUSBDUJPOT 	F�H�
 OFUXPSL TPDLFU
 PG USBEJUJPOBM
EJTUSJCVUFE TZTUFNT� 5IF USBOTQPSU MBZFS PG EJTUSJCVUFE TZTUFNT JT SFRVJSFE UP CF DP�EFTJHOFE DMPTFMZ
XJUI UIF DIBSBDUFSJTUJDT PG LFSOFM�CZQBTTJOH OFUXPSL UP CPPTU PWFSBMM TZTUFN QFSGPSNBODF� 5IFSF�
GPSF
 JU JT B DSJUJDBM QSPCMFN BOE DIBMMFOHF GPS EBUBDFOUFS�TDBMF EJTUSJCVUFE TZTUFNT UP NBLF GVMM VTF PG
UIF DIBSBDUFSJTUJDT PG LFSOFM�CZQBTTJOH OFUXPSL BOE OFX DPNNVOJDBUJPO QSJNJUJWFT UP PCUBJO IJHI�
QFSGPSNBODF
 SFTPVSDF�FऄDJFOU
 DPNQBUJCMF BOE TDBMBCMF IJHI�RVBMJUZ TFSWJDFT�

8JUI UIF SFTFBSDI HPBM PG PQUJNJ[JOH UIF QFSGPSNBODF
 SFTPVSDF FऄDJFODZ
 DPNQBUJCJMJUZ BOE
TDBMBCJMJUZ PG EJTUSJCVUFE TZTUFNT
 UIF QBQFS BJNT UP FYQMPSF IPX UP MFWFSBHF LFSOFM�CZQBTTJOH OFU�
XPSL UFDIOPMPHZ GPS TZTUFN QFSGPSNBODF FOIBODFNFOU BOE MJHIUXFJHIU QSPUPDPM TUBDL EFTJHO� 'JSTU

UIF QBQFS JOUSPEVDFT UIF EFTJHO JEFB PG UPQ�EPXO TZTUFN�UP�QSJNJUJWF BEBQUBUJPO� 'SPN UIF QFSTQFD�
UJWF PG OFUXPSL�TZTUFN DP�EFTJHO
 SF�EFTJHOJOH TZTUFN USBOTQPSU MBZFS XJUI DPNNFSDJBM 3%." OFU�
XPSL JT QSPQPTFE UP BDIJFWF SFTPVSDF FऄDJFODZ BOE FYUSFNFMZ FOIBODF UIF QFSGPSNBODF PG UIF BCPWF
UXP TZTUFN UZQFT� 5IFO
 UIF QBQFS JOUSPEVDFT UIF EFTJHO JEFB PG CPUUPN�VQ QSJNJUJWF�UP�TZTUFN BEBQ�
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UBUJPO� 5P TPMWF UIF QSPCMFN PG USBOTMBUJPO PWFSIFBE CFUXFFO 1$*F QSPUPDPM BOE OFUXPSL QSPUPDPM JO
DPNNFSDJBM 3%." GPS JO�SBDL OFUXPSL
 GSPN UIF QFSTQFDUJWF PG TPGUXBSF�IBSEXBSF DP�EFTJHO
 UIF
QBQFS QSPQPTFT B IJHI�QFSGPSNBODF VTFS�TQBDF QSPUPDPM TUBDL CBTFE PONPEFSO 1$*F OPO�USBOTQBSFOU
CSJEHF 	/5#
 IBSEXBSF GSPN TDSBUDI� 5IF MJHIUXFJHIU QSPUPDPM TUBDL DBO DPNQBUJCMZ FOIBODF UIF
EBUB USBOTGFS QFSGPSNBODF PG EJँFSFOU TZTUFN UZQFT XJUIPVU BOZ PS XJUI NJOJNBM NPEJंDBUJPO� 5IF
DSJUJDBM JOOPWBUJWF DPOUSJCVUJPOT BSF BT GPMMPXT�

	�
 'SPN UIF QFSTQFDUJWF PG UIF DP�EFTJHO PG OFUXPSL BOE UISPVHIQVU�NFNPSZ�TFOTJUJWF TZT�
UFNT
 UIF QBQFS QSPQPTFT BO3%."�FOIBODFE IJHI�QFSGPSNBODF
 NFNPSZ�FऄDJFOU
 BOE IJHIMZ BWBJM�
BCMF EPDVNFOU EBUB NPEFM
 BOE JNQMFNFOUT UIF DPSSFTQPOEJOH EPDVNFOU /P42- TZTUFN
 3.POHP�
'PS UIF GBVMU UPMFSBODF PG UIF USBOTQPSU MJOLT
 BO 3%." DPOUFYU EFUFDUJPO BMHPSJUIN JT EFTJHOFE UP
EFUFSNJOF UIF TFMFDUJPO PG 3%." PS LFSOFM 5$1�*1 MJOLT CFUXFFO UXP OPEFT� " MPBE�BXBSF 3%."
CVँFS SFHJTUSBUJPO NFDIBOJTN JT EFTJHOFE UP BDIJFWF NFNPSZ�FऄDJFOU 3%."NFNPSZ SFHJPO NBO�
BHFNFOU� 5IF PQFSBUJPO TFNBOUJDT 	J�F�
 JOTFSU
 EFMFUF
 VQEBUF BOE RVFSZ
 PG UIF EPDVNFOU�PSJFOUFE
EBUB NPEFM JT FYUFOEFE CZ NFNPSZ�TFNBOUJD POF�TJEFE 3%." QSJNJUJWFT
 XIJDI JNQSPWFT UIF FOE�
UP�FOE QFSGPSNBODF PG EPDVNFOU /P42- TZTUFNT� 'PS UIF IJHI BWBJMBCJMJUZ PG UIF EPDVNFOU EBUB
NPEFM
 UIF PQFSBUJPO MPH TZODISPOJ[BUJPO QSPUPDPM CFUXFFO NVMUJQMF TIBSE OPEFT JT SFEFTJHOFE CZ
DPNCJOJOH POF�TJEFE 3%." QSJNJUJWFT BOE BTZODISPOPVT DPNQMFUJPO FWFOU DIBOOFM� &YQFSJNFOUBM
SFTVMUT TIPX UIBU
 3.POHP DBO JNQSPWF UIF FOE�UP�FOE UISPVHIQVU PG EPDVNFOU EBUB NPEFM CZ ���
DPNQBSFE UP USBEJUJPOBM 5$1�CBTFE EPDVNFOU /P42-�

	�
 'SPN UIF QFSTQFDUJWF PG UIF DP�EFTJHO PG OFUXPSL BOE MBUFODZ�$16�TFOTJUJWF TZTUFNT
 UIF
QBQFS QSPQPTFT BO 3%."�ESJWFO IJHI�QFSGPSNBODF
 $16�FऄDJFOU
 BOE TDBMBCMF EJTUSJCVUFE DPOTFO�
TVT QSPUPDPM
 BOE JNQMFNFOUT UIF DPSSFTQPOEJOH QFSNJTTJPOFE CMPDLDIBJO TZTUFN
 #P3� #Z FYQMPJU�
JOH POF�TJEFE 3%." QSJNJUJWFT BOE 3%." DPNQMFUJPO�CBTFE BTZODISPOPVT FWFOU NPEFM
 #P3 SF�
EFTJHOT UIF QPJOU�UP�QPJOU DPNNVOJDBUJPO UIBU ESJWFT EJTUSJCVUFE DPOTFOTVT QSPUPDPM BOE CZQBTTFT
TFSWFS $16
 XIJDI BDIJFWFT MPXFS CMPDL�USBOTBDUJPO TZODISPOJ[BUJPO MBUFODZ BOE NJOJNJ[FT $16
PWFSIFBE� #P3 MFWFSBHFT IZCSJE 3%." QSJNJUJWFT BOE TIBSFE SFDFJWF RVFVFT UP EFTJHO B OFX OPEF
CPPUTUSBQQJOH QSPUPDPM
 XIJDI SFEVDFT UIF EFMBZ PG JOJUJBM CMPDLT TZODISPOJ[BUJPO GPS OFX OPEFT BOE
JNQSPWFT UIF TDBMBCJMJUZ PG UIF DPOTFOTVT OFUXPSL� &YQFSJNFOUT TIPX UIBU
 DPNQBSFE UP USBEJUJPOBM
5$1�CBTFE EJTUSJCVUFE DPOTFOTVT QSPUPDPM
 #P3 SFEVDFT $16 PWFSIFBE CZ ����� BOE CMPDL TZO�
DISPOJ[BUJPO MBUFODZ CZ ����� VOEFS WBSJPVT�TDBMF XPSLMPBET�

	�
 'SPN UIF QFSTQFDUJWF PG TPGUXBSF�IBSEXBSF DP�EFTJHO
 UIF QBQFS QSPQPTFT /54PDLT
 B MJHIU�
XFJHIU VTFS�MFWFM QSPUPDPM TUBDL PWFS 1$*F GBCSJD
 XIJDI TFQFSBUFT UIF EBUB BOE DPOUSPM QMBOF� .PE�
FSO 1$*F /5# GBCSJD FMJNJOBUFT UIF USBOTMBUJPO PWFSIFBE CFUXFFO UIF 1$*F BOE OFUXPSL QSPUPDPM
BOE IBT B ःBUUFS OFUXPSLJOH UPQPMPHZ
 XIJDI DBO BDIJFWF NPSF MPXFS USBOTGFS MBUFODZ CZ ��� UP ���
UJNFT UIBO DPNNFSDJBM 3%."� 4P
 UIF QBQFS QSPQPTFT B MJHIUXFJHIU QSPUPDPM TUBDL CBTFE PONPEFSO
1$*F /5# IBSEXBSF GPS JO�SBDL DPNNVOJDBUJPO� 5P TPMWF UIF JTTVF PG OBUJWF 1$*F /5# BCTUSBDUJPO
NJTNBUDI
 XF QSPQPTF DPNQBUJCMF TPDLFU�MJLF OFUXPSL BCTUSBDUJPO XJUI B VTFS�MFWFM SVOUJNF MJCSBSZ�
'PS EBUBQMBOF NVMUJ�DPSF TDBMBCJMJUZ
 /54PDLT BEPQUT UIF JEFB PG ��QBSBMMFMJ[BUJPO UP QSPQPTF B $16
DPSF�ESJWFO EBUBQMBOF NPEFM� 'PS GBJS BOE FऄDJFOU SFTPVSDF TIBSJOH
 /54PDLT QSPQPTFT B NVMUJ�
UFOBOU QFSGPSNBODF JTPMBUJPO NFDIBOJTN� %FTQJUF UIF GBDU UIBU 1$*F /5# JT PSJHJOBMMZ EFTJHOFE
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GPS EFWJDF DPNNVOJDBUJPO BDSPTT 1$*F EPNBJOT
 /54PDLT TIPXT UIBU B ःFYJCMF VTFS�MFWFM JOEJSFD�
UJPO DBO EFMJWFS QFSGPSNBODF DMPTF UP CBSF�NFUBM /5# XIJMF QSPWJEJOH DPNNPO OFUXPSL TUBDL GFB�
UVSFT� &YQFSJNFOUT TIPX UIBU
 DPNQBSFE UP -JOVY 5$1 BOE 3%." TPDLFUT
 /54PDLT SFEVDFT UIF
NJDSP�CFODINBSL MBUFODZ CZ �� UJNFT BOE ��� UJNFT
 SFTQFDUJWFMZ� 8JUI LFZ�WBMVF TUPSF
 /54PDLT
BDIJFWFT CFUUFS MBUFODZ CZ VQ UP ���� UJNFT BOE ���� UJNFT UIBO LFSOFM BOE 3%." TPDLFU
 SFTQFD�
UJWFMZ� /54PDLT SFEVDFT UIF SFTQPOTF EFMBZ PG /HJOY )551 ंMF TFSWJDF CZ ��� UJNFT UIBO -JOVY
5$1�

,FZXPSET� ,FSOFM�CZQBTTJOH OFUXPSL� %JTUSJCVUFE TZTUFN� /FUXPSL QSPUPDPM TUBDL� 3%."� 1$*F
GBCSJD� 1$*F /PO�5SBOTQBSFOU #SJEHF� $PNNVOJDBUJPO BSDIJUFDUVSF

$-$ OVNCFS� 0�����
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主要符号对照表

主要符号对照表

3%." 远程内存直接访问（3FNPUF %JSFDU .FNPSZ "DDFTT）
1$*F 外围设备互联（1FSJQIFSBM $PNQPOFOU *OUFSDPOOFDU &YQSFTT）
/5# 非透明桥（/PO�5SBOTQBSFOU #SJEHF）
5-1 事务层数据包（5SBOTBDUJPO -BZFS 1BDLFU）
540 5$1段卸载（5$1 4FHNFOU 0अPBE

3P$& 融合以太网 3%."（3%." PWFS $POWFSHFE &UIFSOFU）
3$ 可靠连接（3FMJBCMF $POOFDUJPO）
6$ 不可靠连接（6OSFMJBCMF $POOFDUJPO）
6% 不可靠数据报（6OSFMJBCMF %BUBHSBN）
.56 最大传输单元（.BYJNVN 5SBOTNJTTJPO 6OJU）
21 队列对（2VFVF 1BJS）
$2 完成队列（$PNQMFUJPO 2VFVF）
82 工作队列（8PSL 2VFVF）
%1%, 数据面开发包（%BUB 1MBOF %FWFMPQNFOU ,JU）
..*0 内存映射 *�0（.FNPSZ�.BQQFE *�0）
6*0 用户空间 *�0（6TFSTQBDF *0）
1'$ 优先级流量控制（1SJPSJUZ�CBTFE 'MPX $POUSPM）
PQMPHT 操作日志（0QFSBUJPO -PH）
1.% 轮询模式驱动（1PMM�.PEF %SJWFS）
)0- CMPDLJOH 线头阻塞（)FBE�0G�-JOF CMPDLJOH）
4P$ 片上系统（4ZTUFN�PO�$IJQ）
$/1 拥塞通知数据包（$POHFTUJPO /PUJंDBUJPO 1BDLFU）
.8 内存窗口（.FNPSZ 8JOEPX）
#"3 基地址寄存器（#BTF "EESFTT 3FHJTUFS）
8$ 写入合并（8SJUF $PNCJOJOH）
%%*0 数据直接访存技术（%BUB %JSFDU *�0）
'$5 流完成时间（'MPX $PNQMFUJPO 5JNF）
2P4 服务质量（2VBMJUZ PG 4FSWJDF）
%16 数据处理单元（%BUB 1SPDFTTPS 6OJU）
1$$ 可编程拥塞控制（1SPHSBNNBCMF $POHFTUJPO $POUSPM）
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第 S章 绪论

SYS 研究背景和意义

近些年，随着互联网规模的快速发展，数据处理规模呈指数级增长，数据中心规模的分

布式系统已经成为支撑高质量互联网服务的重要基础。数据驱动的分布式系统依赖于数据

中心网络驱动的多节点协同计算与存储，这需要多节点之间密集的数据传输。例如，抖音短

视频有超过 ���亿的日活用户量，支撑短视频推荐的后端分布式系统（如 1PMBS'4<�>）每天需

要处理超过 ���5#的视频流数据，同时还要提供超低的端到端时延以保证体验质量（2VBMJUZ
PG &YQFSJFODF，2P&）<�>。因此，高性能的数据传输对于保障分布式系统的服务质量尤为重要。

数据中心网络

应用 1 应用 2

计算节点

计算引擎

CPU CPU CPU…

网络协议栈

NIC

内
存

计算节点

计算引擎

CPU CPU CPU…

网络协议栈

NIC

内
存

存储节点

存储引擎

CPU CPU CPU…

网络协议栈

NIC

内
存

数据中心

应用 N

应用与分布式系统间的数据流 系统计算与存储间的数据流

图 ��� 计算与存储分离的数据中心设计

为了解耦计算和存储以提高灵活性，许多数据中心系统开始从以计算为中心的传统设

计过渡为计算与存储分离的架构，使得网络成为了连接计算与存储的“桥梁”<�
 �>，如图 ���
所示。同时，许多新型计算（如 (16、516、'1("）和存储（如非易失性内存）硬件加速
器在数据中心部署以增强数据驱动处理能力 <�>，如 *OUFM �%�91PJOU 作为非易失性内存的典
型硬件实现，可以提供 ��微秒左右的读写时延 <�>，这进一步使得系统内核干预的传统网络

栈逐渐变成分布式系统的一个潜在的性能瓶颈。在这样的背景下，分布式系统和网络协议

栈迎来了巨大挑战，具体包括：

̱ 吞吐时延要求：数据处理规模的增长要求数据传输性能的提升。分布式系统与协议栈
的性能要求主要包括带宽与时延要求。一方面，在服务于大规模互联网应用的分布式

�
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系统中，包括频繁的数据采集预处理、中间数据同步在内的访存操作，需要分布式系

统提供很高的带宽。如阿里巴巴电子商务数据库在峰值阶段需要处理每秒 ����� 个
订单的吞吐量 <�>。另一方面，互联网服务对于端到端的响应时间有更严苛的要求，如

(PPHMF搜索引擎需要在用户输入查询内容的时候，在数十毫秒时延内推理预测出潜
在的搜索关键词 <�>。

̱ 低开销要求：大规模数据处理需要消耗大量的计算和内存资源，这要求分布式系统与
协议栈尽可能降低资源开销，提升计算和内存资源的复用率，避免资源争抢而导致的

性能降低。例如，(PPHMF .FNPSZTUPSF云服务通过将数据放置在内存中，提供容量高
达 � 5#和亚毫秒级数据访问的内存数据缓存系统 <�>。微软 "[VSF推出区块链即服务，
通过消耗许多计算资源的分布式共识算法来对外提供数据存储的完整性和可靠性服

务 <�>。

̱ 扩展性要求：在分布式系统与协议栈中，海量数据的高并发处理要求数据路径具备面
向多核、多机的横向扩展能力。高并发请求处理的性能缩放能力显著地影响互联网服

务的可用性。例如，.POHP%#通过数据分片将数据的多个副本横向扩展到多个分片
节点上，以提高数据的可用性 <�>。����年亚马逊 4�（4JNQMF 4UPSBHF 4FSWJDF）经历了
持续近 �个小时的系统宕机，直接影响了亚马逊弹性云计算、块存储等服务，并严重
影响了运行在亚马逊云上的上千个网站服务 <�>。同时，在高并发流量负载下，协议栈

的数据平面要维持可扩展缩放的数据转发能力。

然而，主流的传统内核态网络协议栈（如 5$1�*1）通常需要几百微秒的传输时延 <��>，且

单内核线程所达到的吞吐仅为数十个 (CQT<�>，很难满足分布式系统的上述要求。尽管普通
以太网卡的带宽已经从 ��(CQT发展到 ��(CQT甚至 ���(CQT，传统 5$1�*1网络栈仍然通过
操作系统内核封装数据平面和控制平面的实现，在关键数据路径上引入了很大开销 <��>。例

如，一个基于传统 5$1的数据包单向传输过程，包含了用户空间、内存空间和网卡之间至
少 �次内存拷贝，�次中断处理，应用进程与内核线程之间的 �次上下文切换开销，套接字
缓冲区的锁竞争，且协议栈对数据包头部的封装和解析引入了不可忽视的 $16开销。分布
式系统中海量数据规模的传输进一步使得传统网络协议栈引入了巨大的 $16 和内存开销，
减少了可用的 $16和内存资源，这对运行在分布式系统上的计算、存储任务产生了不可容
忍的资源竞争，从而降低了系统整体性能。

NIC CPU

内存

NICCPU

PCIe

Network

	B
 传统以太网

CPU

内存

CPU
Cache

RNIC

Cache

RNIC

PCIe

Network

	C
 3%."

CPU

内存

NTB
Endpoint

CPU NTB
Endpoint

PCIe

	D
 1$*F /5#

图 ��� 传统以太网、3%."和 1$*F /5#的数据路径比较

近年来，新型内核旁路网络的出现与快速发展为分布式系统性能增强和高性能协议栈

设计带来了重要发展机遇。一方面，以3%."为代表的商用内核旁路网络已经在许多数据中

�
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表 SAS 内核旁路网络与传统网络的性能比较

类型 设备型号 1$*F总线 时延 	uT
 带宽 	(CQT

传统以太网 *OUFM以太网卡 9��� (&/ ������ 上百微秒 ��
3%." .FMMBOPY .5����� $POOFDU9�� (&/ ������ _� ���

1$*F /5# *OUFM 4LZ -BLF�& /5# 3FHJTUFST (&/ ������ _� 接近 1$*F带宽

心部署和应用，通过把整个网络协议栈卸载到网卡硬件，允许本地网卡绕过远端主机的$16
直接读写远端的内存 <��
 ��>。另一方面，一些新硬件如 1$*F非透明桥（1$*F /PO�5SBOTQBSFOU
#SJEHF，1$*F /5#）也提供了轻量级内核旁路网络的能力，通过硬件上基于 1$*F事务层协
议（5SBOTBDUJPO -BZFS 1SPUPDPM）的域间地址转译实现主机之间的内存共享，允许本地用户态
进程绕过远端主机的 $16直接读写远端内存，消除了 1$*F协议与网络协议之间的转译，在
机架规模通信场景内提供了比商用 3%."更低的时延 <��
 ��>。3%."和 1$*F /5#两种内核
旁路网络相比于传统 5$1�*1网络栈，通过硬件实现的协议栈提供了超低时延、高带宽、内
存语义零拷贝、低 $16开销、异步通信等优点，如图 ���所示。这些特性在分布式系统和
协议栈的吞吐时延性能、低开销和扩展性要求中均带来了全新的机遇和挑战。在吞吐时延

性能要求方面，内核旁路网络的传输时延和带宽均突破了传统内核态 5$1�*1网络的性能瓶
颈。表 ���对比了当前不同内核旁路网络和传统以太网的传输性能差异。相比于传统网络，
3%."和 1$*F /5#的传输时延降低了两个数量级，带宽也有了大幅度提升，最新的商用
3%."网卡硬件甚至支持 ���(CQT的带宽。在低开销要求方面，传统 5$1�*1网络数据路径
的数据拷贝、锁竞争、中断处理等均限制了资源的可用性。3%."和 1$*F /5#相比于传
统以太网有 $16绕过、内存语义零拷贝等特性，例如通过协议栈硬件卸载和 $16绕过节省
$16资源，通过内存语义零拷贝节省内存资源，因而在分布式系统的资源可用性方面更具
有竞争力。在扩展性要求方面，相比于传统 5$1�*1网络，3%."通过异步通信模型重叠通
信与计算以提高 $16效率，从而支撑更高的并发请求。得益于内存语义的消息传输，1$*F
/5#和 3%."的单核吞吐甚至可以使总带宽达到饱和，且数据面 $16核数的增加可以使
总带宽达到饱和状态，这在第 ���节实验评估部分有讨论。但与传统以太网卡不同，3%."
和 1$*F /5#的硬件资源具有局限性，例如.FMMBOPY 3%."在可靠连接模式中依赖于网卡
上有限的页表缓存和连接上下文缓存提供高性能 <��>，*OUFM 4LZ�-BLF 1$*F /5#当前仅支持
���.#的共享内存 <��>。内核旁路网络硬件资源的局限性成为分布式系统和协议栈扩展性设

计的新挑战。

分布式系统依赖于网络驱动的多节点协同，从而为上层用户应用程序保证服务质量。分

布式系统与网络的协同设计、通信协议栈与网络硬件的协同设计对于新型内核旁路网络特

性的发挥十分重要。传统分布式系统依赖于内核态网络套接字的数据传输，例如利用 5$1�*1
栈的段卸载（5$1 4FHNFOU 0अPBE，540）特性提升传输吞吐量，而 5$1�*1栈利用网卡硬件
对数据分段的支持来实现 540特性 <��>。然而基于传统 5$1�*1网络的分布式系统不再适应
于内核旁路网络，因为内核旁路网络的性能优势依赖于新的网络通信原语抽象和通信模型，

与传统的套接字抽象不匹配。传统的系统与协议栈既无法发挥出内核旁路网络的性能优势，

也无法屏蔽内核旁路网络的不足。因此，本文选择面向内核旁路网络的系统增强和高性能

协议栈设计关键技术展开研究。
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SYl 内核旁路网络、系统与协议栈概述

SYlYS 内核旁路网络

相比于传统内核态网络栈，内核旁路网络在数据路径上绕过操作系统内核，从而消除

了中断处理、系统调用、多次内存拷贝、锁竞争等关键开销。目前主流的内核旁路网络主要

分为两种：（�）协议栈硬件卸载，即网络协议栈卸载到硬件网卡上；（�）用户空间 *�0，即
将网络协议栈上移到用户态，如 N5$1<��>。3%."和 1$*F /5#均属于协议栈硬件卸载的
方式。

�� 3%."

远程直接内存访问（3FNPUF %JSFDU .FNPSZ "DDFTT，3%."）是一种面向高性能网络 *�0
的协议标准，定义了在没有远端主机 $16的中断处理下直接访问（即读、写）远端主机内存
的规范。3%."最初起源于由 *#5"（*OंOJ#BOE 5SBEF "TTPDJBUJPO）定义的专用于高性能计
算的 *OंOJCBOE工业标准，在 ����年后逐步受到学术界和工业界的关注。常见的 3%."实
现主要包括 3P$&（3%." PWFS $POWFSHFE &UIFSOFU），*OंOJ#BOE（*#），0NOJ�1BUI和 J8"31，
3P$&又分为3P$&W�和3P$&W�，分别运行在以太网二层链路层、以太网四层6%1之上。其
中，3P$&W�在以太网数据中心中部署较为广泛，若无特别说明，下文 3%."均指 3P$&W�
类型。

3%."的传输类型可以分为可靠的连接（3FMJBCMF $POOFDUJPO，3$）、不可靠连接（6O�
SFMJBCMF $POOFDUJPO，6$）和不可靠数据报（6OSFMJBCMF %BUBHSBN，6%），不同的传输模式对
于吞吐�时延性能、传输可靠性、通信原语方面的支持有明显的区别。3$和 6$模式均为面
向连接的数据传输，每次转发的有效载荷最大可支持 �(#，单核吞吐可以很容易达到线速。
而不可靠数据报模式类似于 6%1不需要建立一对一的连接，支持单播和广播，每次转发的
有效载荷最大为网卡的最大传输单元（.BYJNVN 5SBOTNJTTJPO 6OJU，.56）大小，单核吞吐
很难达到线速。3$相比于 6$把可靠传输机制卸载到网卡硬件的网络层，例如 3%."操作
的完成需要本地网卡收到对端网卡上发来的确认数据包，并通过 HP�CBDL�UP�O算法 <��> 实现

丢包重传，硬件实现的可靠性保证使得上层系统的设计不需要关心通信的可靠性。不同的

传输模式对于 3%."通信原语的支持有所不同，如表 ���所示，3$模式支持所有的通信原
语，能充分反映出 3%."的性能优势。

表 SAl `/K�传输模式与通信原语 p3a$c的关系 )Se*

3%."原语 6% 6$ 3$
4FOE 	XJUI JNNFEJBUF
 ٣ ٣ ٣

3FDFJWF ٣ ٣ ٣
3%."8SJUF 	XJUI JNNFEJBUF
 � ٣ ٣

3%." 3FBE � � ٣
"UPNJD � � ٣

.BY NFTTBHF TJ[F .56 �(# �(#
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3%."以运行时库（即 JCWFSCT与 SENBDN）的形式为上层应用提供两种类型的高性能
通信原语：面向消息通道语义的双边原语（即 4FOE�3FDW 7FSCT）、面向内存语义的单边原语
（即8SJUF�3FBE�"UPNJD 7FSCT）。这些通信原语抽象的合理使用对于发挥 3%."的零拷贝、低
$16开销和性能特性至关重要。对于双边 3%." 4FOE�3FDW原语，与传统套接字类似，需要
请求方提供发送内存缓冲区，响应方提供接收内存缓冲区，双方的数据收发均需要 $16的
干预。对于单边 3%." 8SJUF�3FBE原语，由请求方提供发送缓冲区和接收缓冲区，对远程
内存的访存操作本质上是请求方硬件网卡直接绕过响应方（即远端）$16在发送缓冲区和
响应方的接收缓冲区之间同步数据，这种方式天然支持数据零拷贝特性，且响应方的 $16
开销几乎为零。带有即时数据的 3%."8SJUF操作（又称为8SJUF XJUI JNNFEJBUF）和 "UPNJD
原子操作均是单边 3%."操作的变种。在数据传输量较大的场景中，单边8SJUF�3FBE原语
相比于双边 4FOE�3FDW原语有明显的时延和吞吐优势，并且节省内存、$16资源开销，在客
户端�服务端应用架构中可以有效改进存在计算资源瓶颈的服务端的并发处理能力。
而 3%."内存缓冲区管理依赖于内存区域（.FNPSZ 3FHJPO，.3）注册�反注册机制，

允许应用程序申请连续的虚拟内存或物理内存空间，提供了安全高效的内存语义操作，却

也带来了较大的开销。具体而言，注册 3%." .3的应用进程首先通过操作系统锁定指定
的内存页，以防止对应的物理内存被操作系统交换出去；然后，应用进程把虚拟地址到物理

地址的映射页表同步到 3%."网卡页表内，设定内存区域对应的读、写等权限，每个 .3
有对应的远程 LFZ（SFNPUF LFZ，SLFZ）和本地 LFZ（MPDBM LFZ，MLFZ），对 3%." .3的远程
和本地读写操作分别需要 SLFZ、MLFZ；最后在释放.3时需要显式地进行反注册操作。因而，
3%." .3注册�反注册机制是复杂且 $16开销较大的，频繁的 3%."注册�反注册操作会
引入不可忽视的 $16和时延开销。

3%."基于完成队列（$PNQMFUJPO 2VFVF，$2）的数据传输模型实现异步通信特性，从
而实现通信与计算的重叠，提高了 $16效率。在 3%."可靠传输模式下，每个连接创建一
个 2VFVF 1BJS（21）对象，在网卡硬件上包含了发送队列、接收队列两种工作队列（8PSL
2VFVF，82），每个 21绑定到一个 $2上。数据的收发事件均可以放入 $2中，并通过应用
进程显式询问或通过异步完成事件通道通知应用进程，应用进程在通信过程中不需要阻塞，

可以继续执行其他的计算逻辑，从而交叉式地重叠了网络传输与计算过程，有利于改进上

层系统的 $16有效利用率。
3%."依赖于网卡的缓存资源提供高性能的数据转发，而 3%."网卡上有限的硬件资

源带来了扩展性问题。3%."采用软硬件倾斜分工的方式实现协议栈卸载，在硬件上通过
网卡缓存维护连接 21上下文状态、虚拟到物理地址的映射、可靠传输机制等，在软件上仅
维护资源的创建。然而，3%."网卡缓存资源是有限的，在高并发场景下 3%."会因为网
卡缓存资源竞争（如并发 21争抢缓存、大量 �,#内存页单元的页表项）而产生大量硬件缓
存的未命中（$BDIF .JTT）问题，触发了大量昂贵的 %."（%JSFDU .FNPSZ "DDFTT）3FBE操
作，导致了 3%."性能的严重下降。在.FMMBOPY $POOFDU9��网卡内，每个连接状态需要约
��� #，而网卡共有约 � .#的缓存存储连接状态、内存页表映射和其他数据结构，在 ����
个并发连接下会损失约 ���的吞吐 <��>。
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�� 1$*F /5#

1$*F非透明桥（/PO�5SBOTQBSFOU #SJEHF，/5#）是一种特殊类型的 1$*F桥设备，可以
像“桥”一样将多个分离的计算机系统连接到同一个 1$*F互连网络上。1$*F /5#基于硬
件上可靠 1$*F事务层协议的地址转译，将远端主机的内存地址映射到本地 /5#设备地址
空间，通过内存映射 *�0（.FNPSZ�.BQQFE *�0，..*0）将 /5#设备内存地址映射到本地
主机内存地址空间，从而允许本地应用进程绕过远端主机 $16直接访问内存，提供了超低
时延、接近 1$*F带宽的高吞吐。1$*F互连最初用于将各种 1$*F设备连接到以 $16为中心
的计算机系统，将设备内存和主机内存映射到同一个内存地址空间。而 1$*F /5#使得基于
1$*F互连的高性能主机间通信成为可能。从硬件可用性的角度，1$*F /5#既可以内置嵌入
到 $16处理器中 <��
 ��>，也可以实现在 1$*F交换机芯片中 <��
 ��>，允许机器之间通过可插拔

的 /5#适配器和外部电缆实现 1$*F互连。从拓扑的角度，一个集成 1$*F /5#芯片的 1$*F
集群交换机可以将十几甚至几十个机器高速互连起来 <��>，适用于扁平化、组网相对简单的

机架内通信。

由于不需要 1$*F 协议与网络协议之间的转译，基于 /5# 的轻量级 1$*F 互连相比于
3%."是一种理想的高速机架内网络技术，可以提供接近纳秒的超低时延和接近 1$*F带宽
的高吞吐。数据中心内超低时延、高吞吐的机架规模通信已经成为分布式系统提供高质量

服务的基础，时延越低越好。主流的协议栈硬件卸载技术如 3%."和用户态 *�0如 %1%,
（%BUB 1MBOF %FWFMPQNFOU ,JU），虽然可以通过绕过操作系统内核来降低时延，但仍然依赖于
复杂冗余的分层协议栈，引入了不可避免的协议层之间的转译开销，如 1$*F协议与网络协
议之间的转译，对于跨机器之间 1$*F连接的外围设备的以太网访问，进一步增加了数据路
径上协议转译的次数。而 1$*F /5#是一种基于 1$*F协议的轻量级互连技术，天然地不存
在 1$*F协议与网络协议之间的转译开销，1$*F协议自底向上包括 1$*F物理层、1$*F数据
链路层和 1$*F事务层，也是一种基于 1$*F事务层的数据包（5SBOTBDUJPO -BZFS 1BDLFU，5-1）
的数据通信网络，通过 1$*F事务层协议和数据链路层协议提供可靠传输和 2P4（2VBMJUZ PG
4FSWJDF，2P4）机制，每个数据包的 1$*F读写操作均是事务性的。本文第 �章的实验评估展
示了 1$*F /5#相比于 3%."可以实现 ���_���倍的时延加速。由于 1$*F /5#的实现默认
假设与 1$*F总线标准对齐，可以提供近乎 1$*F带宽的吞吐 <��>。本文关注于用户空间 /5#
驱动 <��>以摆脱系统内核的复杂性。

由于 1$*F /5#最初是为跨 1$*F域的设备通信（如设备共享 <��>）而设计的，原生 1$*F
/5#提供了相对低级的网络功能抽象，缺少面向多连接的数据传输模型，很难直接应用于
机架规模系统。具体包括：

̱ 低级编程抽象：1$*F /5#提供了面向全局的共享内存和内存语义单边8SJUF�3FBE操
作原语，从而支持数据零拷贝、远端 $16绕过特性。数据传输的一致性依赖于单边
8SJUF�3FBE原语对 5-1数据包的事务性保证。然而，由于原生 /5#驱动默认假设独
占 /5#端点（&OEQPJOU）设备来实现主机间设备共享 <��>，1$*F /5#采用了面向单用
户进程的编程模型，从而缺少了类似于 5$1套接字和 3%." 21的连接级抽象。在
控制面，通过 /5#端点之间基于寄存器的复杂协商来实现两端映射的全局内存地址
元数据交换；在数据面，仅支持本地单应用进程操作 /5#映射出的远端内存，且不
支持类似 104*9 FQPMM和 3%." $2事件通道的异步通信。

�
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̱ 有限传输资源：1$*F /5#最重要的传输资源是/5#映射出的内存空间，但当前/5#
硬件上内存转译的复杂性限制了 /5#共享内存空间大小，有限的 /5#内存资源引入
了扩展性问题。如 *OUFM 9FPO处理器内置 /5#仅支持 ���.#内存空间 <��>。而且，原

始 1$*F /5#驱动存在单进程独占控制的默认假设，使得原生 1$*F /5#缺少类似于
3%." .3抽象的面向多用户进程隔离的内存管理。

SYlYl 分布式系统与协议栈

�� 分布式系统

应用 1 应用 N…

分布式系统

分布式算法

应用 2

数据模型

网络协议栈

网卡或新型硬件

图 ��� 分布式系统概览示意图

分布式系统是数据中心的重要组成部分，对下通过网络池化管理计算和存储资源，对

上通过网络连接的多节点协同为上层应用提供数据模型访问和分布式算法等服务。根据对

性能和资源开销需求的不同，分布式系统大致可以分为两类：一种面向数据模型提供大规

模数据的访存和可用性保证，依赖高带宽、低时延的数据传输，内存开销大，如面向数据模

型存储的 /P42-系统，称为吞吐�内存开销敏感型；另一种利用算力驱动的分布式算法提供
数据的完整性和一致性保证，依赖频繁的点到点通信驱动分布式共识，$16开销大，如面
向分布式共识服务的区块链系统，称为时延�$16开销敏感型。如上文所述，两种类型的系
统在海量数据规模和通信密集的背景下对网络的性能提出了更高的要求。

吞吐�内存开销敏感型系统在吞吐性能、可用内存资源、扩展性方面均受制于低效的传
统 5$1�*1网络。在性能方面，系统通常采用客户端�服务端架构，通过网络为上层应用提供
基于数据模型的大规模数据增删改查操作，依赖于数据操作的端到端高吞吐来保证服务质

量，而传统网络在数据路径上存在多次内存拷贝、系统中断处理等昂贵代价，单核吞吐很难

达到线速，严重降低了数据模型访存的端到端吞吐。在内存资源方面，为了提高数据模型基

本操作的处理速度，系统服务节点通常把部分或全部数据维护在内存或新型非易失性内存

中，而传统网络数据路径的多次内存拷贝，在大规模的数据交互下带来了高昂的内存资源

消耗，争抢了数据模型存储所需的可用内存资源。在扩展性方面，系统通常采用基于数据模

型的数据分片技术，将数据的多个副本同步到多个分片服务节点，以提高数据的可用性和

系统横向扩展能力，多分片节点之间数据副本同步速度被慢速的传统网络约束，不利于数

据的一致性和系统扩展性；同时，在高并发请求负载场景下，传统网络由于数据路径上频繁

�
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的中断处理、系统调用、锁竞争等引入了较大的 $16开销，从而限制了服务节点的并发处
理能力。

时延�$16 开销敏感型系统在时延性能、可用 $16 资源、扩展性方面也受到了传统
5$1�*1 网络的严重影响。在性能方面，系统用时延定义服务质量，通常需要在给定的时
延约束内对来自上层应用的计算任务或请求作出响应。传统网络由于操作系统内核主导数

据路径协议栈的处理，引入了较大的时延开销，从而降低了服务质量。在 $16资源方面，系
统消耗大量算力资源来驱动分布式算法或协议，如分布式共识协议，依赖于计算节点之间

频繁的点到点通信。密集的共识通信使得传统网络的系统调用、内存拷贝、中断处理等 $16
开销被放大，直接争抢了计算任务所需的可用计算资源，进而影响了任务完成时间。在扩展

性方面，系统通常在新计算节点加入时需要通过网络从其他节点同步计算任务状态和数据，

其同步效率也受制于传统网络上的时延开销。

�� 协议栈

网络协议栈为上层分布式系统提供丰富的网络功能抽象，是实现高性能数据传输的基

础。如前文所述，当前主流的高性能网络协议栈主要分为协议栈硬件卸载（如商用 3%."）
和用户空间 *�0技术（如 N5$1<��>）。从软硬件分工的角度，3%."把整个网络协议栈有状
态地卸载固化到网卡硬件上，而 N5$1则把整个 5$1�*1协议栈实现在用户态软件层，从而
绕过操作系统内核以提供低时延和高吞吐。

然而，这些高性能协议栈并非适用于所有场景，在拓扑扁平化、时延非常敏感的机架规

模网络场景下仍然存在性能局限性。一方面，数据中心内超低时延、高吞吐的机架规模网络

已经成为提供高质量系统服务的基础，且通信时延越低越好。另一方面，主流高性能协议

栈仍然依赖于冗余且厚重的分层协议栈，尤其需要 1$*F协议与网络协议之间的转译，从而
导致了不同协议层之间的转译延迟开销。例如，3P$&W�将 3%." *#5"协议构建在基于以
太网 6%1之上，在 1$*F总线协议与 *#5"协议之间、*#5"协议与 6%1之间均存在协议转
译，在互连主机之间的一次单向数据移动需要经历至少 �次协议转译，导致了不可忽视的
（微秒级）时延开销。同时，在一个机架内，跨主机对 1$*F连接的外围设备的以太网访问进
一步增加了数据路径上协议转译的次数。因此，面向机架规模网络消除或摆脱 1$*F协议与
网络协议之间的转译，从而为机架规模系统提供更低的通信时延，是一项关键技术挑战。

SYlYk 面向内核旁路网络的系统与协议栈关键技术与问题

从内核旁路网络增强系统的角度，由于商用 3%."网络与传统 5$1�*1网络的特性存
在很大的区别，因而基于商用 3%."网络的分布式系统构建与基于传统内核态 5$1�*1栈
的分布式系统构建有比较大的不同。传统分布式系统通常针对传统 5$1�*1网络进行了过多
的设计，尚未充分考虑商用 3%."网络特性引入的丰富设计空间。简单朴素地把传统分布
式系统移植运行在商用 3%."网络上，既难以充分发挥商用 3%."网络的巨大性能优势，
也无法有效地规避或缓解商用 3%."的不足。图 ���列出了 3%."特性对分布式系统构
建技术的关键影响。在分布式系统的性能优化技术方面，首先面向吞吐�内存开销敏感型系
统，3%."内存语义特性可以利用 3%."内存区域（.3）组织数据模型，并扩展基于内
存语义的数据基本操作，3%." 3$模式下的单核线速转发能力有利于提高数据操作端到端
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吞吐。其次面向时延�$16开销敏感型系统，3%."内存语义单边原语特性可以提供低时延
的请求响应时间，3%."异步通信特性可以交叉重叠分布式计算和数据同步传输，有助于
提升 $16资源的有效利用率。除此之外，3%."内存注册的时延开销大，这要求分布式系
统在数据操作路径上要避免频繁的 3%."内存注册�反注册操作。在分布式系统的低开销技
术方面，首先面向吞吐�内存开销敏感型系统，3%."零拷贝特性避免了端到端数据路径上
的内存拷贝开销，有利于提高存储数据模型所需的可用内存资源。其次面向时延�$16开销
敏感型系统，3%."单边原语具有绕过远端 $16的特性，硬件卸载特性避免了软件层网络
栈处理的 $16开销，均有助于增加分布式算法所需的可用算力资源。在分布式系统的扩展
性技术方面，3%."网卡缓存资源的有限性要求分布式系统在系统设计时考虑新的扩展性
维度，即资源复用维度；同时，3%."的 $16绕过特性也有利于提高服务端单核并发处理
能力。具体而言，3%."是基于有状态的协议栈卸载技术，依赖于网卡内硬件缓存资源来
维护连接上下文状态、内存映射页表、可靠传输上下文状态等。在网卡缓存资源消耗殆尽

时，会产生大量缓存未命中，此时网卡需要通过 1$*F总线对主机内存进行大量 %." 3FBE
操作，以同步主机内存中的状态和页表数据到网卡缓存中，直接影响了高并发场景下的通

信性能，不利于系统扩展性。而传统分布式系统并未充分考虑 3%."网卡缓存对系统通信
扩展性的影响。因而，面向商用 3%."网络的系统增强在横向、纵向扩展性技术中均需要
考虑资源复用维度。

从基于内核旁路网络新型硬件的协议栈角度，由于商用 3%." 并非适用于所有场景，
在拓扑简单、时延越低越好的机架规模通信场景下 <��>，1$*F协议与网络协议的转译引入了
微秒级的时延开销，而 1$*F /5#互连则消除了这一协议转译开销，是一种适用于机架规模
通信的理想高速网络技术。图 ���列出了 1$*F /5#特性对轻量级协议栈设计关键技术的的
主要影响。在协议栈的性能优化技术方面，1$*F /5#具有不需要 1$*F协议与网络协议之
间的转译和绕过操作系统内核的特性，有利于协议栈提供接近纳秒级的超低时延，但由于

原生 1$*F /5#驱动的单进程独占假设，不支持面向多租户�系统混部的性能隔离。在协议
栈的低开销技术方面，1$*F /5#的零拷贝和 $16绕过同样有利于协议栈改善资源效率。在
协议栈的兼容扩展性技术方面，如前文所述，由于 1$*F /5#最初是用于 1$*F域间的设备
通信和共享 <��>，原生 1$*F /5#的单进程编程模型特性缺少类似 5$1套接字和 3%." 21
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的连接级网络抽象，不利于协议栈面向多用户进程提供兼容的网络编程抽象；同时，有限的

/5#映射内存作为关键的网络传输资源，限制了数据面扩展性，要求协议栈设计从软硬件
协同的角度尽可能复用 /5#内存资源。总而言之，原生 1$*F /5#缺少通用的网络功能抽
象，如何基于 1$*F /5#硬件设计轻量级的协议栈，为机架规模系统提供兼容、扩展和多租
户性能隔离的网络功能，是一个重要问题。

基于内核旁路网络的分布式系统增强和协议栈设计的主要问题可以概括如下：

̱ 性能优化不匹配：在系统增强方面，传统分布式系统多针对慢速 5$1�*1网络的特性
进行设计优化，如 5$1段卸载 <��>和发送窗口缩放来提升吞吐等，不再适用于内核旁

路网络。而 3%."内存语义零拷贝特性依赖于单边 3%."通信原语，并基于 3%."
内存区域重新组织吞吐�内存敏感型系统的数据模型，才能为其带来兼顾高吞吐和低
内存开销的收益；3%." $16 绕过特性同样依赖于单边 3%." 通信原语，并结合
3%."异步通信机制重新设计驱动分布式算法的点到点通信，才能为时延�$16敏感
型系统带来兼顾低时延和低 $16开销的收益。因而，吞吐�内存敏感型、时延�$16敏
感型系统分别需要在数据模型组织、分布式算法同步上考虑与 3%."内存语义单边
原语相适应的网络�系统的协同设计。

̱ 有限资源难扩展：传统分布式系统主要针对内核态 5$1�*1网络设计，而 5$1�*1网络
的协议栈状态管理维护在内核空间，不存在因硬件缓存资源竞争或有限的硬件映射

内存竞争导致的性能扩展问题。然而，与传统网络不同，3%."�1$*F /5#均通过协
议栈硬件卸载实现高性能通信，3%."依赖于网卡缓存来维护跟踪连接状态、页表
映射等信息，会因高并发连接处理和大量的 3%."内存注册而造成网卡缓存不命中、
网卡与主机内存之间频繁的 %." 3FBE操作，最终导致吞吐大幅下降；1$*F /5#映
射的内存空间有限，也会因高并发处理下的 /5#内存资源争抢导致数据面性能下降。
因而，在基于内核旁路网络的系统增强与协议栈设计中，资源的局限性对数据面性能

扩展的影响不可忽略。

̱ 通信抽象难兼容：传统 5$1�*1网络和商用 3%."均提供面向连接的网络功能抽象，

��
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如网络套接字和 3%." 21。然而，原生 1$*F /5#由于固有的 /5#设备独占式假
设，采用单用户进程编程模型，尚未提供连接级网络抽象，这为软件层管理连接上下

文状态提供了可能。因而，面向 1$*F /5#的轻量级协议栈需要采用软硬件协同的方
式屏蔽低级编程抽象，提供兼容的面向多用户的网络抽象。

̱ 混部性能难隔离：机架规模网络需要应对不同流量模式的系统混部场景，在共享 1$*F
/5# 传输资源的情况下引入了性能隔离挑战。然而，原生的 1$*F /5# 架构缺少面
向多应用�租户的性能隔离机制，/5#资源的共享不可避免地引入了线头阻塞和多个
复用单元之间负载不均衡的问题。在基于 1$*F /5#的轻量级协议中，设计基于有限
/5#内存的高效资源共享机制以支持性能隔离是有挑战性的。

综上所述，如何充分利用内核旁路网络的特性和通信原语进行系统增强和协议栈设计，

是为数据中心规模的分布式系统提供高性能、资源高效、兼容扩展的高质量服务的关键问

题和挑战。因此，本文拟针对面向内核旁路网络的系统增强和轻量级协议栈设计关键技术

进行深入研究。在系统增强方面，本文聚焦在利用商用 3%."网络增强吞吐�内存敏感型系
统、时延�$16敏感型系统，分别以基于文档数据模型的 /P42-系统、基于分布式共识协
议的区块链系统作为典型案例展开研究。在轻量级协议栈设计方面，本文聚焦在利用 1$*F
/5#硬件设计与实现面向机架规模通信的高性能、兼容扩展、性能隔离的网络功能，以消
除 1$*F协议与网络协议的转译开销，避免商用 3%."在机架规模通信的性能局限性。

SYk 本文研究内容与核心贡献
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图 ��� 本文的主要问题，研究内容，研究目标，研究方法和核心贡献
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SYkYS 研究内容

为了解决上述关键问题，本文旨在系统性地研究基于内核旁路网络的系统性能增强和

高性能协议栈设计，提出协同优化性能、资源开销、兼容扩展性的核心研究目标。围绕该目

标，本文从网络与系统协同、软硬件协同两个角度重新思考分布式系统与内核旁路网络的

结合方式，提出基于自上而下的系统适配通信原语、基于自下而上的通信原语适配系统两

种研究方法，在内核旁路网络加速吞吐�内存开销敏感的系统、加速时延�$16开销敏感的系
统以及轻量级用户态协议栈设计三个方面分别展开研究。本文的主要研究内容包括：

�� 在优化吞吐�内存开销敏感的系统方面，研究适应于 3%."内存语义单边原语特性的
/P42-文档数据模型。与传统面向流的 5$1网络套接字不同，内核旁路的 3%."单
边操作原语是面向内存语义的，允许网卡绕过远端 $16直接操作远端主机内存，该
特性可用于文档数据模型设计，从而可以将基于内存语义的增删改查数据操作间接

地卸载到 3%."网卡硬件。同时，3%."内存的注册与反注册操作开销很大，引入
了不可忽视的时延，频繁的注册�反注册操作会降低内存效率，阻碍了分布式系统对
3%."内存语义单边原语特性的利用。因而，本文从网络与吞吐�内存开销敏感系统
协同设计的角度，研究高性能、内存高效且高可用的 /P42-文档数据模型。本文首
先研究利用内存语义的 3%."单边写入（8SJUF）原语扩展文档数据模型的操作语义，
在提供高性能的同时，改进文档 /P42-服务节点在高并发请求下性能的扩展性；然
后，研究结合 3%."内存注册�反注册的特征研究负载感知的 3%."缓冲区注册机
制，以降低内存开销；最后，研究传输链路的容错机制和基于 3%."单边原语的多
分片节点之间的操作日志同步协议，以改进链路和数据的可用性。

�� 在优化时延�$16开销敏感的系统方面，研究适应于 3%."的 $16旁路和异步通信
特性的分布式共识协议。一方面，分布式共识协议既依赖于频繁的点到点通信进行共

识确认，又依赖于大量计算资源进行共识哈希计算，而传统内核态 5$1网络栈在数
据路径上引入较大的 $16开销，会影响共识效率，带来了较大的通信时延和 $16开
销。另一方面，单边 3%."原语提供低时延且绕过远端 $16，3%."异步通信特性
可以交错重叠通信与计算，同时 3%."硬件网卡的缓存资源是有限的。因而，本文
从网络与时延�$16开销敏感系统协同设计的角度，结合 3%."单边原语和异步通信
特性研究驱动分布式共识的点到点通信机制；同时，针对 3%."硬件缓存资源的局
限，研究基于 3%."共享接收队列和混合通信原语的新节点引导协议设计技术。

�� 在设计系统依赖的网络协议栈方面，研究基于 1$*F互连的轻量级用户态协议栈设计。
不同于依赖厚重分层协议栈的商用 3%."网络，1$*F非透明桥（/5#）不需要 1$*F
协议与网络协议之间的转译，可以互连 1$*F连接的机器或 1$*F设备，是适用于机架
内通信的理想高速网络技术，实现了比 3%."（���至 ���倍）更低的通信时延。但
是 1$*F /5#缺少通用的网络功能支持。因此，本文从软硬件协同的角度，首先研究
面向控制平面与数据平面分离的用户级间接层架构；然后研究适应于原生 1$*F /5#
原语的高性能且兼容的通信抽象设计；接着结合并行化思想研究适应于 1$*F /5#资
源能力的可扩展数据平面设计；最后研究适应于 1$*F /5#资源共享的多租户性能隔
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离机制，并研究了基于 1$*F /5#的机架内网络与基于 3%."的机架间网络混合部
署的潜在优势。

SYkYl 核心贡献

对应于上述研究内容，针对内核旁路网络与传统分布式系统通信层不匹配的问题，本文

系统性地分析了内核旁路网络的特性和分布式系统的设计目标之间的关系，从自上而下的

系统匹配通信原语、自下而上的通信原语匹配系统两个层面出发，提出了面向内核旁路网

络增强系统和高性能协议栈的三项关键创新设计技术，协同优化了分布式系统的性能、资

源开销和兼容扩展性，促进了内核旁路网络的在分布式系统上的性能优势发挥和广泛应用。

本文的核心贡献包括：

�� 从网络和吞吐�内存开销敏感系统协同设计的角度，提出了一种 3%." 增强的高性
能、内存高效、高可用的文档数据模型，并实现了对应的文档 /P42-系统 3.POHP。
为了传输链路的容错性，本文设计了 3%."上下文检测算法，通过检测 3%."链路
的可用性，从而决定两个节点之间使用 3%."或传统 5$1�*1通信；设计了负载感知
的 3%."缓冲区注册机制，以实现内存高效的 3%."通道内存区域管理；3.POHP
基于内存语义的单边 3%."通信原语，来扩展面向文档数据模型的增删改查操作语
义，提升了文档 /P42-的端到端性能；为了文档数据模型的高可用，我们结合单边
3%."原语和异步完成事件通道，重新设计了多分片节点之间的操作日志同步协议。
实验表明，相比传统的基于 -JOVY 5$1的文档 /P42-，3.POHP可提升端到端数据操
作的吞吐量达 ���。

�� 从网络和时延�$16开销敏感系统协同设计的角度，提出了一种 3%."驱动的高性
能、$16高效、可扩展的分布式共识协议，并在此基础上实现了对应的许可区块链
系统 #P3。本文利用单边 3%."内存操作原语和基于 3%."完成事件通道的异步
事件模型，重新设计驱动分布式共识的点到点通信，绕过服务端 $16，使 #P3既实
现了更低的共识同步时延，又最小化了通信带来的 $16开销；利用混合 3%."原语
和共享接收队列设计了新节点引导协议，#P3 降低了新节点初始化同步历史区块数
据的时延，提高了共识网络的扩展性。实验表明，在不同规模的工作负载下，相比于

基于 -JOVY 5$1的区块链系统，#P3的新节点共识过程降低了 $16开销达 �����，降
低了区块同步时延达 �����。

�� 从软硬件协同设计的角度，提出了一种基于 1$*F互连的、控制平面与数据平面分离
的轻量级用户态协议栈 /54PDLT。设计了一个高性能、软硬件协同的用户级间接层，
在屏蔽了底层高速网络 1$*F互连和 3%."异构性的同时实现了兼容、多核扩展、性
能隔离的网络功能，有效隔离不同流量模式的系统性能，并实现了对应的通信框架。

考虑到 1$*F非透明桥（/PO�5SBOTQBSFOU #SJEHF，/5#）互连比 3%."少了 1$*F协
议与网络协议之间的转译开销，实现了 ���ҭ���倍更低的网络时延，且组网拓扑更简
单，本文设计了面向机架内通信的、基于 1$*F /5#互连的用户级轻量级协议栈，实
现了比商用 3%." 网络更低的机架内通信时延，且在一定程度上缓解了 3%." 机
顶交换机出端口 *ODBTU拥塞。通过设计兼容的类套接字抽象，/54PDLT以用户态运行
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时库的形式解决了原生 1$*F /5# 抽象不匹配的问题。为了数据平面的多核扩展性，
/54PDLT基于并行化思想实现了 $16核心驱动的数据平面模型。为了公平高效的资
源共享，/54PDLT设计实现了面向多租户的性能隔离机制。尽管 1$*F /5#最初是为
跨 1$*F域的设备通信而设计，/54PDLT展示了一个灵活的用户级间接层，可以在提
供通用网络功能的同时实现接近裸机 /5#的网络性能。实验表明，相比 -JOVY 5$1
和 3%."套接字，/54PDLT降低微基准测试时延分别到 ����和 �����，降低键值存储
系统的端到端时延分别到 ������和 ������，降低了 /HJOY )551文件服务响应时延到
�����。

SY: 论文结构安排
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通信增强方法 协同优化性能、资源开销和兼容性

图 ��� 本文内容组织结构

全文围绕基于内核旁路网络的系统增强和协议栈设计的选题可分为六个章节，各章节

的主要内容如下：

第 �章为本文绪论，首先介绍了基于内核旁路网络的系统性能增强和协议栈设计选题
的研究背景和意义，及面向内核旁路网络的系统与协议栈设计所面临的关键问题与挑战，然

后介绍了围绕内核旁路网络增强系统和设计协议栈的研究内容与核心贡献，最后介绍了全

文章节的组织结构。

第 �章为本文的相关研究综述，分别介绍了基于内核旁路网络的分布式系统加速和通
信协议栈设计的相关研究工作。

第 �章从网络和吞吐�内存开销敏感系统协同设计的角度，提出了一种 3%."增强的高
性能、内存高效、高可用的文档数据模型，以及对应的文档 /P42-系统实现 3.POHP。
第 �章从网络和时延�$16开销敏感系统协同设计的角度，提出了一种基于商用 3%."

网络的高性能、$16高效、可扩展的分布式共识协议，以及对应的许可区块链存储系统实
现 #P3。
第 �章提出基于 1$*F /5#互连的高性能用户态协议栈，介绍了一个控制平面与数据平

面分离、软硬件协同的高性能用户级间接层，以及对应的通信框架实现 /54PDLT。
第 �章针对全篇的研究内容和创新性贡献进行了总结，并讨论了面向内核旁路网络和

系统增强的未来潜在研究要点和研究价值。

��



第 �章 相关研究综述

第 l章 相关研究综述

本章介绍了利用内核旁路网络在分布式系统加速和高性能协议栈设计方面的已有研究

工作，包括基于硬件卸载和用户态 *�0的内核旁路网络相关研究。首先介绍了基于 3%."
加速的吞吐�内存敏感型系统的背景工作，聚焦在吞吐�内存敏感的 /P42-系统。然后介绍
了基于 3%."加速的时延�$16敏感型系统的背景知识和研究工作，聚焦在面向时延�$16
敏感的分布式共识协议和区块链系统。最后介绍了机架规模网络通信与用户态协议栈的背

景和研究工作。

lYS 基于 `/K�加速的吞吐g内存敏感型系统

本节对新型网络硬件、内核旁路网络、3%."协议栈优化和 3%."驱动的 /P42-系
统等背景知识和相关工作进行了广泛的调研与讨论。

新型网络硬件：3%."网络分为三种类型：*OंOJCBOE<��>、3P$&和 J8"31<��>。*OंOJCBOE
是为 3%."设计的网络，从硬件层面保证可靠传输。3P$&和 J8"31是构建在以太网上的
3%." 协议的不同硬件实现，对上层应用保留了相同的网络编程抽象 <��>。特别地，3P$&
协议有 3P$&W� 和 3P$&W�<��> 两个版本。两个版本的主要区别在于，3P$&W� 是基于以太
网链路层实现的 3%." 协议，而 3P$&W� 基于以太网 5$1�*1 协议栈中的 6%1 协议层实
现。文献 <��
 ��>中的调查表明，与 3P$&和 J8"31相比，*OंOJCBOE具有更好的性能。但是，
*OंOJCBOE的网卡和交换机更昂贵，且主要面向高性能超算网络。相比之下，3P$&和 J8"31
的硬件实现与以太网兼容，只需要专用网卡和支持优先级流量控制的以太网交换机，部署

成本部相对更低。尽管具有类似的规范，J8"31比 3P$&更昂贵、更复杂。此外，J8"31的
吞吐量比 3P$&低 �倍，时延高 �倍 <��>。因此，由于物理环境的限制，本研究采用 3P$&W�
网络。

内核旁路网络：内核旁路网络通过将数据包处理移至用户空间或将网络协议栈卸载到
专用 /*$ （/FUXPSL *OUFSGBDF $BSE）中，消除了操作系统网络协议栈的开销以及应用程序
缓冲区和操作系统内存缓冲区之间的数据拷贝。内核旁路网络的主流技术包括 %1%,<��>

和 3%."。5$1�*1网络协议栈在 %1%,中向上移动到用户空间。%1%,利用用户空间 *�0
（6TFSTQBDF *0，6*0）将 /*$设备内存映射到用户空间。%1%,利用大页内存显著地降低了
高并发内存访问负载下 5-#缓存未命中的次数。同时，%1%,规避了系统中断处理，而是
使用基于 $16核的轮询模式来直接访存硬件网卡中的数据包。但是，%1%,中的用户空间
网络协议栈仍然涉及 $16干预，%1%,的并发能力在很大程度上取决于 $16内核的数量，
在流量负载较低的情况下会导致不必要的 $16核资源的开销。对于商用 3%."，网络协议
栈被直接卸载到专用网卡硬件中，而无需任何 $16参与。3%."的高带宽和零拷贝特性为
吞吐�内存敏感系统提供了高吞吐、超低时延的性能优势，3%."网络收发报文的速率完全
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由 3/*$（3%." /*$）的转发能力决定。所以 3.POHP的原型系统是构建在内核旁路的高
性能商用 3%."网络，充分将吞吐�时延敏感的文档数据模型与 3%."传输特性进行协同
设计。

3%."协议栈优化：最近的一些研究工作 <��
 ��
 ��> 集中在 3%."上的协议优化。与之
前 3%."的端到端单路径传输不同，.1�3%."<��> 提出了多路径 3%."传输，它充分利
用了数据中心丰富的传输路径。*3/<��>提出了一种更有效的基于 #JUNBQ数据结构的选择性
丢包恢复和端到端流量控制机制，以传输中的数据包数量为界，这消除了对基于优先级流

控（1SJPSJUZ�CBTFE 'MPX $POUSPM，1'$）的无损网络的依赖，并通过仿真实验证明了 *3/的
网络性能优于 3P$&网络。研究工作 <��> 展示了不可靠发送�接收和 3%."写入无连接数据
报的统一设计，它比面向连接的 3%."传输实现了更高的性能和可扩展性。以上研究主要
涉及 3%."的底层机制，而缺乏对基于 3%."的事务性资源管理的关注。3.POHP基于商
用 3P$&W�网络，提出了一种新颖的负载感知缓冲区注册算法，用于高效的内存管理。

3%."驱动的 /P42-数据库：由于对海量半结构化�非结构化数据的存储和分析的强
烈需求，/P42-数据库有望提供更高的吞吐量、更低的时延和 $16开销。3%."驱动的
/P42-系统，尤其是键值存储 <��̢��>和图存储 <��>，在数据中心变得越来越流行。

1JMBG <��>利用单边3%."3FBE原语来优化(FU请求，最大化的降低了键值服务端的$16
开销，并提出自验证数据结构以消除客户端和服务器之间的读写竞争。在 'B3.<��> 中，集

群中的内存通过 3%."的内存语义特性，被透明地暴露为全局共享的内存地址空间。'B3.
支持 3%."上的无锁读取、函数传送和对象搭配，以实现更高效的键值存储或其他应用程
序的事务。)ZESB%#<��>展示了一种新型的基于 3%."的通用键值中间件，并从多个方面提
升了高性能内存键值存储，包括基于 3%." 8SJUF 原语的消息传递、基于 3%." 3FBE 的
(FU操作、远程指针共享和轻量级的一致性机制。此外，)ZESB%#有效利用多核系统来充分
发挥 3%."的潜力。与 'B3.和 1JMBG等基于 3%." 3FBE原语的键值系统不同，)&3%<��>

混合使用单边 3%."写入和双边发送�接收原语来执行 (&5和 165操作，这减少了网络往
返并实现比之前的 'B3.和 1JMBG高 �倍的吞吐量。在8VLPOH<��> 中，提出了 3%."驱动
的分布式 3%'（3FTPVSDF %FTDSJQUJPO 'SBNFXPSL）图存储系统，以实现对大型 3%'数据集
的 3%'查询的更低时延、更高吞吐量和并发性。具体来说，3%." 3FBE用于小规模的 3%'
查询，而 3%."8SJUF用于大规模的非选择性查询。然而，据我们所知，仍然没有尝试使用
3%."加速基于文档的 /P42-系统。因此，我们专注于利用内存语义的单边 3%."原语
来增强吞吐�内存敏感的文档 /P42-数据库，设计目标是高吞吐量、低时延和低 $16开销。
近些年内核旁路网络是一个新兴趋势，以适应数据密集型计算的需求。我们围绕面向

商用 3%."网络的吞吐�内存敏感的文档数据模型及对应 /P42-系统，系统性地探索研究
了 3%."网络与吞吐�内存敏感系统的协同设计和性能增强技术。

lYl 基于 `/K�加速的时延g+Tm敏感型系统

本节介绍了 3%."增强的时延�$16敏感型系统相关的背景知识和研究工作，重点聚
焦在典型的时延�$16敏感的分布式共识协议及区块链系统。
时延�$16敏感的系统增强。分布式共识协议和区块链系统是典型的时延�$16敏感场

景。近年来，许多研究工作集中在如何优化分布式共识驱动的区块链的系统性能。在工作 <��>
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中，作者首先重构了 )ZQFSMFEHFS和以太坊的架构，然后评估了这些架构的可修改性、安全
性和性能，作者认为这三个指标是区块链评估中最重要的指标。在文献 <��>中，作者首先证

明了分布式共识协议通过一个优先级约束的对抗延迟，在异步通信过程中满足数据的强一

致性和活动性，作者进一步提出了一个抽象的区块链协议来确保安全一致性校验。许多其

他研究工作 <��̢��>关注于面向分布式共识和区块链系统的性能分析并取得了很大的成就。然

而，这些工作主要聚焦在区块链的算法与数据结构的优化，忽视了网络性能对于分布式共

识协议和区块链的重要影响。因此，我们以分布式共识协议及区块链作为典型的时延�$16
敏感型系统，系统性地研究了内核旁路网络与时延�$16敏感系统协同设计技术。
一致性的分布式共识协议。由于时延�$16敏感的分布式共识算法是区块链技术最重要

的基础组件，很多研究工作 <��̢��>均聚焦在分布式共识协议的优化。#JUDPJO�/(<��>提出了一

种面向下一代 #JUDPJO的易扩展的、拜占庭容错的新区块链协议，使得吞吐仅受到每个节点
的网络硬件带宽限制，而时延仅受网络广播时间的限制。在文献 <��>中，作者提出了一个新

的框架来监控基于工作量证明（1SPPG�PG�8PSL，1P8）的区块链，并介绍了共识和网络的各
种参数，在设计区块链框架时考虑了现实世界的约束（例如网络传播、不同的块大小、块生

成间隔和信息传播机制）。在文献 <��> 中，作者提出了一个名为 1P5的信任证明区块链来减
少 1P8的能量消耗。使用 1P5，只要证明对等节点更可信，它就可以做更少的工作。1P5是
一种典型的基于信任图的共识协议优化解决方案。通过以上工作，之前低效的共识机制得

到了很大的改善。然而，已有的研究工作很少关注在面向时延�$16敏感的分布式共识协议
的网络性能增强。这是因为传统的低效共识协议（如 1P8）主要由共识所需的计算开销主
导，而随着分布式共识算法的快速演进，共识算法如权益委托证明（%FMFHBUFE 1SPPG PG 4UBLF，
%1P4）的计算速度更快，区块事务的共识吞吐更高，分布式共识协议的网络传输逐渐成为
潜在的性能瓶颈。因此，#P3中采用了绕过内核的 3%."网络来弥合性能差距，系统性地
探索了面向商用 3%."网络的时延�$16敏感系统的性能增强技术，设计实现了 3%."驱
动的低时延、$16资源高效的分布式共识协议。
面向商用3%."的系统增强。由于具有高吞吐量、低时延和低 $16开销，支持 3%."

的网络最近被广泛部署在数据中心。在文献 <��
 ��>中，提出了一种 3%."驱动的 #树存储架
构，以减少网络开销并提高性能。8VLPOH<��>提供了一种使用3%."通信进行图探索的快速
并发解决方案。它基于不同规模的3%'查询使用不同的3%."原语（即3%."3FBE�8SJUF）。
在文献 <��
 ��
 ��>中，)ZESB%#、/FTTJF和 *OOFS$BDIF都提出了一种基于 3%."的高效键值系
统。)ZESB%#利用面向 3%."传输的高可靠方式为分布式键值系统实现了高吞吐、低时延
的端到端键值访存性能。/FTTJF是一个支持 3%."的键值系统，它在服务请求时提供无服
务器解决方案，并将索引和数据解耦。*OOFS$BDIF是另一种基于 3%."的内存键值存储，它
提供了一种巧妙的缓存机制，利用双边 3%."通信原语来增强系统性能。其他键值存储系
统的相关研究 <��
 ��
 ��>也取得了不错的效果。此外，3%."驱动的系统优化也是一个研究热
点 <��̢��>。但是到目前为止，3%."驱动的分布式共识协议的相关研究工作仍然欠缺。因此，
#P3创新性地探索了基于商用 3%."网络来增强时延�$16敏感的分布式共识协议。
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lYk 机架规模网络通信与用户态协议栈

机架级网络通信：由于在线服务需要严格的服务级目标（4FSWJDF�-FWFM 0CKFDUJWF
 4-0），
学术界和工业界对数据中心网络背后的机架级通信进行了大量研究 <�
 ��̢��>。这些研究通过

设计网络路由和拥塞控制算法 <��
 ��> 或可编程交换机 <�
 ��> 来实现微秒级时延和百万级吞吐

量。/54PDLT与这些工作正交，因为它创造性地利用 1$*F /5#高速互连通路，为机架规模
系统提供易于使用、快速、性能缩放和隔离的轻量级协议栈。相比协议栈硬件卸载的研究

工作，/54PDLT通过提供轻量级协议栈，减少协议层之间的转译，进一步降低了网络传输时
延，提升了上层机架规模系统的服务质量。

性能隔离和服务质量：面向多租户的数据中心系统通常需要考虑不同系统之间的性能
隔离和 2P4问题。为了解决这些问题，之前的工作 <��̢��> 提出了多种隔离和 2P4机制设计，
包括集中式的全局服务器管理和调度策略。/54PDLT与 1$*F /5#的特性紧密结合，基于数
据平面并行化的思想，提出了分区抽象作为数据平面多个连接的复用单元，并进一步提出

了分区内、分区间层次化协同设计来实现多租户性能隔离。/54PDLT还可以通过控制应用程
序和数据面之间的连接级共享内存队列，从而实现多种服务质量 2P4的策略。
用户态网络栈：大量高性能协议栈设计的相关工作 <��
 ��̢��> 利用高性能用户空间 *0技

术，将厚重的网络协议栈上移到用户空间实现，从而允许用户态进程直接读写网卡设备的方

式绕过了复杂的操作系统内核，降低了数据路径上的线程上下文切换开销、锁的竞争开销、

高昂的系统调用开销和数据拷贝次数。用户态网络栈的架构形态主要分为库操作系统（即

MJCSBSZ 04）<��
 ��̢��> 和集中式微内核架构 <��
 ��
 ��>。前者主要是把完整的网络协议栈功能实现

在了一个运行时库中，充分利用每个应用进程的计算进程，但这种方式带来了升级部署复

杂、无法从全局视角实现资源共享和性能隔离等问题。而后者主要思想是利用一个用户态

的独立进程承载所有的网络协议栈功能，为该进程绑定专用 $16核心以直接轮询读写网卡
上的数据包，并通过共享内存通道向上层应用进程提供网络接口。这种方式易于透明化部

署升级，并且可以更细粒度地实现全局网络资源共享调度和性能隔离。

就像基于微内核架构的 4IFOBOHP<��>侧重于微秒级的 $16核调度，4OBQ<��>采用微内核

架构而侧重于终端主机网络优化，/54PDLT虽然借鉴了集中式微内核架构，但本文的核心创
新在于首次将 1$*F互连作为服务于机架内通信的高速网络技术。总体而言，/54PDLT与微
内核架构代表性工作 (PPHMF 4OBQ<��>不同之处在于：

（�） 其主要创新性是把 1$*F /5#互连作为一种高速网络技术来服务于机架内的网络，而
传统的 1$*F /5#互连主要是用于跨主机之间的设备通信（如设备共享）。

（�） 4OBQ的一个默认假设是底层网络基于以太网设备，而原生 1$*F互连构建在 1$*F事
务层协议上，并不具备类似以太网的网络功能如基于 *1和端口的寻址和路由，所面
临挑战是 4OBQ很难解决的。因此 4OBQ很难直接支持 1$*F互连，而为 1$*F互连提供
类似以太网的网络功能所面临的挑战正是 /54PDLT要解决的核心问题，也是与 4OBQ
的根本不同点。

（�） 4OBQ 受限于网络，需要重新实现所有的网络设备驱动，而 /54PDLT 不需要对 1$*F
/5#设备驱动的任何改造。
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（�） 4OBQ的网络栈依然存在 1$*F协议与网络协议之间的协议转译开销，而 /54PDLT避免
了这种开销，从而实现比 4OBQ更低的（尾）时延。

需要注意的是，由于(PPHMF 4OBQ系统尚未开源，本文无法通过实验评估来展开/54PDLT
与 4OBQ之间的性能分析。但根据 4OBQ工作 <��>中的实验评估，4OBQ的双边通信操作的微基
准时延最低是 ��微秒，而 /54PDLT的微基准时延最低是 ���微秒，大约是 4OBQ通信时延的
���。
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第 k章 `KRN<R- 基于 `/K�的高性能
文档数据模型及 MRb[H系统

本章的主题是基于 3%."增强吞吐�内存敏感型系统，以基于文档数据模型的 /P42-
系统作为典型案例展开研究，在本文中所处位置如图 ���所示。本章从网络和吞吐�内存敏
感系统协同设计的角度，将提出一种 3%."增强的高性能、内存高效和高可用的文档数据
模型，并在此基础上实现了对应的文档 /P42-系统 3.POHP。

分布式系统

用
户
态

吞吐内存敏感型
（RMongo） 时延 CPU 敏感型

RDMA verbs 轻量级协议栈

PCIe NTB 硬件
硬
件

网络协议栈

RDMA NIC

MMIO

图 ��� 本章主题：基于 3%."增强吞吐�内存敏感型系统，用灰色背景的方框标记

kYS 引言

随着数据中心需要在线或离线收集和分析的大规模数据的迅速增加，.POHP%#等分布
式 /P42-（/PU 0OMZ 4USVDUVSFE 2VFSZ -BOHVBHF）数据库系统在业界受到了广泛的部署和应
用。/P42-数据库的设计初衷不仅是应对现代应用程序面临的扩展性和敏捷性两方面挑战，
而且还要充分利用生产环境中大量可用的存储和计算资源。作为文档 /P42- 系统的典型
实现，.POHP%#将灵活的文档数据模型、自动分片、副本集作为关键特性，是当前支持多
文档事务的代表性 /P42- 系统。.POHP%# 中的增删改查（$SFBUF�6QEBUF�3FUSJFWBM�%FMFUF，
$63%）文档操作、副本集和自动分片都依赖于底层网络通信。此外，大数据网络 <��> 对于

满足大数据处理的需求至关重要。在大数据处理高并发的情况下，我们在评测中发现，使用

传统网络协议栈的传输负载已经成为.POHP%#的性能瓶颈。
同时，作为近年来新兴的底层网络技术，3%."（3FNPUF %JSFDU .FNPSZ "DDFTT），尤其

是 3P$&（3%." PWFS $POWFSHFE &UIFSOFU），被很多工业数据中心频繁采用 <��
 ��̢��
 ��
 ��>。它

为 )%'4（)BEPPQ %JTUSJCVUFE 'JMF 4ZTUFN）<��
 ��>、内存文件系统 <��>、大数据分析和建模 <��
 ��>
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等大数据应用程序提供理想的高吞吐量、低时延和 $16旁路。3%."网络协议使用零拷贝
技术并绕过操作系统内核直接访问远程主机中的注册内存。

图 ���展示了 5$1和 3%."之间的区别。在 5$1方面，应用缓冲区中的数据在用户空
间中被面向字节流的套接字接口封装，然后将封装后的数据通过网络套接字和操作系统内

核的 5$1�*1层协议写入网卡。但是，对于 3%."网络，应用缓冲区中的数据在用户空间中
被面向内存语义的 3%."原语封装，封装后的数据直接绕过操作系统内核写入 3%."网
卡。

User

Sockets

TCP

IPv4/IPv6

OS

Hardware NIC RDMA NICNIC

Application Data BuffersData Buffers Data BuffersData Buffers

Sockets API IB Verbs API

K
ernel B
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IPv4/IPv6
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Hardware NIC RDMA NICNIC

Application Data Buffers Data Buffers

Sockets API IB Verbs API

K
ernel B

ypass

图 ��� 5$1与 3%."协议栈的区别

3%."原语可以分为面向消息的双边原语（如 3%." 4FOE�3FDW）和内存语义的单边
原语（如 3%." 3FBE�8SJUF）<��
 ��>。消息传递通信要求接收方启动传输会话并注册一个通信
缓冲区。之后，发送方准备修改远程接收方内存缓冲区中的数据并完成数据交换。然而问题

在于，在这种面向消息的模式下，数据内存缓冲区和通信内存缓冲区之间的数据拷贝仍然

是不可避免的。3%."内存语义的单边原语通过允许发送方和接收方保持完全被动，来合
并应用数据内存和通信缓冲区，从而实现数据路径上的零拷贝。现有的 3%."驱动的数据
中心应用程序，称为 3%."增强范式，分为两类：3%."增强系统 <��̢��
 ��
 ��
 ��
 ��
 ��
 ��
 ��̢��>

和 3%."增强算法 <��̢��>。例如，/FTTJF <��>通过内存语义的单边 3%."原语设计了一个完
全由客户端驱动的高性能键值存储系统。"164<��> 提出了第一个基于 3%."的 1BYPT共识
算法。现有的 3%."驱动系统主要集中在分布式文件系统 <��
 ��
 ��
 ��>、键值存储 <��̢��>、并行

数据库 <��>、关系型数据库 <��
 ��>，以及分布式内存事务 <��̢��>。然而，据我们所知，还没有尝

试在支持 3%."的网络中增强基于文档的 /P42-数据库。因此，我们能否通过 3%."加
速基于文档的 /P42-系统以缓解传输瓶颈？
本文介绍了3%."@.POHP（3.POHP），这是第一个3%."驱动的基于文档的/P42-范

式。我们首先展示了对.POHP%#网络传输设计的详细分析。通过分析高并发/P42- $63%
操作的关键阶段，我们发现有两个关键挑战：（�）减少传统网络中数据传输引起的频繁 $16
上下文切换；（�）减少.POHP%#客户端的等待时间。

��
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表 kAS 近些年 `/K�驱动的 MRb[H数据库研究工作归纳分析

/P42-系统分类 3%."驱动的范式

键值数据模型

)ZESB%#<��>

/FTTJF <��>

*OOFS$BDIF<��>

)&3%<��>

)ZCSJE .FNDBDIFE<��
 ��>

图数据模型 8VLPOH<��>

文档数据模型 3%."@.POHP

针对上述挑战，具体而言，3%."@.POHP会自动检测本地和远程主机是否支持 3%."
网卡和相关库（如 MJCJCWFSCT、MJCSENBDN），然后确定是使用 3%."原语还是传统网络套接
字。其次，根据当前系统负载（尤其是内存使用情况），3%."@.POHP按需确定合适的缓
冲区大小并注册 3%."通信内存区域。第三，3%."@.POHP借助 3%."完成队列（$2）
的强大功能引入了非阻塞式的异步数据通信机制。3.POHP基于 3%."内存区域重新组织
了文档数据模型的数据结构，并利用内存语义的 3%."单边原语扩展了文档数据模型的增
删改查操作语义，以减少端到端数据路径上的内存拷贝次数和 $16上下文切换开销。最后，
原生.POHP%#利用副本集机制实现高可用，即.POHP%#集群同时具有一个主节点和多个
从节点。从节点需要不断地从主节点拉取操作日志（0QFSBUJPO -PH，PQMPHT），并重放具有幂
等性的操作日志进行数据库同步。为了加速这个过程，我们优化和重新设计了基于 3%."
原语的操作日志同步协议。

我们工作的主要贡献可以总结如下：

̱ 我们彻底分析了3%."驱动范式的所有各种设计选择，并展示了高性能3%."@.POHP
不同设计选项之间的有效权衡。

̱ 我们提出了一种 3%."上下文检测算法，用于确定两个 3%."@.POHP节点之间基
于 5$1�*1或 3%."的通信，并且还提出了负载感知缓冲区注册机制，以便对 3%."
通道进行合理的内存区域管理。

̱ 我们在 3%."@.POHP中使用 3%."原语重新设计操作日志同步协议，包括优化操
作日志初始同步和稳态复制，其中 3%."完成事件通道用于异步接收消息。

̱ 我们基于 .POHP%# ��������版构建实现了 3%."@.POHP。在基于 3%."的测试床
中，实验评估表明，在面对大规模数据操作负载时，3%."@.POHP显著改进了/P42-
文档数据模型的增删改查操作性能，数据插入、更新、查询和删除操作的平均端到端

吞吐分别提升了约 ���、���、���和 ���。

在第 ���节，描述了典型的 /P42-类别、3%."网络特性和在 3%."增强范式方面的
相关研究工作，然后介绍了研究动机。第 ���节展示了 3%."@.POHP架构的概述，并讨论
了不同设计选项之间的权衡。在第 ���节中，提出了 3%."上下文检测算法和负载感知的
3%."缓冲区注册机制，并介绍了 3%."驱动的多分片节点之间操作日志同步机制设计。
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在第 ���节中，我们评估了在不同的数据操作负载下 3%."@.POHP相比原生.POHP%#的
性能收益。第 ���节是本文的结论和我们对未来工作的展望。

kYl 背景与动机

kYlYS 吞吐g内存敏感的 MRb[H系统与 `/K�增强范式

�� 吞吐�内存敏感的 /P42-系统

吞吐�内存敏感的 /P42-（/PU POMZ 42-）系统通常是指不同于关系数据库的面向多种
数据模型的数据库系统 <��>。随着数据处理规模的递增，传统的关系数据库很难提供高性能

的数据管理服务。而吞吐�内存敏感的 /P42-数据库在开发人员中越来越受欢迎 <��>。这个

概念于 ����年首次使用，并于 ����年重新兴起 <��>。/P42-数据库有四种主流数据模型驱
动：键值（,FZ�7BMVF）数据模型、面向列（$PMVNO）的数据模型、文档（%PDVNFOU）数据
模型、图（(SBQI）数据模型 <��
 ��>。表格 ���展示了近年来 /P42-类别和 3%."驱动的范
式。我们发现许多研究工作都关注在利用 3%."增强键值存储和图数据库系统。然而，关
于 3%."驱动的文档 /P42-系统尚未有相关的研究。因此，我们首次提出了基于 3%."
的文档模型 /P42-范式 3%."@.POHP（即 3.POHP）՗。

键值数据模型：键值数据库使用一个键来匹配一个值，键值存储区维护一个包含一组记
录的哈希映射或字典，不同的键可以通过识别和检索不同的数据记录。内存键值存储系统

提供了的快速检索能力、高可伸缩性和并发性。但是，复杂的条件查询在 3FEJT、.FNDBDIFE
等键值存储的端到端性能较差。

面向列的数据模型：在面向列的数据模型中，数据元素按照列索引进行数据的高效组
织和访存。该数据模型的优点包括：�）极高的加载速度；�）适合大量数据；�）高效的压
缩率；�）更适合聚合和数据仓库的应用。但它不适用于扫描小数据、随机更新、实时删除
和更新 <��>。)#BTF<��>是一个常用的面向列的数据库。
文档数据模型：面向文档数据模型的数据结构与键值数据库类似，但在大规模数据查

询负载下能实现更高的数据元素索引效率。面向文档的数据库存储半结构化的文档数据结

构，并以特定的格式编码数据，包括 +40/、9.-和 :".-。此外，面向文档数据模型的
/P42-系统中还支持一个辅助索引，以满足更高效的查询需求。而 .POHP%#<�> 是业界普

遍应用的一个典型文档 /P42-系统。
图数据模型：图数据库利用灵活的图结构来实现更高的可伸缩性和更快的语义查询。图

状数据库使用节点、边和属性来表示和存储数据项。不同数据实体之间的关系被抽象为边，

这显著提升了面向存在关联的数据集合的查询性能。图模型可分为带有标签的属性图、资

源描述框架（3FTPVSDF %FTDSJQUJPO 'SBNFXPSL，3%'）两类。典型的图数据库包括 /FP�+<��>

和 *OंOJUF (SBQI�。8VLPOH<��>提出了 3%."友好的 3%'图查询平台。

՗ 在 ����年 �月 3.POHP工作录用时，据我们调研所知，尚未存在基于 3%."的 /P42-文档数据模型的相关研究工作。
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�� 3%."增强范式

新兴的 3%."技术通过零拷贝和绕过远程操作系统内核提供超低时延和高吞吐量。它
通过内核旁路网络将数据直接写入预先注册的远程内存区域，并将数据从本地内存移动到

远程内存，而无需任何 $16参与。它消除了数据路径上多余的内存拷贝次数和 $16上下文
的切换开销。

零拷贝技术允许 3%."网卡 	3/*$
直接利用注册的 3%."内存区域进行数据的端到
端传输，避免用户空间和内核空间之间、内核空间和 3/*$之间的数据拷贝开销。通过绕过
操作系统内核和远端 $16，基于 3%."传输的数据载荷首先从用户空间的应用进程直接发
送到本地 3%."网卡硬件，再通过基于优先级流控的无损以太网将数据包发送到远端网卡
硬件，在网卡内完成数据包的协议栈处理，从而使得内核空间与用户空间之间的 $16上下
文切换次数显著地降低。

3%."上有两种类型的通信原语：内存语义的单边8SJUF�3FBE原语、消息通道语义的
双边 4FOE�3FDW原语。单边 3%."8SJUF�3FBE可以直接从本地内存写入远程内存，而无需涉
及 04内核，而双边 3%." 4FOE�3FDW数据路径上需要两端 $16的参与，单边 3%."原语
比双边 3%."快 �倍左右。本地网卡和远程网卡之间的每条连接都会维护一个 21（2VFVF
1BJS）对象，其中包含一个发送队列和接收队列。递增的并发连接数量意味着对应的 3%."
队列对数量的增多。每个 21 可以维护一个 $2（$PNQMFUJPO 2VFVF），采用一个先进先出
	'JSTU *OQVU 'JSTU 0VUQVU，'*'0
队列模型，存储所有已完成的工作请求（8PSL 3FRVFTU，83）
项。每个完成的83会对应生成一个完成队列条目（$PNQMFUJPO 2VFVF &MFNFOU，$2&）并
发布到对应的完成队列（$PNQMFUJPO 2VFVF，$2）。通常，一个 $2&在被异步的守护进程从
队列头部轮询和回调处理后，就会从完成队列中移除。

图 ��� 近些年在系统顶级会议或期刊上高性能 3%."相关的研究话题

图 ���展示了近年来许多探索 3%."功能的新兴研究工作。先前的工作大致可以分为
两类：3%."增强系统 <��̢��
 ��
 ��
 ��
 ��
 ��
 ��
 ��̢��>和 3%."增强算法 <��̢��>。

��



第 �章 3.POHP� 基于 3%."的高性能文档数据模型及 /P42-系统 ��� 3.POHP系统概览

对于 3%."增强型系统，大数据分布式文件系统 <��
 ��
 ��
 ��>，键值存储 <��̢��>，并行数据

库 <��>，关系数据库 <��
 ��>、图计算 <��>、31$库 <��
 ���>、分布式内存事务 <��̢��> 都采用 3%."
来实现高性能。1JMBG <��> 通过单边 3%." 3FBE原语实现高性能键值存储，同时提出自验证
数据结构以保证并发内存修改下的缓存一致性。0DUPQVT<��> 利用 3%."与非易失性内存硬
件的协同设计，提出了面向新型网络和存储硬件特性的数据�元数据操作机制，显著地增强
了内存文件系统的端到端文件访存性能。8VLPOH<��>是一种 3%."增强的分布式内存 3%'
图存储，它提出了 3%."驱动的图探索机制，从而提供面向大规模图数据的内存高效、更
高吞吐和低时延的 3%'图查询性能。%S5.�)<��>提出了一种分布式内存事务系统，该系统

以多种 3%."原语混合协同的方式，实现了每个事务处理阶段的最佳性能收益。
对于 3%."增强算法，多任务调度 <��
 ��> 和共识算法 <��
 ��> 等算法已在支持 3%."的

网络上进行了优化。6OJ�"EESFTT <��> 是一种基于 3%."的线程管理方案，具有可扩展的工
作窃取功能，用于高性能分布式多任务调度。%"3&<��>利用 3%."原语通过无等待日志拷
贝来加速状态机复制协议，从而实现更高的请求率和更低的写�读请求时延。"164<��> 使用

3%."原语替换 1BYPT协议中的传统 5$1�*1，以降低共识时延，其性能比 %"3&<��> 高 ���
倍。

kYlYl 动机

在许多数据中心中，大数据处理平台依赖于文档/P42-系统进行底层数据存储和迁移。
然而，传统文档 /P42-系统内基于传统以太网的数据传输引入了过多的 $16开销、无法
容忍的时延和吞吐量开销，这很难满足在线事务处理的网络需求。此外，现有的 3%."增
强型 /P42-系统主要是键值存储 <��̢��>、面向列的存储 <���> 和基于图的 3%'存储 <��>，在面

向商用 3%."网络的文档数据模型性能增强方面仍然欠缺系统性的探索和研究。因此，受
新兴网络硬件 3%."增强范式的启发，我们尝试面向基于文档数据模型的 /P42-系统利
用 3%."技术来加速系统的数据传输和操作日志同步机制，从而在没有 $16干预的情况
下实现更高的端到端吞吐和更低的时延。

kYk `KRN<R系统概览

3%."@.POHP是基于文档的.POHP%#的 3%."感知设计，同时有效地利用了.PO�
HP%#传输层的 3%."设计空间。在本节中，我们首先介绍了 3%."@.POHP的系统概述，
包括系统架构和不同组件之间涉及 3%."的关键通信。然后，我们展示了 3%."增强系
统优化的整体设计空间。最后，我们讨论了不同设计选择之间的权衡，以实现更高的吞吐量

和更低的时延。

kYkYS 整体架构

3%."@.POHP使用 3%."原语替换传输层，同时保持原始架构不变。图 ���展示了
3%."@.POHP架构。3%."@.POHP涉及三个关键组件：作为路由器的 NPOHPT、作为配置
服务器的NPOHPE和服务于数据高可用的分片节点。在这些组件中，数据传输负载比较大的
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主要有 �个阶段，包括 DMJFOU和 NPOHPT之间的 $63%操作，NPOHPT和 TIBSE集群之间的数
据读写，TIBSE节点之间的 PQMPH同步。3%."@.POHP采用 3%."感知的传输层来加速上
述三个关键传输阶段。

接下来，我们深入分析基于 3%."增强文档数据模型的设计空间，并详细介绍了不同
的设计选项之间的权衡与协同设计，从而获得面向商用 3%."网络的高性能文档数据模型。

kYkYl `/K�驱动的范式

图 ���展示了 3%."可以工作在三种类型的网络上：*OंOJCBOE、3P$&（包括 3P$&W�
和 3P$&W�两个版本）和 J8"31。在用户空间 "1*层，所有范式都基于 *#原语 "1*。开发
者可以使用一些库基于 J4&3、STPDLFU、.1*、4%1等 *#原语，或者直接使用 *# 7FSCT "1*开
发 3%."驱动的应用。虽然这些库为开发提供了极大的便利，但由于这些库导致的 TPDLFU�
UP�7FSCT转换的高开销，性能将严重下降。因此，为了达到最佳性能，我们直接使用 *#原
语 "1*来开发我们的 3%."@.POHP，而不使用任何第三方库。
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图 ��� 3.POHP整体架构

kYkYk 设计空间

3%."典型的数据传输工作流程包括 3%."设备初始化、队列对 21的创建、3%."
内存空间注册、连接级 21元数据交换、基于 3%." 4FOE�3FDW�8SJUF�3FBE原语的数据收发、
3%."实体资源的释放。队列对 21由一个发送队列和一个接收队列组成，并与完成队列
相关联。工作请求83必须异步发布到 21中以进行通信。一旦工作请求被网卡硬件内固化
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图 ��� 3%."驱动范式

的协议栈解析处理，一个完成事件将被生成并推送到该 21连接对应的完成队列。然后应用
程序从完成队列中轮询完成事件以安全地复用内存区域。相关的设计空间主要可以归纳为

以下几个方面。

3%."传输类型和功能： 3%."有两种传输服务类型，包括可靠连接（3FMJBCMF $PO�
OFDUJPO，3$）和不可靠数据报（6OSFMJBCMF %BUBHSBN，6%）。传输功能包括面向消息的双边
3%." 4FOE�3FDW原语和内存语义的单边 3%." 3FBE�8SJUF原语。在面向连接的 3%."可
靠连接 3$模式下，O个节点之间的端到端传输需要 ৒3 个 21T。在无连接的 3%."不可靠
数据报 6%模式下，O个节点之间的端到端传输只需要 O个 21T。3$服务支持单边和双边
通信，而 6%服务只支持双边通信。

3%."通信的消息大小：在 6%传输服务中，.56是消息大小的上限。在 3$传输服
务中，*OंOJCBOE /*$中的最大消息大小可以为 � (#。较小的消息大小会导致更多的工作请
求，从而在传输过程中带来更多的 $16开销。但是，更大的消息大小需要更多的注册内存
用于 3%."通信，这会导致更高的内存消耗。因此，合适的消息大小对于 3%."传输是必
不可少的。

每个主机的队列对数：每个主机节点所需的 3%." 队列对数量需要在传输并行性和
3%."硬件网卡缓存资源开销之间进行设计权衡。先前的工作 <��>已经证明，每个节点过多

的 21会导致性能下降多达 �倍，并且很容易在较大的集群中使 /*$片上缓存溢出。但是，
在高并发下，每个节点的 21太少会导致线程争用。在 3%."可靠连接 3$模式下，21的
数量必须等于连接的数量，并受到 3/*$ 硬件缓存资源的严格限制。在不可靠数据报模式
下，最佳实践是保持 21的数量等于 $16内核的数量。

kYkY: 设计选项权衡

3%."双边原语与单边原语：3%."三种传输模式在数据路径上的数据包处理上具有
不同的资源开销。由于没有确认数据包，不可靠数据报传输模式需要应用程序处理乱序数

据包和错误，这会导致更多的 $16参与。由于每个传输的数据包都需要 3%."网卡中的确
认数据包，因此可靠连接传输服务类型通过更简单的算法实现了高吞吐量。在流量控制方

面，3%."双边原语（例如 3%." 4FOE�3FDW原语）要求应用程序对传输的消息进行计数，
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并持续跟踪发送方和接收方之间发布的发送�接收请求的数量。因此，这会导致频繁的 $16
上下文切换开销，以及通信内存缓冲区和数据内存缓冲区之间的多次数据拷贝开销。同时，

当接收方的消息缓冲区可以安全地释放用于传入覆盖时，单边 3%."原语只需要通知发送
方。因此，本文采用了更直观的具有可靠连接的单边 3%."原语。

3%."内存固定大小分配与按需分配：3%."内存的固定消息大小分配很难适应动态
系统负载。考虑到内存消耗和当前网络吞吐量之间的平衡，亟需一个面向 3%."传输的负
载感知的按需分配机制。

扩展与保留原始接口：通过 3%."原语扩展 .POHP%#传输层接口导致上层调用的修
改成本很高。因此，在原始传输接口上没有变化的情况下，3%."@.POHP用 3%."单边
8SJUF�3FBE原语替换套接字实现，它可以与传统的 5$1�*1网络堆栈共存。

kY: 系统设计与实现

本节详细介绍了 3%."@.POHP 使用的基于 3%." 的上下文检测、缓冲区注册策略、
原语选择和操作日志同步。3%."上下文检测和负载感知缓冲区注册算法分别在初始化和
连接建立阶段执行。3%."@.POHP操作日志同步协议包含了面向辅助节点的 3%."驱动
的操作日志获取算法、面向主节点的 3%."驱动的操作日志监测算法。3%."@.POHP采
用的上述四种算法之间的关系如图 ���所示。

Algo. 1: RDMA Context Detection Algorithm

Algo. 2: Load-Aware RDMA Buffer Registration

Algo. 3: RDMA-Enabled Secondary Oplogs Sync Algo. 4: RDMA-Enabled Oplogs Observing

IsRDMASupport,RNICInfo

IsRDMASupport == True?

RDMA Net

Right-Size Registered Memory 
Region for RDMA

Replay Oplogs Asynchronously Handle CURD Requests Asynchronously

Generate Oplogs Asynchronously

RDMA_Mongo 
Initialization Stage

RDMA_Mongo 
Connection 

Establishment Stage

RDMA_Mongo 
Oplogs 

Synchronization Stage

Algo. 1: RDMA Context Detection Algorithm

Algo. 2: Load-Aware RDMA Buffer Registration

IsRDMASupport,RNICInfo

IsRDMASupport == True?

RDMA Net

Right-Size Registered Memory 
Region for RDMA

Primary Node Secondary Node

图 ��� 3%."@.POHP提出的算法 �、算法 �、算法 �和算法 �之间的协同关系

kY:YS `/K�上下文检测算法

在支持3%."的传输中，我们应该确保客户端和服务端机器都支持互连且兼容的3%."
硬件。3%."@.POHP 配置文件 NPOHPE�DPOG 中新增了一个名为 JT@SENB 的配置项，其中
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USVF 表示支持 3%." 硬件，GBMTF表示不支持 3%." 硬件。在 3%."@.POHP 初始化过程
中，本地节点加载 NPOHPE�DPOG 文件以提取用户定义的配置项。如果 JT@SENB项为真，本地
节点将通过 JCW@HFU@EFWJDF@MJTU	
�JCW@HFU@EFWJDF@OBNF	
 查询本地可用的 *# 设备名称，通过
JCW@RVFSZ@QPSU	
查询活动设备端口，通过 TIPX@HJET命令查询 HJE（3%."全局地址）索引
和有界 *1。之后，会在本地和远程节点之间建立一个 5$1通道，将本地 JT@SENB和 3/*$
元数据同步到远程节点，同时远程 3/*$ 元数据将返回本地节点。如果本地和远程节点的
JT@SENB的值都为真，则将建立两端之间的 3%."通道进行数据传输。否则 5$1通道用于
传输数据。算法 �展示了前面提到的 3%."上下文检测算法。

"MHPSJUIN � 3%."上下文检测算法
3FRVJSF�

/POF
&OTVSF�

CPPM JT3ENB4VQQPSU
TUSVDU SFNPUF3OJD*OGP

�� MPDBM@TVQQPSU
 SFNPUF@TVQQPSU ъ /VMM
�� MPDBM3OJD*OGP
 SFNPUF3OJD*OGP ъ /VMM
�� JG MPDBM OPEF SENB TUBUVT JT 5SVF UIFO
�� MPDBM@TVQQPSU ъ 5SVF
�� MPDBM3OJD*OGP�EFW@OBNF ъ MPDBM *# EFWJDF OBNF
�� MPDBM3OJD*OGP�JC@QPSU ъ MPDBM *# EFWJDF QPSU
�� MPDBM3OJD*OGP�HJE@JEY ъ MPDBM *# EFWJDF HJE JOEFY
�� MPDBM3OJD*OGP�JQ ъ MPDBM *# EFWJDF CPVOEFE *1
�� FMTF
��� MPDBM@TVQQPSU ъ 'BMTF
��� FOE JG
��� UDQ4ZOD%BUB	 MPDBM@TVQQPSU
 SFNPUF@TVQQPSU
 MPDBM3OJD*OGP
 SFNPUF3OJD*OGP

��� JG MPDBM@TVQQPSU BOE SFNPUF@TVQQPSU BSF 5SVF UIFO
��� JT3ENB4VQQPSU ъ 5SVF
��� SFUVSO 5SVF
��� FMTF
��� JT3ENB4VQQPSU ъ 'MBTF
��� SFUVSO 'BMTF
��� FOE JG

kY:Yl 负载感知的缓冲区注册算法

对于 3%."@.POHP 高效传输，当前内存使用和网络负载是至关重要的影响因素。我
们展示了一种适用于 3%."通信内存区域的自适应缓冲区注册算法，如算法 �所示。在有

��
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足够的可用内存和网络的情况下需要稍大的缓冲区大小，而在空闲内存和网络稀缺的情况

下需要较小的缓冲区大小。本文将空闲内存率和 3/*$吞吐率的乘积作为过载因子来表示
资源的稀缺性。当这个过载因子小于指定的过载阈值 PWFSMPBE5IS时，我们将负载标记为高，
并根据公式 ���计算缓冲区大小。否则，我们将负载标记为低并使用一个基线值作为缓冲区
大小。我们根据经验确定基线缓冲区大小 4 <��>。公式 ���展示了上述算法的核心思想，其中
常数 L为正则因子。 স > ৏ · া · )2 ҃ ি ঳ঽভ * · )2 ҃ ীি * 	���


其中.是计算出的 3%."内存缓冲区大小，正则因子 ৏ ѹ )1- 2*，可以用于控制 3.POHP系
统所占内存资源的比例，避免过度抢占其他应用进程的可用内存资源，4是由 3.POHP操作
日志大小决定的基线缓冲区大小，5)3是当前网络吞吐量，#是 3/*$的最大带宽限制，6
是当前被占用的内存大小，5是总主机内存大小。0QMPH操作日志大小可以在3%."@.POHP
配置文件中指定。本章实验评估中所使用的 L、4、#和 5的实际值分别为 ���、��.#、���(CQT
和 ��(#。

"MHPSJUIN �负载感知的 3%."缓冲区注册算法
3FRVJSF�

͝PBU CBTF#VँFS
͝PBU PWFSMPBE5IS
͝PBU L

&OTVSF�
͝PBU CVँFS4J[F

�� NFN6TBHF ъ DVSSFOU NFNPSZ VTBHF JO IPTU
�� OFU6TBHF ъ DVSSFOU OFUXPSL UISPVHIQVU JO IPTU
�� DBMDVMBUF GSFF.FN3BUF BOE GSFF/FU3BUF
�� MPBE'BDUPS ъ GSFF.FN3BUF � GSFF/FU3BUF
�� JG MPBE'BDUPS JO SBOHF 	�
 PWFSMPBE5IS
 UIFO
�� CV͛FS4J[F ъ CBTF#V͛FS � MPBE'BDUPS � L
�� FMTF
�� CV͛FS4J[F ъ CBTF#V͛FS
�� FOE JG

kY:Yk 可靠连接模式下的 `/K� raCj3

当提到 3%."单边通信原语时，发送方和接收方端点之间的协调机制是一项重大挑战。
我们以 3%."@.POHP 客户端和 NPOHPT 组件之间基于 3%." 的 $63% 请求�响应处理为
例。

消息可以分为两类：控制消息和数据消息。具有恒定大小（小于 �,#）的控制消息通常
在小的注册缓冲区上交换，而具有高度可变大小的数据消息通常需要大的注册内存缓冲区，

不同类型的请求�响应消息根据文档数据模型的通信协议，在数据包头设置了不同的消息类

��
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FreeBuffer

Receive Q.

MR for RDMA Ops

BusyBuffer

Send  Q.

LocalBuffer

Completion Q. Proccessing

(a) Client (b) Mongos Component

Data Copy

Retrieve Idle MR 

Create Update

Retrieve Delete

Request Type

Produce

M
R

 f
o

r 
R

D
M

A
 O

p
s

图 ��� 3%."@.POHP中 $MJFOU客户端与.POHPT组件之间的协同机制

Oplog
Op

Observer

Command

lastApplied

lastDurable

Durable
Topology

Member1

OplogFetcher

Buffer

OplogApplier

Durable

Feedback

lastApplied
OpTime

lastDurable
OpTime

Journal
Listener

Client

Secondary

(Sync Target)

Find/Getmore Write,W=2

HeartBeat
Check

Primary

(Sync Source)

2 3

图 ��� 3%."@.POHP 0QMPHT数据同步机制

型。对于 3%."@.POHP客户端作为控制消息发送的 $63%请求，需要在NPOHPT组件上注
册小的.3内存区域作为接收缓冲区。对于 NPOHPT组件发出的数据插入 $SFBUF、数据更新
6QEBUF、数据删除 %FMFUF响应，客户端上需要小的接收缓冲区。而对于 NPOHPT组件作为数
据消息发出的查询响应，需要在客户端注册大量的接收缓冲区，并且需要提前在查询请求

中包含相应的内存地址和远程密钥（SFNPUF LFZ
 SLFZ）。客户端和 NPOHPT之间的每单边都包
含一个小的预注册发送�接收缓冲区，用于发送与接收控制消息。考虑到发送与接收缓冲区
争用，3%."@.POHP应该识别发送�接收缓冲区何时空闲以被消耗或重用，以及发送与接收
缓冲区何时被占用。
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Run
1. Create local Oplog if required
2. Set _initialSyncFlag=True if First Time 
or resync is true

3. RDMA Write(OPTIME_REQUEST)

Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)
1. Create Response

2. Query latest Optime TR  for return

RecvOptime
     1. Recv remote latest optime TR

2. Invoke Done Callback
3. Deallocate Data Buffers 
4. Remove   Request 
5. Get local lastest optime TL  if required

Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)
1. Create  Response

2. Query local Oplogs OR until 

minValid for return

Secondary Node Primary Node

1. Pop response

2. RDMA Write(Oplogs OR)

RecvOplogs
1. Recv remote Oplogs OR

2. Push OR  into Collections local.rs 

3. Deallocate Data Buffers & Remove   
Request
4. Async Replay Oplogs  OR

5. Set TL =  TR  & Update 
lastApplierOptime / lastDurableOptime

RDMA_MESSAGE_OPTIME_REQUEST

IMM: MESSAGE
Fields: (type, request_index, name, step_id, 
remote_addr, rkey)

RDMA_MESSAGE_OPTIME_RESPONSE

IMM: MESSAGE
Fields: (type, request_index, latest_optime)

RDMA_MESSAGE_OPLOG_INIT_SYN_REQUEST

IMM: MESSAGE
Fields: (type, request_index, name, step_id, 
remote_addr,rkey, minValid)

Oplogs OR

IMM: request_index

1. Pop response
2. RDMA Write(RdmaMsg rm)

Incremental  Sync
1. Set minValid=(TL , TR)

2. Create Request with minValid

3. RDMA Write 
( OPLOG_SYN_REQUEST)

_initialSyncFlag is True ?

No Yes

TL < TR

No Yes

Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)
1. Create  Response

2. Query local Oplogs OR in 

(minValid.TL , minValid.TR) for return

RDMA_MESSAGE_OPLOG_SYN_REQUEST

IMM: MESSAGE
Fields: (type, request_index, name, step_id, 
remote_addr,rkey)

1. Pop response

2. RDMA Write(Oplogs OR)

RecvDataContent()
1. Invoke Done Callback
2. Deallocate Data Buffers 
3. Remove   Request

Oplogs OR

IMM: request_index

Start

Full Sync
1. Set minValid=TR

2. Create Request with minValid

3. RDMA Write 
( OPLOG_INIT_SYN_REQUEST)

图 ��� 3%."@.POHP中基于 3%."的 0QMPHT操作日志数据同步协议

图 ���展示了客户端和 NPOHPT之间基于 3%."的数据增删改查 $63%请求�响应处理
机制的详细协议过程，其中包含 3$（可靠连接）服务中的单边 3%." 写原语（POF�TJEFE
3%."8SJUF）。注册的缓冲区被协调机制标记为空闲 JEMF或忙碌 CVTZ，以响应环形缓冲区循
环队列 GSFF#V͛FS 和 CVTZ#V͛FS。GSFF #V͛FS 和 CVTZ#V͛FS 中的条目分别对应 3%."@.POHP
DMJFOU和 NPOHPT组件维护的空闲 JEMF和被占用 CVTZ注册缓冲区。3%."@.POHP客户端在
发出 $63%请求之前，从 GSFF#V͛FS队列中获得一个空闲的预注册缓冲区，并将相关的地址
和对应 SLFZ封装到 $63%请求消息中。客户端使用带有即时数据的 3%."写入将数据的增
删改查 $63%请求写入到 NPOHPT上的远程预注册控制消息缓冲区。同时，当 NPOHPT中的
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完成事件通道检测到新的完成任务时，会触发一个事件，通知NPOHPT轮询完成队列（$2）。
之后，NPOHPT从 CVTZ#V͛FS读取增删改查 $63%请求，提取对端地址和 SLFZ，处理请

求，将繁忙的接收缓冲区释放到空闲状态并生成响应。然后使用 3%."@.POHP客户端提供
的 SLFZ将响应消息写入对端地址。客户端中接收响应的过程与 NPOHPT组件中接收请求的
过程类似。

kY:Y: `/K�驱动的操作日志同步机制

为了实现高可用和冗余，.POHP%#引入了副本集机制来维护相同的数据集，其中包含
一个主节点和多个从节点。辅助节点不是直接从主节点拉取数据集合，而是获取远程操作

日志（PQMPH）并重放这些 PQMPH以实现数据持久化，如图 ���所示。0QMPHT数据同步包括
两个阶段，即初始同步（JOJUJBM TZOD）和稳态复制（TUFBEZ TUBUF SFQMJDBUJPO）。初始同步是耗
时的全面同步，而稳态复制速度更快，增量获取更频繁。我们主要关注这两个阶段中使用

3%."原语的通信协议的优化和重新设计。有三种情况可以触发初始同步，包括新节点刚
加入时、上次初始同步失败时以及触发 SFTZOD命令时。
一旦确定了目标同步源节点，从节点将启动一个0QMPH'FUDIFS线程，不断轮询远程最新

的 PQMPH时间戳 53，将 53与本地最新的 PQMPH时间戳 5-进行比较。布尔变量 @JOJUJBM4ZOD'MBH
标识初始同步阶段。如果 @JOJUJBM4ZOD'MBH为真，0QMPH'FUDIFS将获取远程 PQMPH，直到名为
NJO7BMJE的一致点 5-。如果 5-小于 53，则 0QMPH'FUDIFS以时间戳间隔（5-
 53）获取远
程 PQMPH，这意味着 NJO7BMJE为 53。然后 0QMPH"QQMJFS线程负责将获取的 PQMPH重放到本地
持久化中。主节点周期性地向从节点发送心跳包，以获取上次应用�持久 PQMPHT时间戳并更
新本地拓扑状态。

"MHPSJUIN � 3%."驱动的副本节点 0QMPHT数据同步机制
3FRVJSF� CPPM SFTZOD
 JOU UJNFPVU

SFTZOD� CPPM ͝BH GPS SFTUBSUJOH JOJUJBM TZOD
SO� SFNPUF UBSHFU TPVSDF OPEF GPS PQMPHT TZOD
PQR� PQMPHT CMPDLJOH RVFVF GPS DBDIJOH GFUDIFE PQMPHT
UJNFPVU� TMFFQ UJNF GPS TUBSUJOH UIF OFYU PQMPHT TZOD
XD� QSF�BMMPDBUFE XPSL DPNQMFUJPOT BSSBZ VTFE GPS QPMMJOH
."9@$2@/6.� NBY OVNCFS PG $2T

&OTVSF� /POF

@JOJUJBM4ZOD'MBH ϲCPPM ःBH GPS TUBSUJOH JOJUJBM TZOD
@QBVTFϲCPPM ःBH GPS QBVTF TZOD QSPDFTT
@TIVUEPXOϲCPPM ःBH GPS TIVU EPXO TZOD QSPDFTT
JG 5ষ JT OVMM PS SFTZOD JT USVF UIFO

@JOJUJBM4ZOD'MBH ъ USVF
FOE JG
XIJMF @TIVEPXO JT GBMTF EP

JG @QBVTF JT USVF UIFO
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CSFBL
FOE JG
5ঽ ъ SFRVFTU3ENB8SJUF3FNPUF0QUJNF	SO

JG @JOJUJBM4ZOD'MBH JT USVF UIFO

PQT ъ SFRVFTU3ENB8SJUF4ZOD0QMPHT	SO
 5ঽ

FMTF

JG 5ষ = 5ঽ UIFO
PQT ъ SFRVFTU3ENB8SJUF4ZOD0QMPHT	SO
 5ষ 
 5ঽ


FMTF
TMFFQ	UJNFPVU

DPOUJOVF

FOE JG
FOE JG
FORVFVF0Q2VFVF	PQR
 PQT

BTZOD3FQMBZ0QMPHT'SPN2VFVF	

5ষ ъ 5ঽ
VQEBUF-BTU"QQMJFS0QUJNF	

VQEBUF-BTU%VSBCMF0QUJNF	


FOE XIJMF

为了将上述传输任务彻底卸载到 3%." 网卡中，我们利用具有即时数据的内核旁路
3%." 8SJUF原语来发送消息和操作日志。图 ���具体描述了 3%."驱动的操作日志同步
机制。3%." $2（$PNQMFUJPO 2VFVF，$2）事件通道被用来异步监听传入的 3%."消息请
求。为了区分不同的请求�响应并更好地兼容支持 3%."的通信，我们定义了一个 3%."
消息数据结构，如表格 ���所示。算法 �展示了辅助节点中 3%."驱动的副本节点 0QMPHT
数据同步机制，算法 �展示了 3%."驱动的 0QMPH数据监测节点。

表 kAl `/K�消息结构定义

'JFME 4J[F 'JFME 4J[F
UZQF �# SLFZ �#
OBNF@TJ[F �# EBUB@UZQF 9#
OBNF ��� PQMPHT@TIBQF 9#
TUFQ@JE �# PQMPHT@CZUFT �#
SFRVFTU@JOEFY �# NJO@WBMJE �#
SFNPUF@BEES

�# FSSPS@TUBUVT
TJ[F � �#

DIFDLTVN QSPUP � 9#

"MHPSJUIN � 3%."驱动的 0QMPH数据监测机制
3FRVJSF�

DR� 3%." DPNQMFUJPO RVFVF
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FD� 3%." DPNQMFUJPO FWFOU DIBOOFM
DU� 3%." DPOUFYU FOUJUZ

&OTVSF� /POF

�� @JT3VO ъ ি ৖৙৊
�� @DD ъ $2 DPOUFYU
�� @DR ъ FYUSBDUFE $2 GSPN $2 FWFOU DIBOOFM
�� XIJMF @JT3VO JT 5SVF EP
�� JCW(FU$R&WFOU	FD
 @DR
 @DD

�� JG DR �� @DR UIFO
�� DPOUJOVF
�� FOE JG
�� JCW"DL$R&WFOUT	@DR
 �

��� JCW3FR/PUJGZ$R	@DR

��� OF ъ JCW1PMM$R	DR
 ."9@$2@/6. � �
 XD

��� JG OF �� � UIFO
��� DPOUJOVF
��� FOE JG
��� GPS BMM 8PSL$PNQMFUJPO
 XD্ ѹ XD EP
��� JG XD্�TUBUVT JT OPU *#7@8$@46$$&44 UIFO
��� DPOUJOVF
��� FOE JG
��� JG XD্�PQDPEF JT *#7@8$@3&$7@3%."@8*5)@*.. UIFO
��� JNN ъ XD্�JNN
��� EP3FDW*NN$BMMCBDL	JNN
 XD্

��� JG JNN JT 015*.&@3&26&45 UIFO
��� 5ঽ ъ RVFSZ-BTU0QUJNF	

��� SENB8SJUF3FTQPOTF	5ঽ

��� DPOUJOVF
��� FMTF JG JNN JT 01-0(@4:/@3&26&45 UIFO
��� 0ঽ ъ RVFSZ0QMPHT	XD্

��� SENB8SJUF0QMPHT	0ঽ

��� FOE JG
��� DPOUJOVF
��� FMTF JG XD্�PQDPEF JT *#7@8$@3%."@83*5& UIFO
��� EP3ENB8SJUF$BMMCBDL	XD্

��� FOE JG
��� FOE GPS
��� FOE XIJMF
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kY9 系统性能评估

在本节中，我们从两个维度评估 3%."@.POHP在 3P$&网卡上的吞吐量、时延和消耗
时间：单线程性能（第 �����节）和多线程性能（第 �����节）。在每个维度中，我们评估面向
文档数据模型的插入、删除、更新和查询四种操作的端到端性能。第 �����节描述了实验测
试床的软硬件配置、关键性能指标和参数取值。第 �����节展示了在文档数据模型的单线程
工作负载下文档 /P42-系统基本增删改查数据操作的性能表现与实验分析。在第 �����节
中，我们评估分析了多线程并发负载下文档数据模型增删改查操作的端到端时延。

kY9YS 实验设置

Mellanox SN2100 Switch

RMongo Server
192.168.2.2

RMongo Server
192.168.2.3

RMongo Server
192.168.2.4

192.168.2.1/24

图 ���� 测试床的网络拓扑

性能实验在三台服务器组成的本地 3%."集群上进行，由.BMMBOPY 4/����交换机互
连，如图 ����所示。我们的测试平台运行在 3P$&W�网络上。每台服务器都有一个 ��(#
%3". 和两个频率为 ���� ()[ 的 �� 核 *OUFM 9FPO &������8 W� $16 处理器。每个 $16
核都配备了一个的 ���,# -� 缓存和一个的 ����,# -� 缓存。一个 $16 处理器上的 ��
个内核共享一个 ��.# 的 -� 缓存。每台服务器都配备了一个 POOFDU9�� .$9���"�$%"5
���(CQT 3P$& /*$，通过 1$*F ���·��连接到一个.BMMBOPY 4/���� ���(CQT 3P$&交换机。
$FOU04 ��������和 0'&% ���������堆栈在每台服务器上运行。3%."@.POHP原型系统基于
.POHP%# ���������H�EE���E发行版构建。
对于 3%."@.POHP和 5$1 .POHP%#之间的性能比较，我们专注于三个重要的性能指

标，即吞吐量、时延和处理消耗时间。吞吐量定义为面向文档数据模型的每秒处理增删改

查操作的数量，如公式 ���所示。时延定义为面向文档数据模型的每个增删改查操作的平均
时延，如公式 ���所示。消耗时间表示处理一组文档数据模型的增删改查操作所需时间，操
作记录数是实验中的自变量。操作类型包括对文档数据模型中每条数据记录的插入、删除、

更新和查询。为反映大规模数据处理，每次运行都执行 $63%增删改查操作，数据记录数

��
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量从 ���,到 ����,不等。为了综合比较，我们分别测量了单线程和多线程工作负载下文档
数据模型端到端操作的消耗时间，每条统计测量的数据均通过执行 ��次相同的工作负载并
将平均值作为最终结果，以确保文档模式模型端到端性能评测的准确性。在实验评估中，根

据实际系统部署运行经验，公式 ���中的 L、4、#和 5 的取值分别为 ���、��.#、���(CQT
和 ��(#。

঻ > ৓৔ি 	���


其中参数 1指吞吐量，PQ指数据操作计数，5 指所有数据操作的总时延。

ষ > ি৓৔ 	���


其中 -是指每个增删改查操作的平均时延，PQ是指数据操作计数，5 是指总时延。
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图 ���� 3.POHP与.POHP%#的 *OTFSU操作性能对比

kY9Yl 文档数据模型增删改查操作

在本节中，我们使用单线程增删改查操作评估 3%."@.POHP和传统 5$1 .POHP%#的
性能。在每次运行中，增删改查操作随着数据记录数的增加（����,�����,）而执行，以比
较与 3%."@.POHP和传统 5$1 .POHP%#的性能。收集所有性能值后，自变量（操作和记

��
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录计数）和性能指标（吞吐量、时延、消耗时间）之间的关系如图 ����、����、����、����
所示。
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图 ���� 3.POHP与.POHP%#的 %FMFUF操作性能对比

根据性能结果，我们发现 3%." 增强范式可以显著地提升基于文档的 .POHP%# 的
$63%性能，插入、删除、更新和查询性能分别提高 ���、���、���和 ���。

�� 数据插入性能

我们分别测量了在单个线程中插入 ���,、�,、��,、���,和 ����,数据记录的总体消
耗时间。每个操作插入一个数据记录。对于每个数据记录大小，我们测量消耗时间 �� 次。
之后，我们根据公式 ���和 ���计算吞吐量和时延。
图 ����展示了插入操作的吞吐量、时延和总体消耗时间。在吞吐量方面，我们可以看到

3.POHP比原生.POHP%#具有更高的吞吐量，最大吞吐量差距为 ���� PQT�T，最小吞吐量差
距为 ��� PQT�T。具体来说，3.POHP的插入操作的平均吞吐量比原生 .POHP%#好 ������。
同时，3.POHP的时延明显低于 5$1 .POHP，最大时延差距为 ����� NT�PQT，最小时延差距
为 ����� NT�PQT。就整体消耗时间而言，3.POHP与单边 3%."8SJUF相比 5$1 .POHP实现
的消耗时间要低得多。此外，���,操作记录的消耗时间为 ����NT，而 ����,操作记录的消
耗时间为 �������NT。我们发现，一旦操作记录数小于等于 ��,，整体消耗时间的差距变得
明显更大，这一优势来自于面向内存语义的单边 3%."8SJUF原语直接基于 3%."内存区

��
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域重新组织文档数据模型，并结合零拷贝支持扩展了操作语义，从而减少了 3.POHP端到
端插入操作路径上的内存拷贝和 $16上下文切换。
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图 ���� 3.POHP与.POHP%#的 6QEBUF操作性能对比

�� 数据删除性能

与数据插入操作的实验设置类似，我们分别测量了文档数据模型单线程删除操作负载

分别在 ����,、���,、�,、��,和 ���,数据记录规模下的总体处理消耗时间。文档数据模
型的每个删除操作会移除或软删除一个带有索引字段的数据记录。对于每种数据删除操作

负载，我们均测量了 ��次的文档数据模型删除处理消耗时间。之后，我们根据公式 ���和
���计算数据删除操作的吞吐量和时延性能。
文档数据模型删除操作的吞吐量、时延和总体处理消耗时间如图 ����所示。与传统 5$1

.POHP%#相比，3.POHP实现了更高的吞吐量、更低的时延和整体消耗时间。对于吞吐量，
3.POHP比 5$1 .POHP%#高了 ������至 ����倍，最大吞吐量差距为 ���� PQT�T，最小吞
吐量差距为 ��� PQT�T。在端到端时延方面，最大传输时延差距为 �����毫秒，而最小传输时
延差距为 �����毫秒。这是因为，3.POHP利用了单边 3%."8SJUF原语，实现了数据路径
零拷贝，允许数据路径上绕过了服务端的 $16。且随着文档数据模型的删除操作负载的增
加，3.POHP与 5$1 .POHP%#之间数据删除操作的整体处理消耗时间的差距明显更大，表

��
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明 3.POHP内基于 3%."内存区域的文档数据模型设计在大规模的文档数据模型删除操作
负载下性能优势更明显。
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图 ���� 3.POHP与.POHP%#的 2VFSZ操作性能对比

�� 数据更新性能

文档数据模型更新操作的实验设置类似于数据插入和删除操作。文档数据模型更新操

作时，需要将新数据记录与旧记录进行比较，如果数据不一致，则执行更新操作。图 ����
展示了 3.POHP和传统 5$1 .POHP%#在不同大小的更新操作记录下的吞吐量、时延和总
体消耗时间的比较。我们可以发现，对于小规模的文档数据模型更新操作负载（ӕ����），
3.POHP具有与传统 5$1 .POHP%#相似的性能（吞吐量、时延、消耗时间），这是因为数
据更新操作中新、旧数据记录之间存在数据一致性校验开销。然而，对于大规模的文档数

据模型更新操作负载（Ӗ����），文档数据模型端到端更新操作性能由数据传输路径上的内
存拷贝和 $16上下文切换开销主导，这种情况下 3.POHP实现了比基于 5$1的.POHP%#
更高的更新操作吞吐量（高 ���ҭ������）。一方面，这得益于 3.POHP中基于 3%."内存
区域的文档数据模型设计和 3%."单边8SJUF原语扩展的数据操作语义，减少了数据路径
的拷贝次数；通过预注册的 3%."内存池避免频繁的 3%."内存注册�反注册开销。另一
方面，3.POHP采用 3%."的基于完成事件通道的异步通信模型和运行至终结模型（3VO

��



第 �章 3.POHP� 基于 3%."的高性能文档数据模型及 /P42-系统 ��� 系统性能评估

 20000

 30000

 40000

 50000

 60000

 70000

100 200 300 400C
o
n
s
u
m
i
n
g
 
T
i
m
e
 
(
m
s
)

Thread Number

RDMA Mongo  

Mongo

	B
 *OTFSU操作

 0

 40000

 80000

 120000

 160000

 200000

100 200 300 400C
o
n
s
u
m
i
n
g
 
T
i
m
e
 
(
m
s
)

Thread Number

RDMA Mongo  

Mongo

	C
 6QEBUF操作

 19000

 20000

 21000

 22000

 23000

100 200 300 400C
o
n
s
u
m
i
n
g
 
T
i
m
e
 
(
m
s
)

Thread Number

RDMA Mongo  

Mongo

	D
 2VFSZ操作

 20000

 40000

 60000

 80000

 100000

 120000

100 200 300 400C
o
n
s
u
m
i
n
g
 
T
i
m
e
 
(
m
s
)

Thread Number

RDMA Mongo  

Mongo

	E
 %FMFUF操作

图 ���� 在多线程并发的增删改查请求负载下，3.POHP性能明显优于完美的 5$1 .POHP%#

5P $PNQMFUJUJPO，35$）相结合的方式重新设计了传输层的线程模型，避免了数据路径上的
$16线程上下文切换开销，充分利用了数据的缓存局部性。

�� 数据查询性能

针对单线程负载下的文档数据模型查询操作性能，我们分别测量了数据负载规模在 ��、
���、�,、��,、���,、����,和 �����,数据记录下的总体查询处理消耗时间，每个查询
操作针对多条数据记录进行检索。对于每种数据查询操作负载，我们均测量了 ��次的整体
查询操作处理的消耗时间。然后，根据公式 ���和 ���计算文档数据模型查询操作的端到端
吞吐量和时延。

图 ����展示了在递增的数据规模查询负载下文档数据模型查询操作的吞吐量、时延和
处理消耗时间表现。我们可以看到，当查询的数据量较小（ӕ����）时，5$1 .POHP%#和
3.POHP的性能是相似的。然而，一旦查询的数据规模增大（Ӗ����），3.POHP相比于 5$1
.POHP%#的查询性能收益是显著的。文档数据模型查询操作的数据规模越大，端到端查询
操作的性能收益越明显。这是因为文档数据模型的单次查询操作的响应数据量通常大于数

据插入、删除和更新操作，端到端查询操作过程中的数据拷贝次数是影响查询性能的主要

因素，而 3.POHP直接在 3%."内存区域构建文档数据模型及相应数据结构，并通过单边
3%."原语扩展查询语义，绕过服务端 $16直接访问文档数据结构，相比于 5$1.POHP%#

��
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减少了内存拷贝次数。同时，3.POHP通过预注册的 3%."内存池和负载感知的 3%."缓
冲区注册算法避免频繁的 3%."内存注册和维护产生的 $16开销，也有效减少了查询操
作过程中单边 3%."原语传输引入的客户端与服务端之间往返同步查询的次数。而且随着
单线程负载下数据规模的增加，传统 5$1 .POHP%#的查询性能变得不稳定，而 3.POHP则
有更加稳定的性能表现。这是因为 5$1 .POHP%# 在查询操作的数据路径处理至少需要内
核线程与应用线程之间的上下文切换和多次拷贝，也引入了网卡到内核协议栈的硬件中断

处理和内核协议栈到应用进程的软中断，且通信过程会阻塞查询逻辑的计算过程，这些均

引入了较大的 $16开销，导致查询性能的较大波动；而 3.POHP充分利用基于 3%."完
成事件通道的异步通信模型和 35$模型，既避免了数据接收处理路径上的线程上下文切换，
又重叠了查询操作的通信和计算过程，从而带来更稳定的文档数据模型的端到端查询性能。

kY9Yk 多线程并发负载性能评估

为了验证 3.POHP在大规模高并发请求负载下的文档数据模型的性能，多个文档数据
模型 $63%增删改查操作在 ���到 ���不等的并发线程数或客户端中同时执行。每个线程
代表文档 /P42-系统客户端与服务端之间的一个已建立的连接，并执行 ����个文档数据
模型的增删改查操作。假设线程数为 /，每次运行同时启动 /个线程，有 /�����条操作数
据记录。在收集增删改查操作的整体处理耗时结果后，不同数据操作的线程数与处理时间

开销之间的关系如图 ����所示。
根据图 ����中的性能结果，我们可以发现，在文档数据模型的多线程高并发增删改查

工作负载情况下，3.POHP整体端到端处理消耗时间趋势线始终低于完美的传统 5$1 .PO�
HP%#。具体来说，随着文档数据模型的增删改查并发请求规模的增长，相比于传统 5$1
.POHP%#，3.POHP总是能够实现更低的端到端处理时间开销。对于高并发的插入和查询
性能，并发线程规模越大，3.POHP与 5$1 .POHP%#之间的整体处理时间开销的差距就越
大。当线程数为 ���时，JOTFSU和 RVFSZ操作的消耗时间差距高达 ���。对于大规模并发数
据请求和处理，文档数据模型端到端操作过程中频繁的内存拷贝和 $16上下文切换是主要
开销。通过比较分析文档数据模型的端到端操作处理消耗时间，3.POHP在多线程并发工作
负载下的性能收益与单线程情况下的性能效果类似，均显著优于完美的 5$1 .POHP%#。这
是因为文档数据模型在高并发端到端增删改查请求负载下的性能受到多线程之间内存和计

算资源的约束与竞争开销；对于多线程之间的内存开销，3.POHP利用基于 3%."内存区
域的文档数据模型设计和操作语义扩展，实现了零拷贝支持，相比于传统 5$1 .POHP%#至
少减少了 �次内存拷贝，显著增加了高并发负载下的可用内存资源量。对于多线程负载下
的 $16计算开销与潜在 $16瓶颈，3.POHP通过单边 3%."原语扩展文档数据模型的增
删改查操作语义，绕过服务端 $16直接访问文档数据结构，显著地缓解了文档 /P42-系
统服务端的潜在 $16瓶颈；3.POHP采用基于 3%."完成事件通道的异步通信模型来重叠
通信和计算过程，并结合完成事件的批量处理优化，进一步降低了文档数据模型在高并发

负载下的 $16开销。此外，考虑到大规模并发 3%."可靠连接会竞争 3%."网卡硬件上
的缓存资源，3.POHP采用了 3%."共享接收队列技术来缓解 3%."网卡缓存资源的争抢
开销，从而提高了端到端数据操作性能的扩展性。同时，文档数据模型的高并发操作请求会

经由 3.POHP的路由组件分发到多个副本分片节点，而基于 3%."单边原语和异步事件模

��
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型的多分片节点之间操作日志同步协议，增强了文档数据的副本同步效率，有效地提高了

高并发场景下文档数据模型的可用性。

kYf 本章小结

受 3%."增强范式的启发，我们提出了 3.POHP，一个 3%."增强的高吞吐和内存资
源高效的文档数据模型及文档 /P42-系统。它可以有效地利用无损 3%."网络中内核旁
路和零拷贝特性来缓解传统的网络传输挑战：频繁的 $16参与和高并发 .POHP%#客户端
的等待时间长。在本文中，我们特别分析了.POHP%#网络传输层。此外，我们阐述了丰富
的设计空间和三种设计选择之间的权衡。3.POHP采用新颖的 3%."上下文检测算法和负
载感知缓冲区注册算法，与传统网络堆栈共存，并以负载感知的方式注册 3%."通信区域。
为了加速主从节点之间的操作日志同步，利用 3%."立即数据写入发送控制消息或操作日
志，而 3%."完成事件通道用于异步接收消息或操作日志。以.POHP%#客户端和 NPOHPT
之间的 $63%请求为例，3.POHP使用更高效的单向 3%."读写原语和可靠连接传输模式
实现了一种协调机制。在基线操作和高并发连接数上的实验结果表明，3.POHP的性能得到
了很大的提升。展望未来，我们致力于通过研究基于 3%."的分片策略、事务机制和基于非
易失性内存（/PO�7PMBUJMF .FNPSZ，/7.）的存储，使基于 3%."的更高性能文档 /P42-
系统成为可能。
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第 :章 #R`- `/K�驱动的分布式共识协
议及许可区块链系统

本章的主题是基于3%."增强时延�$16敏感型系统，以基于分布式共识协议的许可区
块链系统作为典型案例展开研究，在本文中所处位置如图 ���所示。本章从网络和时延�$16
敏感系统协同设计的角度，将提出一种 3%."驱动的高性能、$16高效和可扩展的分布式
共识协议，并在此基础上实现了对应的许可区块链系统 #P3。

分布式系统

用
户
态

吞吐内存敏感型
(RMonngo)

时延 CPU 敏感型
（BoR）

RDMA verbs 轻量级协议栈

PCIe NTB 硬件
硬
件

网络协议栈

RDMA NIC

MMIO

图 ��� 本章主题：基于 3%."增强吞吐�内存敏感型系统，用灰色背景的方框标记

:YS 引言

许多时延�$16敏感性系统已经在云供应商的数据中心内广泛地部署，典型系统如分布
式共识协议驱动的区块链即服务（#MPDLDIBJO BT " 4FSWJDF，#BB4），是一种新兴的面向多租
户的一致性数据服务模型，在易部署性、透明度、效率和成本之间提供了有效的权衡。一

方面，#BB4 云提供商专注于为租户维护分布式共识协议及区块链的重要组件和基础设施。
#BB4支持的后端活动包括共识网络的部署、合适的资源分配、安全特性和租户的托管要求。
另一方面，租户可以通过使用 #BB4云服务专注于基于分布式共识及区块链的应用程序的构
建，而无需担心与性能相关的问题，从而兼顾了灵活性和性能。许多云提供商，包括 "84
$MPVE<���>、.JDSPTPGU "[VSF<���>、0SBDMF和 *#.云 <���>，已经将基于云的 #BB4大规模部署到
数据中心。

随着数据规模的递增和数据一致性服务的高并发请求，时延�$16敏感的 #BB4需要低
时延、高吞吐的分布式共识协议驱动。为此，许多研究工作致力于 #BB4的性能分析 <��̢��
 ���>

和分布式共识算法 <��̢��
 ���
 ���
 ���
 ���>。早期的 1P8驱动的区块链如比特币 <���> 和以太坊 <���>

需要大量的算力进行哈希计算，这导致交易吞吐量非常低，$16消耗高，出块间隔大。由
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表 :AS :个不同的分布式共识协议及区块链系统的性能对比

系统 区块间隔 分布式共识 事务吞吐
#JUDPJO �� NJOVUFT 1P8<���> BCPVU �
&UIFSFVN �� UP �� TFDPOET 1P4<���> = ���
'BCSJD � UP � TFDPOET 1#'5<���> ? ����
&P4 ��� TFDPOET %1P4<���> NJMMJPO

于在分布式共识算法 <��̢��
 ���
 ���
 ���
 ���>上的巨大努力和优化，区块生成间隔已经从几分钟减

少至几秒钟，甚至毫秒级，如表格 ���所示。)ZQFSMFEHFS 'BCSJD <���> 采用了 1#'5<���> 共识，

对应的区块生成间隔为 ���秒，而 %1P4<���>已用于 &P4系统 <���>，对应的区块生成间隔仅为

���T。这种高效的分布式共识算法消除了无价值的计算资源开销，并导致更高的区块事务吞
吐量。因此，#BB4的性能瓶颈已经潜在地转移到区块数据的传输开销上，包括新节点的区
块广播时延和新节点引导协议处理时延。

表 :Al 不同分布式共识协议驱动的区块链系统的数据规模与初始同步时间

系统 数据规模 增长率 初始同步时间
#JUDPJO ���(# ��(# QFS ZFBS ��� EBZT
&UIFSFVN ���(# ���(# QFS ZFBS� ? � EBZT
&P4 ���(# ��(# QFS NPOUI�� ��� EBZT
� 'SPN ���� UP ����
�� 5IF ंSTU NPOUI PG &P4

此外，对于更大规模的 #BB4云服务，被延迟的区块传输将导致更多的分叉（如图 ���
所示），具有更高的被攻击概率。此外，随着区块链网络的快速发展（如表格 ���所示），引
导新节点的时延线性增加，这严重降低了区块链系统的可扩展性。尽管进行了许多研究，但

传统的基于 5$1的区块链在交易吞吐量、区块广播时延、$16开销和新节点的引导时间方
面面临着许多挑战 <���>。因此，在面向时延�$16敏感的分布式共识协议及区块链中，如何减
少无意义的 $16参与，最小化区块广播时延和新节点的引导处理时延，是具有挑战性的。

Block1 Block2 Block3

Block4 Block6

Block5

图 ��� 区块链的分叉 GPSL行为

而新型网络通过协议栈硬件卸载提供超低时延、高带宽、$16绕过等高级硬件功能，如
商用高速 3%."网络 <��>，为时延�$16敏感的应用程序的整体性能增强提供了新机遇 <��
 ��>。
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此外，融合以太网上的 3%."硬件实现 3P$&已广泛部署于许多生产级的数据中心，以加
速大规模数据的高性能传输和处理 <��
 ��
 ��>。数据中心中的许多应用程序利用 3%." 原语
（例如 3%."8SJUF�3FBE�4FOE）<��>来覆盖底层通信机制以获得更高的吞吐量、更低的时延和
更少的 $16参与，这被称为 3%."增强范式。例如，8VLPOH<��>提出了 3%."驱动的基于
图的 3%'存储系统，用于大规模数据集上的低时延和高并发查询服务。3%."@.POHP<���>

采用单边 3%."原语来重新设计 PQMPHT同步，以便在基于文档的 /P42-中更快地处理大
规模数据。0DUPQVT<��> 利用 3%."和 /7.实现了低时延的面向持久化内存的高性能文件
系统。其他支持 3%."的系统专注于键值存储 <��
 ��
 ��
 ��
 ��>、分布式文件系统 <��
 ��> 等。因

此，我们能否基于内核旁路的 3%."网络，增强时延�$16敏感的分布式共识协议，以提高
云数据中心 #BB4的服务质量？
受 3%."增强范式的启发，我们提出了一种面向商用 3%."网络的高性能、$16高

效、可扩展的分布式共识协议及对应的许可区块链，称为 #P3。首先，当本地节点与其对等
节点建立连接时，我们设计了一种 3%."上下文检测方法。如果本地和远程节点均在互连
的 3%."网络中，该方法通过 5$1连接交换同步 3%."链路状态和元数据，节点之间新
建连的 3%."会话将被推送到本地传输通道列表中。否则，#P3将回退到传统 5$1�*1链
路执行分布式共识协议。其次，本地节点向所有 5$1连接和 3%."通道发送握手消息以进
行状态同步。并将收到显式的通知消息，包括远程对等节点上的区块和事务的状态。本地节

点根据此类通知消息确定是否需要进行区块数据同步操作。传输数据可分为确认消息、控

制消息、事务和区块。#P3利用带有即时数据的 3%." 8SJUF原语扩展了分布式共识协议，
然后采用 3%."完成事件通道与异步通信模型的协同，来实现共识消息的高性能收发。最
后，我们基于混合 3%."原语和共享接收队列重新设计了区块�事务数据的同步协议。考虑
到注册和注销 3%."内存区域的 $16开销，我们为每个 3%."通道预注册足够的内存区
域，并设计了面向 3%."内存区域管理的内存池。每当需要发送或接收区块数据共识的请
求�响应消息时，3%."通道只需要从 3%."内存池中申请一个内存区域分片，并获取相
应的内存地址和远程密钥。

我们的主要贡献总结如下：

̱ 我们对当前时延�$16敏感的分布式共识算法进行了详细分析，然后确定了整体设计
目标和挑战，并提出了基于 3%."的分布式共识协议及系统的整体架构，称为 #P3。

̱ 我们提出了一个支持 3%."的同步管理器，用于管理 3%."会话通道、内存区域、
3%."适配器和区块同步状态。

̱ 我们基于带有即时数据的 3%."原语，重新设计了一个新的节点引导和区块�事务广
播协议，并基于完成事件通道的异步通信模型来保证低时延、高吞吐量和更少的 $16
参与。

̱ 我们基于 &P4系统构建了 #P3的系统原型，并利用不同数据规模的工作负载评估分
析了 #P3与原生 &P4系统的性能差异。与基于传统 5$1网络的原生 &P4系统相比，
当新节点加入区块链网络时，#P3可降低初始区块同步的时延达 �����，降低了 ����
至 �����的 $16资源开销。
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本章的其余部分组织结构如下。第 ���节介绍了时延�$16敏感的分布式共识协议、3%."
增强系统的背景知识，然后解释了基于内核旁路的 3%."网络增强分布式共识协议及区块
链的动机。第 ��� 节概述了基于 3%." 网络的 #P3 系统的整体架构，然后讨论了面向时
延�$16敏感的分布式共识协议的设计目标和挑战。在第 ���节中，我们描述了 #P3系统的
关键设计思想，然后介绍了 3%."驱动的初始同步和区块广播机制。在第 ���节中，我们评
估 #P3系统，并将其与原始 &P4区块链进行性能比较和分析。第 ���节介绍了商用 3%."
网络与时延�$16敏感的分布式共识系统的协同设计研究的结论和未来工作。

:Yl 背景与动机

:YlYS 分布式共识驱动的区块链系统

近年来，随着比特币 <���>、以太坊 <���> 等新兴加密货币的蓬勃发展，底层支撑的分布式

共识算法和区块链受到了业界的广泛部署和研究。区块链是一个分散的分布式账本或数据

库 <���>，它由基于区块单元的链式数据结构 <���> 组成，其数据结构如图 ���所示。它旨在实
现无需第三方信任保证的透明多方事务服务。利用拜占庭容错共识协议 <���>（如可证明投票

机制 <���>）来保证区块链节点之间的一致性，每个加入共识网络的新节点均维护了一个全量

的区块数据账本；利用可扩展的点到点网络 <���>来驱动去中心化的分布式共识算法。数字签

名 <���> 和 .FSLMF树 <���> 被用于防止区块链上的事务记录被恶意篡改。智能合约提供了区块

链平台的可编程性，区块链中维护的每一条数据记录都只能通过运行智能合约来访问和追

踪 <���>。

Block N-1

Parent Hash Hash

Version Timestamp

Merkel Root

Header

Hash1-2

Hash2Hash1

Transaction1 Transaction2
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Parent Hash Hash

Version Timestamp

Merkel Root

Header

Hash1-2

Hash2Hash1

Transaction1 Transaction2

Block N+1

Parent Hash Hash

Version Timestamp

Merkel Root
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Hash1-2

Hash2Hash1

Transaction1 Transaction2

图 ��� 面向分布式共识算法的区块数据结构

下面的三个关键概念是分布式共识算法驱动的区块链通用架构的三个关键组件，如图

���所示：
事务（5SBOTBDUJPO）。作为资产或价值的载体，一笔事务可以广播到区块链网络并收集到区
块中。通常，先前的事务输出被事务引用为新的事务输入。只有当足够数量的可信对等节点

遵循分布式共识协议，对新生成的区块�事务达成共识时，区块中的事务才能被转化为不可
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逆转的事务。区块事务在区块链中未加密，从而可以浏览所有已聚合到区块中的事务。

区块（CMPDL）。一个区块可以被视为一批事务的集合，每个事务条目都持久化地存储在对应
的区块文件中。随着去中心化的分布式共识算法的处理，所有区块实体都被组织成一个链

式的数据结构，如图 �所示，区块头和区块体组成了一个区块实体。其中，区块头包含元数
据，包括父哈希、本地哈希、时间戳和默克尔根，而区块体由组织成默克尔树的事务组成。

矿工处理的新事务以新区块的形式聚合到默克尔树中，这些区块附加到区块链的末尾。

共识（DPOTFOTVT）。区块链的运行原理是通过时延�$16敏感的分布式共识算法来保证链上
数据的完整性和强一致性，共识的关键目标是防止不必要的分叉或恶意篡改。
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0%+#&+10"2#&'"#'
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图 ��� 区块链平台的通用架构

基本上，区块链可以分为公共链、私有链或许可链。在公共区块链（如比特币 <���>和以

太坊 <���>）中，任何人都可以被允许参与、离开、审计、访问和编写正在进行的活动。这有

助于维护自治功能。与公共区块链相比，私有或许可的区块链如 )ZQFSMFEHFS 'BCSJD <���> 和
&P4<���>通常部署在数据中心，旨在构建一个参与方互相感知、面向联盟或组织机构的高可

信度平台。本文重点关于在时延�$16敏感的分布式共识协议及对应的区块链系统的设计与
实现。

然而，随着历史区块数据集规模的不断扩大和区块链架构的快速演进以及更快的共识，

区块链中基于传统 5$1�*1 点到点通信很难满足高并发共识负载下低时延、高吞吐的要求。
传统区块链的底层网络协议栈是一个潜在的瓶颈，特别是对于新节点加入区块链网络时的

初始区块同步。

区块链即服务。区块链即服务（#BB4）是一种基于云的解决方案，它提供分布式区块链运
行时以满足租户所需的高灵活性和可用性。云提供商专注于管理与区块链相关的后端服务、

组件和资源分配，而租户直接专注于开发功能、智能合约和区块链应用程序 <���
 ���
 ���
 ���
 ���>。

因此，近些年 #BB4模型的设计与实现吸引了许多研究人员和机构的研究兴趣。例如，#MPDL�
TUBDL<���>是一个基于比特币的命名和存储系统，其中最少的元数据存储在比特币中。先前的

工作 <���>采用基于区块链的云加密搜索方案来抵御恶意攻击。
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然而，随着基于智能合约的应用程序数量的和部署规模的不断扩大，云数据中心 #BB4
服务的高请求率产生了对高性能分布式区块链系统的强烈需求。虽然之前的系统 <��
 ��
 ���>已

经提出了一些有效的优化策略和算法来解决性能差距，但它们在利用丰富的现代硬件（如

数据中心的 3%."设备）来实现更高质量的 #BB4方面存在不足。
&P4和 (SBQIFOF技术。 &04是 #MPDLPOF开发的新兴区块链平台。&P4的目标是实现

一个面向区块链架构的操作系统，通过智能合约编程抽象的方式为上层应用程序提供数据

完整性、防篡改、一致性共识、机密性计算等功能 <���>。由于传统区块链应用存在高时延和

低吞吐量的限制，&P4采用高效的并行链和 %1P4共识来推动更快的区块链。与 1P8和 1P4
共识机制不同，%1P4节点需要参与见证选举。只有赢得选举的节点（至少 ��个节点）才
有权生成区块。此外，另外 ���个候选节点被视为见证候选。一旦 ��个见证节点出现问题，
它们就被视为替代品。&P4的当前出块间隔约为 ���秒。

&P4中包含三个主要组件：OPEFPT、DMFPT和 LFPTE。/PEFPT充当服务器节点组件。$MFPT
是一个命令行接口，负责与区块链交互，管理钱包和账户，调用区块链上的智能合约。,FPTE
被用来管理 &04*0中的钱包。
石墨烯技术（(SBQIFOF 5FDIOPMPHZ）是 #JU4IBSFT团队开发的一个区块链工具包，可以

实现更高的并发水平。它是一个开源的区块链底层库，基于 %1P4共识，并已在 &P4中使
用。借助石墨烯技术，&P4可以通过平行链达到每秒数百万次事务（5SBOTBDUJPO 1FS 4FDPOE，
514）。&P4采用本地并行链技术，从而实现了面向分布式共识算法的毫秒级区块共识速度。
由于 &P4在共识和 514方面的高性能，本文采用 &P4作为构建 #P3系统原型的基础。

:YlYl `/K�特性与分布式共识

远程直接内存访问（3%."）是一种完全绕过内核的高速互连技术，通过将整个 5$1�*1
协议栈卸载到专用 3%."/*$（3/*$）中，具有内存语义。如图 ���所示，3%."利用无损
网络来实现高带宽，同时采用零拷贝技术来减少系统中断和内存拷贝的数量，从而实现超

低时延。3%."提供了两种面向消息的原语：4FOE�3FDW 7FSC等双面消息传递接口和8SJUF、
3FBE和原子操作（$PNQBSF�BOE�4XBQ和 'FUDI�BOE�"EE）等单边原语。与单边 3%."原语
相比，双边原语操作仍然需要 $16参与远程主机和用户空间的内存拷贝，这引入了不可避
免的开销 <��
 ���>。为了最大限度地减少初始区块同步期间不必要的开销，我们利用内置即时

数据的单边 3%."8SJUF原语处理带宽敏感的数据消息（例如区块和事务）。为了保证 #P3
中区块�事务传输的高可靠性，充分发挥 3%."内存语义的高性能，本文关注于 3%."的
可靠连接模式。

正如之前的工作 <��>所得到的经验性结论，不同 3%."原语（两边或单边原语）的适当
组合可以提高 3%."增强系统的性能。因此，利用双边 3%." 4FOE�3FDW原语在 #P3节点
之间交换注册的消息缓冲区，而在 #P3中的区块广播和同步期间，我们利用内置即时数据
的单边 3%."8SJUF原语进行面向分布式共识协议的控制和数据消息的传输。
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图 ��� 3%."驱动的通信特性

:YlYk 动机

区块链即服务 	#BB4
已广泛部署到许多云数据中心 <���̢���>，并向租户和开发人员公开

了与区块链相关的编程接口。大量基于智能合约的应用程序采用基于云的 #BB4作为其底层
的区块链运行时。随着 #BB4的大受欢迎以及 #BB4上智能合约的数量不断增加，#BB4不断
增长的请求率需要更快、更高并发的许可区块链。然而，由于传统基于 5$1的区块链的冗
余内存拷贝、频繁的 $16上下文切换和传输层中断带来的不可避免的开销，现有的解决方
案 <��
 ���
 ���
 ���>无法实现所需的 #BB4质量，如高吞吐量和低时延。另一方面，更快更高效的
共识算法使得区块同步和广播成为潜在的瓶颈。同时，由于其超低时延和高吞吐量以及远程

$16�04绕过，数据中心的现代 3%."硬件已被广泛用于增强数据密集型的应用系统，例
如/P42-系统 <��
 ��
 ��
 ��
 ��
 ���>和分布式文件系统 <��
 ��>。3%."支持的内核绕过功能减少了
$16上下文切换和系统中断的次数，而网络协议栈硬件卸载和内存语义的零拷贝技术显著
地减少了有效载荷拷贝的次数，以实现低时延、高消息速率和低内存总线争用。受此启发，

我们尝试利用混合 3%."原语（3%." 8SJUF和 4FOE�3FDW）来加速 #BB4的初始区块同步
和区块�事务传播。据我们所知，#P3是率先尝试利用 3%."技术来提升基于云的 #BB4的
高性能许可区块链՗。

:Yk 整体架构概览

՗ 在 ����年 ��月 #P3工作录用时，据我们调研所知，尚未存在基于 3%."的分布式共识协议和区块链系统的相关研究工作。
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:YkYS 设计目标

更高的区块同步效率。刚加入分布式共识网络的新节点会首先同步区块链中的所有历
史区块。完成区块同步需要 �到 �天的时间（如表格 ���所示），区块同步效率很低。更糟
糕的是，在新节点的初始区块同步过程中，该区块链中的生产者会继续生成新块，从而导致

新节点同步新生成区块的时延开销更大。近年来，随着快速高效的新型分布式共识算法的

研究演进，共识过程中区块间隔被显著地降低了。如表格 ���所示，&P4中最短的区块间隔
为 ���秒。因此，如果同步速度低于生成速度，例如每个区块同步 �秒，生成每个区块 ���
秒，则新节点将始终处于同步最新区块的状态，很难完成区块数据的同步。由于网络传输会

极大地影响同步速度，因此我们的第一个设计目标是提出一种使用内核绕过 3%."技术同
步区块的有效方法。

更低的共识广播时延。当生产者生成一个新区块时，它会立即将其广播给所有其他对
等方以进行基于共识的确认。其他收到区块的节点将通过共识协议（如 1P8或 %1P4）对其
进行验证，然后将验证结果（有效或无效区块）广播到整个区块链网络。由于区块生成间隔

较短（���秒），当前的 &P4系统需要更快速高效的分布式一致性共识协议。
这意味着，如果一个新区块由于网络时延或其他问题长时间没有被其他节点验证，下

一个新区块很大概率在前面的区块被共识确认之前产生。大量累积的未确认区块可能会显

著降低 #BB4 云中区块链系统的整体性能。如何降低区块广播的传输时延，是提升分布式
共识协议的性能的一个重要挑战。因此，#P3的第二个设计目标是在 3P$&网络中引入基
于 3%."的广播方法来加速区块广播。此外，我们提供了一种具有较低广播时延的轻量级
3%."增强共识机制。
更高的端到端吞吐和更低的 $16 开销。除了区块链业务层面的优化，从系统角度优

化区块链也很关键。由于基于共识的哈希计算对计算能力的需求以及初始块同步引入的高

$16利用率，现有的区块链系统资源分配不足且效率低下。传统 5$1的区块链系统的传输
层由于不可避免的内存拷贝、频繁的 $16上下文切换以及昂贵的操作系统调用开销而占用
$16资源。为了最大限度地减少上述开销并降低 $16资源开销，#P3利用 3%."零拷贝
特性和混合 3%."原语（即 3%." 4FOE�3FDW和带有即时数据的 3%."8SJUF原语）来减
少系统资源的消耗（即降低 $16开销），从而提高区块链网络的吞吐量。此外，区块�事务
转移中节省的资源可以被其他区块链操作（如基于共识协议的哈希计算）利用。因此，我们

重新设计了一个在 3%."网络上更有效的区块同步机制。

:YkYl #R`架构

#P3 是具有分布式数据库结构的 3%." 增强型分布式账本。它由三个主要组件组成：
OPEFPT、LFPTE和 DMFPT。/PEFPT是运行在#P3服务器上的一个核心进程，它由链管理层、区块
存储和传输层组成。它承载着与区块链网络交互的基本功能，如配置系统参数、管理区块链

状态、处理事务�区块请求、管理本地区块记录等。,FPTE是一个钱包管理客户端，主要用于
管理公钥�私钥和钱包信息。$MFPT是一个交互式命令行工具，它连接用户和 LFPTE�OPEFPT。本
文重点介绍 OPEFPT组件。我们为 OPEFPT实现了一个支持 3%."的传输层，它可以以 3%."
友好的方式与链管理器层和区块存储协同，如图 ���所示。
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图 ��� #P3系统架构概览

区块存储 	#MPDLT TUPSF
是一个存储层，用于在本地机器中存储区块�事务。它可以向链
管理器层的区块管理器提供对区块�事务的查询、更新和删除操作。
链管理层 	$IBJO NBOBHFS MBZFS
称为链管理器层，由配置管理器（$PO͜HVSBUJPO .HS）、

状态管理器（4UBUF .HS）、区块管理器（#MPDL .HS）和生产者管理器（1SPEVDFS .HS）组成。配
置管理器主要负责读取 #P3配置文件（如 DPO͜H�JOJ和 HFOFTJT�KTPO），并向状态管理器、区块
管理器和生产者管理器提供相应的配置参数。状态管理器用于管理本地块�事务的状态。例
如，被共识协议确认的区块�事务被视为不可逆的区块�事务，而未被确认的区块�事务被视为
可逆的区块或事务。利用生产者管理器来生产�签署新区块并验证区块、签名或事务的合法
性。

区块管理器可以从�向传输层接收或发送控制�数据消息。具体来说，当区块管理器收到
来自 DMFPT的请求时，它会生成相应的响应控制消息，并将其推送到传输层 3%."通道的
发送队列中，如图 ���所示。当从传输层接收到控制消息时，区块管理器将采取与不同消息
类型（如握手和请求消息）相对应的动作。这些操作包括从状态管理器请求区块链状态或从

生产者管理器请求签名。例如，当收到同步请求消息时，区块管理器解析有效数据载荷中的

块头编号或事务 *%，并在区块存储中查询相关的区块�事务。然后将结果按照分布式共识协
议封装为响应数据消息，并通过单边 3%."原语传输到目标节点。
传输层 	5SBOTQPSU MBZFS
由三个主要组件组成：内存区域（.3）池、3%."传输组件

和同步管理器。利用预先分配的 .3池来减轻运行时 .3注册和注销的开销。支持单边原
语的 3%." 传输组件为带宽敏感的数据消息（如区块�事务）提供高效传输。同步管理器
管理一组 3%."通道，每个 3%."通道代表本地节点和一个对端节点之间的会话或连接。
3%." 通道使用基于事件通道的工作线程异步接收控制�数据消息并回调相应的处理程序。
此外，同步管理器还可以从链管理器层的区块管理器接收消息并将它们发送到区块链网络。
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:YkYk 设计挑战

在许可区块链共识协议中采用多种消息类型还是统一数据类型？在 &P4中，一共有 �种
面向分布式共识协议的关键消息类型。常用的消息有握手消息 IBOETIBLF@NFTTBHF、通知消
息 OPUJDF@NFTTBHF、请求消息 SFRVFTU@NFTTBHF、以及区块同步请求消息 TZOD@SFRVFTU@NFTTBHF。
这四种类型的消息充当不同对等节点之间的控制消息，涉及不同的字段以实现不同的特性。

还有另外两种类型的消息，TJHOFE@CMPDL和 QBDL@USBOTBDUJPO，它们传输由生产节点生成的区
块或事务。接收端通过重载函数 IBOEMF@NFTTBHF	
处理消息。挑战在于如何有效地管理这些
不同的消息类型。#P3利用带有即时数据的单边 3%." 8SJUF原语设计了时延敏感的控制
消息传输以及对带宽敏感的数据消息传输协议。但是，基于单边 3%."原语的数据传输需
要预先注册的 3%." 内存区域（.FNPSZ 3FHJPO
.3）来发送和接收消息，这导致为针对
3%."内存语义传输的未知消息的 3%."缓冲区大小分配存在很大挑战。当多种类型的消
息具有不同的消息大小时，接收端无法自适应地预测即将到来的消息类型。尽管消息类型

是由发送方在消息结构中定义然后通知接收方的，但引入的开销会降低整体性能。因此，我

们使用统一的消息定义，包括 #P3中所有类型的消息，以简化内存缓冲区的分配、内存池
的管理以及消息的序列化和反序列化。只需要一个面向 3%."内存语义的消息数据结构抽
象，就可以表示面向分布式共识协议的多种消息类型。

#P3系统中 3%."通道的管理。另一个挑战是如何有效地管理 3%."通道。如第 �
节所述，3%."驱动范式需要具有 3%."功能的专用 /*$，并且只有具有互连 3/*$的机
器才能享受通过强大的 3%."原语进行通信的好处。但是，我们无法确保参与分布式共识
协议的每个共识节点均支持商用 3%."网络链路。如果没有部署 3%."网络硬件，机器
就无法使用 3%."通道与其他节点通信。为了解决这个问题，我们提出了一种混合解决方
案：同时保留 5$1通道和 3%."通道。采用一种新颖的 3%." /*$检测算法来确定不同
机器之间通过 3%."的通信是否可用。如果可用，两个对等节点将利用支持 3%."的传
输进行区块�事务同步。否则，#P3采用基于传统 5$1�*1的传输层来驱动时延�$16敏感的
分布式共识协议。在 #P3系统启动期间，3%."上下文检测算法依赖于传统 5$1链路来同
步校验多个计算节点之间的 3%."链路状态。

3%."驱动的区块链上异步请求处理。 #P3客户端的请求到达通常需要 #P3服务器
产生相应的响应消息。在高并发的情况下，应该异步处理客户端请求消息，以减少阻塞时

间。在 #P3 执行过程中，异步处理可以像占用线程一样释放资源避免阻塞，等待响应消
息产生，然后重新获取一个可用线程进行请求处理。挑战在于如何使用 3%." 进行异步
处理。3%."尚未提供已包装的异步处理程序。因此，我们创建了一个监听线程，它利用
3%."完成事件通道异步接收缓存在 3%."完成队列（$2）中的消息。然后，在侦听线
程中的事件通道持续侦听的同时，附加到完成队列元素（$2&）的消息被解析并分发到相
应的消息处理程序中。在消息处理程序中，$2&中的操作码字段用于从不同的原始操作中
识别 *#7@8$@3&$7@3%."@8*5)@*..类型，而 $2&中的即时数据（*NNFEJBUF %BUB）用
于识别不同的请求类型，包括 3%."@*..@%"5"@"$,和 3%."@*..@%"5"@.&44"(&类
型。生成响应消息后，消息处理程序将利用单边原语（即 3%."8SJUF原语）发送。
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:Y: 系统设计

在本节中，我们将介绍 3%."驱动的共识同步管理器、新的节点引导协议和区块广播
机制的详细实现。

:Y:YS #R`消息定义

表 :Ak #R`系统中面向 `/K�内存语义的消息类型定义

消息类型 枚举值

时间戳消息（UJNF NFTTBHF） 3.@5*.&

通知消息（OPUJDF NFTTBHF） 3.@/05*$&@3&410/4&

暂停消息（HP BXBZ NFTTBHF） 3.@(0@"8":@3&410/4&

握手消息（IBOETIBLF NFTTBHF） 3.@)"/%4)",&@3&26&45

请求消息（SFRVFTU NFTTBHF） 3.@$"5$)61@3&26&45

区块同步消息（TZOD SFRVFTU NFTTBHF） 3.@4:/$@3&26&45

#P3上的传输数据可以分为四种："$,确认、$POUSPM .FTTBHF控制消息、CMPDL区块和
USBOTBDUJPO事务。控制消息由握手消息（IBOETIBLF NFTTBHF）、离开消息（HP BXBZ NFTTBHF）、
时间消息（UJNF NFTTBHF）、通知消息（OPUJDF NFTTBHF）、请求消息（SFRVFTU NFTTBHF）和同
步请求消息（TZOD SFRVFTU）组成。握手消息、离开消息和通知消息用于进行握手请求�响应，
以同步接收方和发送方节点之间的区块状态。5JNF .FTTBHF用于节点间的心跳检测。请求
消息和同步请求消息分别用于同步可逆区块�事务和不可逆区块�事务。在 3%."驱动的消
息处理机制中，为了避免频繁注册和注销 3%."内存区域（.3）的开销，引入了内存池
来管理 3%." .3。为了提高分配固定大小的 .3 的效率，用于从 .3 池中发送�接收控
制消息和相应的远程地址�密钥，将多个不同类型的消息合并到相同的消息定义中，命名为
3ENB.FTTBHF。我们使用 3ENB.TTBHF数据结构中的字段 3ENB.FTTBHF5ZQF来区分不同类型
的消息。3ENB.FTTBHF5ZQF的定义如表格 ���所示。

:Y:Yl `/K�驱动的同步管理器

3%."驱动的同步管理器是一个非常重要的组件，它负责维护3%."通道列表、3%."
消息缓冲区、基于 3%."完成事件通道的异步消息处理、区块�事务同步等。区块�事务同
步过程由基于 3%."的 1�1网络中的对等节点之间的握手协商触发。我们假设节点 "是接
收端，#是发送端。然后节点 "和 #之间的握手协商过程如图 ���所示。如果 #接收到的
握手请求无效，#利用内置即时数据的单边 3%."8SJUF向节点 "发回相应原因的 HP BXBZ

��
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消息。否则，#会返回相关通知消息，并比较 "和 #之间的区块头 *%、区块头号、最后一
个不可逆区块号。

SenderReceiver

SendHandshakeMsg()
1. Allocate data buffers
2. Setup HANDSHAKE_REQ
3. RdmaWrite(HANDSHAKE_REQ)

Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)

1. Create handshake response
2. Query local_head_id, local_head_num, local_lib_num
3. Parse peer_head_id, peer_head_num, peer_lib_num

HandleGoAwayMsg()
1. Record go away reason
2. Close connection to sender
3. Clear data buffers

Handshake Message is Valid ?

N Y

local_head_id == peer_head_id ?

Y NHandleNoticeMsg()
1. Clear data buffers
2. Update local state state

local_head_num < peer_lib_num ?

Y N

1. StartSync(peer_conn, peer_lib_num)

local_lib_num > peer_head_num ?

Y NHandleNoticeMsg()
1. Parse known_blks, known_trx from response
2. Clear buffers & update local state state

3. StartSync(peer_conn,known_trx.pending)

local_head_num <= peer_head_num ?

Y N

1. VerifyCatchup(peer_conn, peer_head_num, 
peer_head_id)

1. Pop response
2. Clear data buffers

HandleNoticeMsg()
1. Parse known_blks, known_trx from response
2. Clear data buffers
3.VerifyCatchup(peer_conn,known_blks.pendi

ng,known_blks.ids.back( ))

RDMA_MSG_HANDSHAKE_REQUEST

Fields: (net_version,chain_id,node_id,key,time,sig,
       head_id,last_irr_blk_num,p2p_address,
       head_num,last_irr_blk_id,os,agent,generation,
       req_index,type,step_id,raddr,rkey)

RDMA_MSG_GO_AWAY_RESPONSE

Fields: (go_away_reason,node_id,type,req_index)

RDMA_MSG_NOTICE_RESPONSE

Fields: (known_blks,known_trx,type,req_index)
Values: known_blocks.mode=none,
        known_trx.mode=catch_up,
        known_trx.pending=local_trxs_size

RDMA_MSG_NOTICE_RESPONSE

Fields: (known_blks,known_trx,type,req_index)
Values: known_blks.mode=last_irr_catch_up,
        known_blks.pending=local_head_num,
        known_trx.mode=last_irr_catch_up,
        known_trx.pending=local_lib_num

RDMA_MSG_NOTICE_RESPONSE

Fields: (known_blks,known_trx,type,req_index)
Values: known_blks.pending=local_head_num,
       known_blks.mode=catch_up, known_trx.mode=none,
       known_blks.ids.push_back(local_head_id)

图 ��� #P3内基于 3%."的区块链通信协议

算法 �描述了如何使用 #P3服务器内的 3%."事件通道进行异步完成队列（$2）处
理。完成事件通道 FWFOU$IBOOFM用于在 $2中传递有关即将完成的工作的通知，这可以显著
降低 $16利用率。保护域 QE用于保证不同 3%."通道之间的资源隔离（如地址句柄和内
存区域），而输入 XD是一个预分配的工作完成数组，它可以在一次调用 JCW@QPMM@DR	
中缓
存多个工作完成。

一旦在两个对等 #P3节点之间建立了面向连接的 3%."通道，每个节点中的 #P3服
务器将启动一个 1PMM$2线程，以异步侦听附加到来自完成队列的即将到来的工作请求的事
件通知。具体来说，在 1PMM$2线程的循环体内，附加到 FWFOU$IBOOFM的 JCW@HFU@DR@FWFOU	
方
法被调用并被阻塞，直到传入工作完成的事件（例如完成的发送和接收请求）被触发。然后

通过调用 JCW@BDL@DR@FWFOU	
方法确认事件，同时通过 JCW@SFR@OPUJGZ@DR	
方法请求下一次完
成的通知。通过调用 JCW@QPMM@DR	
方法，将一批 3%."操作的工作完成缓存到预分配的 XD
数组中，可以显著提高 #P3的并发水平。对于 XD数组中的每个工作完成 XD<J>，不同的操
作码 PQDPEF代表相应的 3%."原语。例如，操作码 *#7@8$@3&$7@3%."@8*5)@*..表
示带有即时数据的远程 3%." 8SJUF操作已完成，有效载荷数据已被推送到本地接收队列，
而操作码 *#7@8$@3%."@83*5&表示本地 3%."8SJUF操作已完成。当 XD<J>�PQDPEF等于
*#7@8$@3&$7@3%."@8*5)@*..，提取即时数据 JNN和相关的 3%."通道上下文。如果
JNN是 3%."@*..@%"5"@"$,，则接收 "$, 消息并从发送队列发送下一条 3%."消息。
如果 JNN 小于等于 3%."@*..@."9@3&26&45@*%，则接收一个区块或事务数据。否则，
我们从指定的接收 .3解析控制消息 SENB.TH。根据 SENB.TH中的 UZQF字段，我们可以识
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别不同类型的控制消息，如握手和通知消息，并采取相应的消息处理程序。当 XD<J>�PQDPEF
等于 *#7@8$@3%."@83*5&时，提取 XSJUF5ZQF标志，用于检查控制或数据消息的 3%."
8SJUF操作是否完成。

"MHPSJUIN �基于 3%."完成队列事件通道的异步消息处理
3FRVJSF� FWFOU$IBOOFM
 QE
 XD

FWFOU$IBOOFM� $PNQMFUJPO FWFOU DIBOOFM
 UP XBJU GPS XPSL DPNQMFUJPOT�
QE� 3%." QSPUFDUJPO EPNBJO
XD� 1SF�BMMPDBUFE XPSL DPNQMFUJPOT BSSBZ VTFE GPS QPMMJOH

&OTVSF� /POF

�� JT3VO ъ USVF
�� DR ъ $PNQMFUJPO RVFVF
 UP QPMM PO XPSL DPNQMFUJPOT
�� DR$POUFYU ъ $2 $POUFYU
�� XIJMF JT3VO JT USVF EP
�� JCW@HFU@DR@FWFOU	FWFOU$IBOOFM
 DR
 DR$POUFYU

�� JCW@BDL@DR@FWFOU	FWFOU$IBOOFM
 DR
 DR$POUFYU

�� JCW@SFR@OPUJGZ@DR	DR
 �

�� OF ъ JCW@QPMM@DR	DR
 TJ[FPG	XD

 XD

�� GPS J JO SBOHF	�
 OF
 EP
��� JG XD<J>�PQDPEF JT *#7@8$@3&$7@3%."@8*5) @*.. UIFO
��� SENB$IBOOFM ъ XD<J>�XS@JE
��� SENB$IBOOFM�3FDW	

��� JNN ъ XD<J>�JNN@EBUB
��� JG JNN JT 3%."@*..@%"5"@"$, UIFO
��� SFDFJWF"DL.TH	

��� TFOE/FYU*UFN	

��� DPOUJOVF
��� FMTF JG JNN=>3%."@*..@."9@3&26&45@*% UIFO
��� SFDW#MPDL5SBOTBDUJPO$POUFOU	

��� DPOUJOVF
��� FOE JG
��� SENB.TH ъ QBSTF.TH'SPN.3	

��� UZQF ъ SENB.TH�NTH5ZQF
��� JG UZQF JT 3%."@.4(@)"/%4)",&@3&2 UIFO
��� IBOEMF)BOETIBLF.TH	

��� FMTF JG UZQF JT 3%."@.4(@(0@"8":@3&4 UIFO
��� IBOEMF(P"XBZ.TH	

��� FMTF JG UZQF JT 3%."@.4(@/05*$&@3&4 UIFO
��� IBOEMF/PUJDF.TH	

��� FMTF JG UZQF JT 3%."@.4(@4:/$@3&2 UIFO

��
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��� RVFSZ-PDBM*SSFWFSTJCMF#MPDL	

��� SENB8SJUF*SSFWFSTJCMF#MPDL	

��� FMTF JG UZQF JT 3%."@.4(@7&3*':@$"5$)61 UIFO
��� RVFSZ3FWFSTJCMF#MPDL0S5YO	

��� SENB8SJUF3FWFSTJCMF#MPDL0S5YO	

��� FOE JG
��� FMTF JG XD<J>�PQDPEF JT *#7@8$@3%."@83*5& UIFO
��� XS*E ъ XD<J>�XS@JE
��� XSJUF5ZQF ъ XS*E�XSJUF@UZQF
��� JG XSJUF5ZQF JT 3%."@83*5&@*%@.4( UIFO
��� TFOE/FYU*UFN	

��� FMTF JG XSJUF5ZQF JT 3%."@83*5&@*%@ #-0$,@83*5& UIFO
��� QPQ3FTQPOTF	

��� FOE JG
��� FOE JG
��� FOE GPS
��� FOE XIJMF

:Y:Yk 基于 `/K�的新节点引导协议

对于区块�事务同步状态，可以分为三种类型：DBUDI@VQ、MBTU@JSS@DBUDI@VQ和 OPSNBM。对于
区块，DBUDI@VQ状态意味着发送方#将所有本地可逆区块打包发送给接收方"；MBTU@JSS@DBUDI@VQ
状态表示发送方 #打包所有本地不可逆区块并发送给接收方 "；正常状态意味着根据接收
方 "中的区块 JE向量在发送方 #中搜索不可逆区块，并将查询到的区块发送给节点 "。而
对于事务，DBUDI@VQ状态意味着发送方 #将节点 "所需的可逆事务 *%作为输入，将查询到
的事务发送给节点 "；OPSNBM状态意味着发送方 #将节点 "所需的不可逆事务 *%作为输
入，并将查询到的事务发送给节点 "。
当新节点 /刚加入区块链网络时，节点 /中的本地区块头号小于其对等节点中最后一

个不可逆区块头号（节点 /处于 MBTU@JSS@DBUDI@VQ状态）。这会驱动节点 /开始同步来自对
等节点的不可逆区块，如图 ���所示。一旦节点 / 中的本地区块头编号大于对等节点的最
新不可逆头编号且小于对等节点（节点 / 处于 DBUDI@VQ状态），节点 / 将开始同步来自目
标对等节点的可逆区块，直到本地头号大于或等于对等节点中的头号（节点 / 处于正常状
态）。区块�事务同步过程由具有即时数据的单边 3%."写原语驱动，如图 ���和图 ���所
示。

:Y:Y: `/K�混合原语和资源分配

本节介绍了 #P3的其他优化注意事项，包括使用混合 3%."原语和高效的 3%."资
源分配。

混合 3%."原语。正如之前的工作 <��>所指出的，混合 3%."原语的使用可以为基于
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Receiver Sender

   SendVerifyCatchupMsg()
1. Allocate data buffers
2. Setup VERIFY_CATCHUP_REQ with 
req_trx & req_blks

3.RdmaWrite(VERIFY_CATCHUP_REQ)

  Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)
1. Create catchup response
2. Parse req_blks, req_trx from request

RDMA_MSG_VERIFY_CATCHUP_REQUEST

Fields: (req_trx, req_blocks, type, 
request_index, step_id, raddr, rkey)

RecvIrreversibleBlocks()
1. Update local_txns & txn_state

2. Update sync state state, take action (e.g.,
    StopSync()/SendHandshakesMsg()/

    RequestNextChunk()/RejectBlock()) 

RecvReversibleBlocks()
1. Update local_txns & txn_state

2. Update sync state state, take action (e.g.,
    StopSync()/ SendHandshakesMsg()/

    RequestNextChunk() / RejectBlock()) 

req_blks.mode == normal ?

Y N

Reversible Blocks

IMM: request_index
(Note:invoke rdma_write_reversible_blks())

Irreversible Blocks

IMM: request_index
(Note:invoke rdma_write_irreversible_blks 
(vector<block_id> req_blks.ids))

req_blks.mode == catchup ?

Y N
RecvReversibleTxns() 

1. Accept transaction in chain plugin
2. Update local sync state state

3. Invoke done callback, take action (e.g.,
    BroadcastTxn() or RejectTxn())

Reversible Transactions

IMM: request_index
(Note: invoke rdma_write_reversible_txns 
(vector<transaction_id> req.trx.ids))

req_blks.mode == normal ?

Y N
RecvIrreversibleTxns()

1. Accept transaction in chain plugin
2. Update local sync state state

3. Invoke done callback, take action (e.g.,
    BroadcastTxn() or RejectTxn())

Irreversible Transactions

IMM: request_index
(Note: invoke rdma_write_irreversible_txns 
(vector<transaction_id> req.trx.ids))

req_blks.mode == none ?
Y

1. Stop send blocks and transactions
2. Clear data buffers

req_blks.mode == catchup ?

Y N

图 ��� #P3中基于 3%."的 WFSJGZ@DBUDIVQ	
过程

3%."的分布式事务带来更好的性能增益。从中学习，我们利用双边 3%." 4FOE�3FDW原
语在互连节点之间交换预先注册的 59�39 .3，并使用内置即时数据的单边 3%." 8SJUF
原语来加速时延敏感的控制消息传输和带宽敏感的数据消息传输。

3%." 资源管理。 3%." 资源的不合理管理可能会导致 3/*$ )$"（)PTU $IBOOFM
"EBQUFS）内的缓存未命中，这会显著影响 #P3的整体性能。为了最大限度地发挥 3%."的
性能优势，我们对消息缓冲区、发送�接收队列（2VFVF 1BJS，21）和完成队列（$PNQMFUJPO
2VFVF，$2）采取了不同的调优策略。例如，#P3的消息缓冲区与缓存行大小对齐，以消除
读�修改�写。为了最大限度地减少 3/*$和 $16中的转换后备缓冲区（5SBOTMBUJPO -PPLBTJEF
#VँFS，5-#）未命中，#P3 使用 �.# 页面大小的大页面在关闭的 /6."（/PO�6OJGPSN
.FNPSZ "DDFTT）节点上分配消息缓冲区。利用共享接收队列（4IBSFE 3FDFJWF 2VFVF，432）
来提高 #P3的可扩展性，同时利用每个线程�核心的单个完成队列来避免对多个内存段进行
轮询。为了实现更低的 $16消耗，#P3使用完成事件通道并在一次调用中缓存多个工作完
成。此外，利用预注册的.3池进行 #P3的单边转移，以减轻注册或取消注册.3引入的
时延开销。

:Y:Y9 应用案例：#R`驱动的发布订阅模型 #Tb

今年来，发布�订阅流系统越来越多地被用作多租户云中的上游中间件层，预处理并输
送海量数据到下游的数据分析和数据仓库等系统。面向多租户的云服务中，多个不受信任

的应用或租户会公用同一个发布�订阅系统，这带来了验证的安全挑战，包括隐私敏感的数
据�元数据访问威胁和关键元数据被未授权篡改等。受基于 3%." 的高性能区块链特性启
发，我们进一步面向多租户云服务设计与实现了一种 #P3增强的、面向多租户的、去中心
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Receiver Sender

SendSyncMsg()
1. Allocate data buffers
2. Update sync_known_lib_num,

    sync_next_expected_num

3.Setup SYNC_REQ with start_blk, end_blk

4. RdmaWrite(SYNC_REQ)

Poll CQ Event Channel
(IBV_WC_RECV_RDMA_WITH_IMM)

1. Create sync response
2. Parse start_blk, end_blk from peer request
3. Update peer requested sync state peer_state

RDMA_MSG_SYNC_REQUEST

Fields: (start_block, end_block, 
request_index, type, step_id, raddr, rkey)

end_blk == 0 or

last_sended_blk+1 > end_blk ¤

Y N

1. Reset peer requested state in connection
2. Clear peer connection write queue

1. Update peer requested state peer_requested 
    with start_blk, end_blk
2. expected_blk_num=(++last_sended_blk)

3. Fetch local SignedBlk expected_blk  with
    expected_block_num

4. RdmaWrite (SignedBlock expected_blk)

RecvSignedBlock()

1. Recv SignedBlock sb 
2. Update local_txns & txn_state

3. Update sync state state, take action (e.g.,
    SendHandshakesMsg()/

    RejectBlock()/ResetSync()) /
    StopSync()/RequestNextChunk() )

SignedBlock expected_block

IMM: request_index

sb.blk_num ==

sync_last_requested_num ¤

Y

Start

图 ��� #P3中基于 3%."的 TUBSU@TZOD	
过程

Producer 1 Producer 2 Producer n

Broker 1 Broker 2 Broker m

Consumer 1 Consumer 2 Consumer n

Replicas Mgr

Request Handler Auth Mgr

Mgr Layer

Store Layer

Transport Layer

Acceptor

ACL Metadata Identity Info
Blockchain

Net Server
ProcessorProcessor

Log Mgr

ACL Mgr

Admin Mgr

Log Store

图 ���� 基于 #P3的发布订阅模型 #14架构概览

化的主题发布�订阅模型 #14。
为了在共享租户模型中实现安全高效的发布�订阅流服务，我们在设计实现 #14时需要

在安全性、可靠性和高性能之间进行权衡。也就是说，我们必须确保跨多个租户的可靠机密

性、匿名性、身份验证和授权，同时最小化性能开销，从而为基于主题的发布订阅系统提提

升端到端消息吞吐、并降低主题消息的访存时延。具体设计目标如下：

̱ 数据完整性。要求利用必要的数据校验和审计来确保主题消息和关键元数据的完整
性。

̱ 查询效率高。可以跟踪和审计特定主题的所有操作（如注册、查询、发布或订阅），而
无需遍历整个区块链。

̱ 入侵容错。即使某个代理（#SPLFS）由于恶意攻击（例如服务拒绝攻击）而崩溃，该
代理服务的发布者和订阅者也可以被其他代理接管，并且代理上存储的元数据或消

息分区在其他代理上有可靠的副本。

作为一个 #P3增强的基于主题的发布�订阅流系统，#14包含三个主要组件：代理（#SP�
LFS）、生产者（1SPEVDFS）和消费者（$POTVNFS）。1SPEVDFS通常代表不同的租户，负责采集
或生成不同的数据集，并同步到 #SPLFS端进行处理。$POTVNFS通常对应租户使用的下游流
处理系统（如 4QBSL、5FOTPSःPX），从而进行数据挖掘和推理计算。作为 #14的核心组件，

��



第 �章 #P3� 3%."驱动的分布式共识协议及许可区块链系统 ��� 系统性能评估

表 :A: #R`驱动的 #Tb系统与已有发布g订阅系统的比较

特性
无 #SPLFS且基于内容的 1VC�4VC系统 #SPLFS驱动且基于话题的 1VC�4VC系统

5BSJR <���> "OVTSFF <���> 4IJUPMF <���> "OPO1VC4VC <���> *PO <���> ",14 <���> 414 <���> ,BGLB <���> #14

机密性 ٣ ٣ ٣ ٣ ٣ ٣ ٣ ٣ ٣

匿名性 ! ! ! ٣ ٣ ٣ ٣ ٣ ٣

授权管理 ٣ ٣ ٣ ٣ ٣ ٣ ٣ ٣ ٣

性能 ٣ ٣ ٣ ! ! ٣ ! ٣ ٣

完整性

验证
٣ ٣ ٣ ٣ ! ! ٣ ! ٣

多租户

隔离
! ! ! ! ! ٣ ! ٣ ٣

防篡改 ! ! ! ! ! ! ٣ ! ٣

去中心化

安全性
! ! ! ! ! ! ٣ ! ٣

#SPLFS以主题（5PQJD）的形式管理来自上游的消息数据，同时被动地将主题分类的消息转
发给租户依赖的下游 $POTVNFS。换句话说，1SPEVDFS以推送（QVTI）的方式（即 1SPEVDF）
向 #SPLFS发布主题指定的消息，而 $POTVNFS订阅分配的主题并以拉取（QVMM）的方式（即
'FUDI）消费消息。各个租户之间的消息数据隔离是通过基于主题的分组和基于 #P3区块链
的细粒度访问控制来实现。#14架构概览如图 ����所示。相比于完美的发布订阅系统,BGLB，
#14可以以最小的性能开销实现更安全高效的通信模型，表 ���总结对比了 #14与其他发
布�订阅系统的差异和优势。

:Y9 系统性能评估

:Y9YS 实验环境与方法

表 :A9 实验评估环境

服务器数量 �
服务器型号 1PXFS&EHF 3���
$16核数量 ��
内存 ���(# %%3�
操作系统版本 $FOU04 ��������
3%."以太网交换机 .FMMBOPY 4/���� 	���(CQT

3%."网卡 .$9���"�$%"5 $POOFDU9�� 	���(CQT


硬件环境配置。我们在基于 3P$&W�网络上进行了 #P3和传统 5$1 &P4之间的性能评
估分析，测试台上有 �台服务器，通过.FMMBOPY 4/����交换机互联，如表格 ���所示。每
台服务器的 %3".大小为 ��� (#，%%3�类型，速度为 �
��� .)[。每台服务器配备两个

��
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&������8W� $16处理器，具有 ��个 $16内核和 ���� ()[频率。每个 $16内核的 -�缓
存为 ��� ,#，而 -�缓存为 �
���,#。一个 $16处理器上的 ��个内核共享相同的 �� .#
-�缓存。我们服务器中的 3/*$是 $POOFDU9�� .$9���"�$%"5 ��� (CQT 3P$& /*$，并通
过 1$*F ���Y��连接到 4/����交换机。/PEFPT和 LFPTEBSF部署在服务器 �����������中，而
三个生产者部署在服务器 �����������、�����������和 �����������中。所有节点的操作系统
版本为 $FOU04 ��������，0'&%版本为 W���������。
区块初始同步的实验设计。我们分别在 "、#、$三个主机上部署 #P3和原始 &P4区

块链网络测试平台，然后从 &PT/PEF测试中获得 �个不同规模（��、��、��、��和 �� (#）
的历史区块数据集网络 <���>。我们基于 �个区块文件设置了 �个案例。在每种情况下，相应
的历史区块文件都会在 #P3和传统 5$1 &P4系统上回放。我们假设机器 %作为分布式共识
网络的新节点。

	B
 	C


图 ���� 不同规模的历史区块数据集下区块链系统初始化同步的耗时比较

	B
 	C


图 ���� #P3和原始 &P4区块链系统在递增的区块数据集规模下平均 $16占用率的分布

:Y9Yl 初始区块同步的性能分析

对于 #P3和传统 5$1 &P4之间的性能比较，我们集中在两个性能指标上，包括共识消
耗时间和 $16占用率。消耗时间定义为完成区块链网络中新节点的初始区块同步所需的时

��
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间。历史区块数据集的规模被视为一个自变量。$16占用率表示在初始区块同步期间产生
的 $16开销。它包含三个维度：$16利用率的时间序列分布、不同规模区块数据集的平均
$16占用率以及#P3和传统 5$1 &P4之间$16占用率差异的峰值。-JOVY性能监控工具 TBS
用于以时间序列方式每秒收集一次 $16利用率。平均 $16占用率（即 "7( $16 6TBHF）的
计算方法是将累积的 $16占用率值除以总消耗时间。所谓 $16 %�WBMVF的差异，是指 #P3
和传统 5$1 &P4在分布式共识过程中的 $16占用率的差距。峰值代表 $16 %�WBMVF的最大
值。分布式共识协议的每条测评结果均取多次测量的平均值。

根据性能结果，我们观察到3%."增强范式可以将初始区块同步的时延降低高达 �����，
并将平均 $16开销降低 �����_�����，这可以促进 #BB4云数据中基于 %1P4的高性能区块
链。

�� 初始区块同步的处理时间

图 ����描述了在 #P3和传统 &P4网络中新节点初始同步期间，不同规模历史区块数据
集下的处理消耗时间对比。我们可以发现，与基于 5$1的传统 &P4相比，采用单边 3%."
8SJUF的 #P3实现了更低的整体消耗时间（高达 �����），最大时延间隙为 ��秒，最小时延
间隙为 �秒。在最好的情况下，#P3的初始化区块是同步的，#P3共识确认的整体耗时相
比于原生 &P4降低可达 �����（如图 ����	B
所示）。我们可以在图 ����	C
中发现，一旦区
块记录的规模大于 �� (#，#P3与传统 5$1 &P4之间的共识耗时差距会显著增加。这得益
于面向商用 3%."网络的高性能分布式共识协议，减少了区块数据在共识网络广播传递中
的数据路径内存拷贝的次数，从而显著降低了多节点之间的区块同步时延。同时 #P3采用
基于 3%."完成事件的异步通信模型，交叉重叠区块数据传输和共识计算过程，进一步降
低了区块数据通信引入的 $16开销，提升了分布式共识效率。

�� 初始区块同步的 $16开销

$16利用率和平均$16利用率的时间序列分布如图 ����和 ����所示。与传统 5$1 &P4
相比，#P3显著降低了 $16开销。从 $16占用率分布来看，从图����可以看出，在不同的
区块大小下，#P3 $16占用率的趋势线一般都低于传统 5$1 &P4的趋势线。从图 ����	B
中
我们可以看到，#P3的 $16利用率相比于传统 5$1 &P4降低了 ����_�����。在最好的情况
下，#P3的平均 $16占用率为 �����，而 &P4的平均 $16占用率为 �����。而且，随着区
块记录规模的增加，3%."驱动的 #P3的平均 $16占用率比传统 5$1 &P4更稳定，如图
����	C
所示，这可以带来稳定的 #BB4质量。#P3带来的性能收益主要得益于 3%."驱动
的高性能分布式共识协议设计，预注册的 3%."内存池和基于 3%."完成事件通道的异
步通信模型也进一步降低了系统的 $16开销。同时，我们利用 3%."共享接收队列来缓解
高并发区块同步负载下的 3%."硬件缓存资源争抢，改进基于 3%."的分布式共识协议
的扩展性。
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	B
 ��(# CMPDLT 	C
 ��(# CMPDLT

	D
 ��(# CMPDLT 	E
 ��(# CMPDLT

	F
 ��(# CMPDLT

图 ���� 初始区块同步在不同历史区块数据集合的负载下 $16利用率

:Yf 本章小结

在本文中，我们首先分析了新兴 #BB4云中时延�$16敏感的分布式共识协议的性能瓶
颈。根据我们的调研分析，分布式共识是传统区块链（如比特币、以太坊）的系统性能瓶

颈。幸运的是，分布式共识协议近年来得到了显著的改进，在事务吞吐方面大幅提升。然

而，随着分布式共识协议的快速演进，基于传统 5$1�*1网络的区块�事务传输的性能瓶颈逐
渐显露出来。因此，我们提出了 #P3，一个面向商用 3%."网络的高性能分布式共识协议，
它利用 3%."通信原语实现高吞吐量和低时延，无需 $16干预，用于 #BB4云中高并发下
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的初始区块同步和区块�事务传播。支持 3%."网络中的内核绕过和零拷贝技术被 #P3用
来有效地实现更高的性能。3%."完成事件通道还用于异步接收控制消息或区块�事务，同
时使用内置即时数据的单边 3%." 8SJUF原语来发送控制和数据消息。为了缓解高 $16开
销和长时间消耗，#P3在两种范式中利用 3%."：一种是新节点加入 1�1网络时的初始同
步，另一种是生产者生成新区块时的区块广播。我们的评估表明，#P3显著优于原始的 &P4
区块链系统。与最先进的 &P4区块链相比，#P3明显降低了高达 �����的时延，并在新节
点加入区块链网络时降低了 ����_�����的 $16利用率。
我们未来的工作可能会扩展 #P3以支持多路径 3%."传输，以便在 #BB4云数据中心

进行初始区块同步。我们还计划利用可靠数据报传输进行 3%." 通信，以提高基于 #P3
的 #BB4云的可扩展性。除此之外，我们的目标是将新兴的高速非易失性内存（/PO�7PMBUJMF
.FNPSZ，/7.）与商用 3%."网络协同设计，以加速面向商用 3%."网络的分布式共识
协议的区块数据持久化性能。
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第 9章 MibR,Gc- 基于 T+B3互连的高性
能用户态协议栈

本章的主题是设计基于 1$*F /5#新硬件的轻量级协议栈，在本文中所处位置如图 ���
所示。本章从软硬件协同设计的角度，面向高性能机架规模通信，将提出一种基于 1$*F /5#
新硬件互连的控制平面与数据平面分离的高性能用户态协议栈 /54PDLT，通过一个用户级
间接层屏蔽底层 1$*F互连低级抽象的同时，实现兼容、多核扩展、性能隔离的网络功能，弥
补了商用 3%."在机架内通信中存在的 1$*F协议与网络协议转译开销的不足，自下而上
地增强不同类型系统的性能。

分布式系统

用
户
态

吞吐内存敏感型 时延 CPU 敏感型

RDMA verbs
轻量级协议
（NTSocks）

PCIe NTB 硬件
硬
件

网络协议栈

RDMA NIC

MMIO

图 ��� 本章主题：基于 1$*F /5#新硬件的轻量级协议栈设计，用灰色背景的方框标记

9YS 引言

数据中心内超低时延和高吞吐的机架规模网络已经成为提供高质量数据中心服务的基

础，并且时延越低越好 <�
 �
 ��
 ��>。一个明显的趋势是，高密度的新型计算（如 516<���>）和

存储（如非易失内存 /7.<���>）硬件部署到一个机架内，称之为机架级计算机（SBDL�TDBMF
DPNQVUFST）<�>。这促使潜在的系统瓶颈从计算转移到网络 <��
 ���>。然而，对于机架规模网络的

优化和加速，基于以太网的研究工作 <��
 ��
 ���
 ���> 分为两大类：一部分工作是依赖于特定工

作负载，这限制了网络架构的泛化能力且性能仍有很大提升空间；而另一部分工作是依赖

于中心化的控制器，这损坏了网络系统的性能。

因此，近年来的许多研究致力于内核旁路网络，即利用协议栈硬件卸载（如3%."）<��
 ��>

或者用户空间网络 *�0技术（如 *OUFM %1%,）<��>来大幅降低时延。但是，这些解决方法仍然
依赖于厚重且冗余的分层协议栈，从而不可避免地引入了协议层之间的协议转译开销。例

如，尽管融合以太网上的 3%."实现（即 3P$&）允许网卡直接访问远端机器的内存，一

��
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次单向数据传输仍然需要在 1$*F总线、3%."传输协议（即 *#5" QSPUPDPM）、6%1之间至
少 �次的协议转译，如图 ���	B
所示。因此，不可忽略的时延开销被引入。同时，对机架内
跨机器之间 1$*F连接的外围设备（如片上系统）基于以太网的访问，进一步增加了数据路
径上协议转译的次数。

OFA Stack

RDMA Verbs

IBTA Protocol
UDP
IP

Ethernet Link Layer
RNIC (RoCE v2)

PC
Ie

Applications

Local Host

RDMA

OFA Stack

RDMA Verbs

IBTA Protocol
UDP
IP

Ethernet Link Layer
RNIC (RoCE v2)

PC
Ie

Applications

Remote Host

Net

	B
 3%."网络栈

Applications
Software Stack
(e.g., NTSocks)
NTB Verbs

Applications
Software Stack
(e.g., NTSocks)
NTB Verbs

NTB EndpointNTB Endpoint

I/O

PCIe

Local Host Remote Host

	C
 1$*F /5#栈

图 ��� 相比于商用 3%."网络栈，1$*F /5#避免了 1$*F与网络协议之间的转译开销

那么是否可以摆脱机架内网络的协议转译开销来进一步降低时延呢？我们认为使用 1$*
&YQSFTT（1$*F）互连作为机架内高速网络技术是一个理想的选择，因为这不需要 1$*F总线
和传输协议之间的转译，如图 ���	C
所示。具体而言，尽管 1$*F的设计初衷是连接多个 1$*F
设备到同一个 $16为中心的计算机系统 <���>，1$*F非透明桥（/PO�5SBOTQBSFOU #SJEHF，/5#）
作为一个 1$*F域间通信的特殊设备，使得多个独立的机器互连到同一个 1$*F网络成为可
能 <��
 ���>。由于总所周知的系统内核空间实现（如 *OUFM /5#内核驱动 OUC@IX@JOUFM）<���>的低
效（如高昂的系统调用开销）<��
 ���>，我们聚焦在使用用户态的 /5#驱动如 %1%,轮询模式
驱动（1PMM�.PEF %SJWFS
 1.%）<��> 来消除内核的复杂性。通过使用事务层协议（5SBOTBDUJPO
-BZFS 1SPUPDPM
 5-1）来在独立的计算机系统之间映射共享的内存空间，1$*F /5#允许应用
以极低的时延（相比 3%."实现 ���ҭ���倍的加速，如图 ���所示）和高带宽（接近 1$*F
带宽理论值）来访问远程机器的内存。

然而，由于 1$*F /5#本来是为跨 1$*F域空间的设备间通信（如设备共享 <��>）而设计

的
直接将它用于机架内的网络通信会遇到 �个主要挑战。
第一，在原生 /5#（即用户态 /5#）与上层应用之间存在抽象不匹配问题。不同于基
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图 ��� 原生用户态 /5#传输可以实现比 3%."（$POOFDU9�� /*$）更低的时延

于以太网的 5$1�*1，原生 /5#缺少通用的网络功能抽象（如寻址、路由），仅提供接近硬
件原语的低级抽象。对于预期的抽象，提供编程接口兼容性的同时保留原生 /5#的性能收
益是非常有挑战的。

第二，原生 /5# 缺少可扩展的数据平面来应对并发流量负载。这是因为原始的设备
驱动有一个默认假设，即驱动对 /5#设备拥有独占式的控制 <��>。而且，由于 /5#硬件中
地址转译的复杂性，映射出的共享内存空间是有限制的，例如 *OUFM 9FPO 处理器上仅支持
���.#<��>。这迫切需要一个新的数据平面设计，在实现高效地复用 /5#传输链路的同时支
持多核扩展性。

第三，现在的 /5#架构缺少应用之间的性能隔离。由于不同的应用有不同的流量模式，
/5#资源复用不可避免地引入了性能干扰如线头阻塞（)FBE�0G�-JOF CMPDLJOH
 )0- CMPDLJOH）
和复用单元之间的负载倾斜，特别是在处理动态的工作负载时（如随机断连、变化的流速

率）。

为此，本章设计了/54PDLT，首个构建在 1$*F /5#互连上的用户空间机架级网络架构，
可以通过软硬件协同设计为机架规模的系统提供高性能的网络功能，同时满足了兼容易用

性、多核扩展性和多租户性能隔离的设计目标。/54PDLT的核心包括：一个间接代理（即数
据平面），以独立进程的形式运行在每个机器上，并且轻量级地虚拟化 /5#传输资源以实
现多应用之间的资源共享；一个分离的软件监控器（即控制平面），实现类似以太网的控制

路径功能。这种数据平面与控制平面分离的架构不仅可以从数据路径（如数据流）上移除控

制路径（如寻址和路由），从而预留原生 /5#的性能收益；而且可以很容易地支持故障转移
（如 5$1回退），在无需户级应用程序停机的情况下实现透明升级 /54PDLT系统。

基于以上架构，我们进一步提出了三个关键设计以更好地权衡不同的设计要求，解决

上述挑战。具体而言，/54PDLT：
̱ 通过 �种方法设计了一个支持通用网络功能的、高性能的类似套接字的抽象：（�）使用

/5# 3FNPUF 8SJUF原语实现一个基于 /5#共享内存的无锁环形缓冲区（第 �����节）；（�）
透明的零拷贝支持（第 �����节）；（�）一个自适应的接收端驱动的流量控制方法来阻止
消息溢出（第 �����节）。
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̱ 提出了一个数据平面核心�分区模型（即 DPSF�QBSUJUJPO模型）（第 �����节），可以为每个分
区按需分配 $16核心，从而在多核扩展性和 $16使用效率之间达到更好的权衡。分区是
一个实现多核机器上扩展性的新抽象，它将有限的 /5#共享内存空间划分为多个并行单
元，每个单元（即一个分区）是核心驱动的，且被一组连接复用。基于/5#门铃（EPPSCFMM）
寄存器的接收（3FDFJWF，39）事件通知进一步被用来避免 39轮询。

̱ 在分区抽象的基础上设计了一个层次化性能隔离机制（第 �����节），即：（�）分区内面
向每个连接的消息切片，用于消除一个共享的分区内多个连接之间的线头阻塞；（�）分
区间连接粒度的负载均衡，包括基于静态工作负载（如每个分区中活跃连接的数量）的

3PVOE�3PCJO连接分发和基于动态工作负载的连接热迁移。

我们在 %1%,轮询模式驱动之上实现了 /54PDLT。我们发现 /54PDLT以可接受的开销
实现了优于已有完美网络栈的性能，同时实现了高扩展性和性能隔离（第 ��� 节）。例如，
相比 -JOVY 4PDLFU和 MJCWNB <���>
 /54PDLT降低时延分别到 ����和 �����，降低尾时延分别到
����和 ���。我们进一步在没有代码改动或最小化代码改动的情况下，将典型的键值存储系
统（,FZ�7BMVF 4UPSF
 ,74）、/HJOY )551服务器和 "QBDIF测量工具（"QBDIF CFODINBSLJOH
UPPM
 BC）移植到 /54PDLT系统上。通过用典型的 :$4#（:BIPP� $MPVE 4FSWJOH #FODINBSL）
工作负载来度量键值存储系统，结果显示，相比于 -JOVY 5$1和 3%."套接字，/54PDLT
可以降低键值存储系统的端到端时延分别到 ������和 ������。对于 /HJOY，/54PDLT性能优
于 -JOVY 5$1高达 ���倍。我们将会在 IUUQT���HJUIVC�DPN�/54PDLT开源 /54PDLT。

/54PDLT不仅可以通过混合的 1$*F /5#和 3%."部署为主流的数据中心内以太网带
来时延的降低，同时对于裸机云 <���>中未来的机架内基于片上系统（TZTUFN�PO�DIJQT，4P$T）
的网络形式也保留了扩展友好性（第 ���节）。

9Yl 背景与动机

本节首先介绍了机架规模系统和网络的问题，接着介绍了 1$*F /5#的原理和特性。最
后阐述了 1$*F /5#在机架规模系统中的潜力和局限性，也是促使我们设计 /54PDLT系统
的动机。图 ���显示了原生用户态 1$*F /5#协议栈的架构以及对上层应用程序提供的编程
接口抽象。

9YlYS 机架规模的系统与网络

�� 机架规模系统

数据中心内机架规模系统希望提供低时延和高吞吐量，以满足在线服务或实时分析的

严格的 4-0（4FSWJDF�-FWFM 0CKFDU）<�
 �
 ��>。代表性系统包括键值存储系统 <���
 ���>、分布式事

务系统 <��
 ���>、分布式共享内存系统 <��
 ���
 ���>、在线深度神经网络推理系统 <��
 ���
 ���>、实时

流处理系统 <���
 ���>，图存储系统 <���
 ���>，无服务器计算系统 <���
 ���>等。

高密度现代硬件的快速发展需要高性能的机架级通信。为了应对不断增长的横向扩展

需求，我们认为将高密度现代硬件放入机架是必然趋势 <�>。最近的机架级计算机（例如 *OUFM
34"<���>、5161PET<���>、'JSF#PY<���>）或存储（例如 'BDFCPPL -JHIUOJOH<���>、&.$的%44%<���>、

��
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图 ��� 原生用户态 /5#栈

%FDJCFM <��>）证明了这一点。最近的工作 <�
 ���> 进一步利用可编程交换机来增强机架级系统。

上述研究工作的创新对更快、更高效的机架级通信提出了新的挑战 <��
 ��
 ��
 ��>。

�� 机架规模网络
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图 ��� 3%." 5P3交换机出端口 *ODBTU拥塞问题

为此，近年来商用 3%."网络硬件已被广泛应用于数据中心以增强机架级通信 <�
 ��
 ��>。

例如，1BOHV<�>引入生产级 1PETFU内的无损 3%."来加速面向多角色的云存储系统。
机架级系统通常会处理大量混合的机架内�机架间的并发请求。典型的模式包括 GBOPVU

扇出响应 <���>、BMM�SFEVDF操作 <���>和分布式 KPJO <���>。例如，#ZUF%BODF中的 #ZUF14<���>在分

��
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布式深度神经网络训练期间聚合了来自机架内�机架间工作节点的模型梯度。
然而，当前的 3%."技术在上述的混合 3%."流量下可能会导致交换机出口 *ODBTU拥

塞问题和性能下降。当前 1$*F (&/ �·��（ভূ৔ৈ্৊）的带宽（#BOEXJEUI，#8）容量为 ���
(CQT，而主流的 5P3 3%."交换机（ভূ৘৓৖）的带宽为 ��� (CQT。在实际数据中心部署中，更
多采用的是 ��������(CQT的 5P3交换机，无法匹配 1$*F #8。如图 ���所示，机架内服务器
�、�和机架间服务器 �、�、�同时向目标服务器 �发送数据。所有到目标服务器 �的 3%."
流量可以抽象为两种流：机架之间的流量（*OUFS�3BDL 'MPX）、机架内的流量（*OUSB�3BDL 'MPX）。
我们假设：（�）服务器 �中的 1$*F #8 在没有本地主机流量（如 3/*$环回流量）的情况下
相对空闲。（�）机架内�机架间流量的总体发送速率 ভূ্৒৘৖৆ 和 ভূ্৒৘৊৖ 分别为 �� (CQT和 ��
(CQT。第 �����节中的实验表明，混合机架间�机架内流量（��� (CQT）情况会导致 5P3交换
机 �的出口端口 Q�上的 ��� *ODBTU。由于交换机默认的是 %$2$/<��>算法，检测到了大量的

拥塞通知数据包（$POHFTUJPO /PUJंDBUJPO 1BDLFU，$/1），机架内�机架间的流完成时间增加了
约 �倍（如图 ����所示）。我们得出结论，只要满足约束 ভূ৘৓৖ = ভূ্৒৘৖৆ , ভূ্৒৘৊৖ = ভূ৔ৈ্৊，
且 ভূ্৒৘৖৆ 和 ভূ্৒৘৊৖ 均小于 ভূ৘৓৖，上述 *ODBTU拥塞问题就很容易触发。
尽管先前的工作 <��
 ��
 ���> 使用面向发送率的被动限速方法来缓解上述的 *ODBTU 拥塞问

题，但在上述约束条件下仍很难饱和目标服务器中的 1$*F带宽，并且在严格的服务级目标
约束下，上述方法引入的性能损失几乎是不可接受的。

9YlYl T+B3 Mi#及其特性

新兴的用户空间 /5# 1.%（1PMM�.PEF %SJWFS）<��
 ��> 在不同服务器之间的 1$*F域中提
供了高速和可靠的 1$*F连接。/5# 1.%的核心是通过支持单边 8SJUF和 3FBE原语，在无
需内核参与的情况下，允许用户级应用程序直接访问对端共享的远程内存。用户级 %1%,
/5#库进一步提供了 /5#设备的配置和初始化、链路管理、硬件寄存器的写�读操作、内存
分配、以及带有出入队列接口的 /5#环形队列抽象。

/5#的传输功能依赖于几个关键的硬件特性，包括消息和暂存寄存器（.FTTBHF�4DSBUDI�
QBE 3FHJTUFST）、门铃寄存器（%PPSCFMM 3FHJTUFS）和内存窗口（.FNPSZ 8JOEPX，.8）<���>。
可读写的消息和暂存寄存器可以从互连的双边访问，并用于互连双边之间共享一些具有固

定地址的控制消息。门铃寄存器会启用对等点之间的中断通知，将内存写入信号转换为对

单独主机的中断。/5#硬件实现了 ��比特的 PVUCPVOE�JOCPVOE门铃寄存器，其中每个比特
都可以通过内存映射中断互连的对端主机。.8 使用基地址寄存器（#BTF "EESFTT 3FHJTUFS，
#"3）提供远端主机内存与本地内存空间之间的映射。每个 /5#设备通过 #"3管理一个或
多个 .8。在 $16 SPPU DPNQMFY初始枚举过程中，1$*F内存空间会被分配给 #"3。
用户空间/5#通过基于共享.8的直接地址转译来实现内存映射 *0（.FNPSZ�.BQQFE

*�0，..*0）<���>。地址转译支持用于执行.8初始化的 JOCPVOE�PVUCPVOE转译接口。*OCPVOE
转译在本地 /5#端口上配置，而 PVUCPVOE转译由对等方配置。使用上述寄存器进行.8初
始化的详细过程如下。

对于 JOCPVOE转译：
（�） 本地 /5#设备为每个共享 .8 分配了一个独立且连续的内存区域。
（�） 用分配的内存区域的转换地址初始化 /5#配置中的每个 .8。

��
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图 ��� 1$*F /5#和 3%."混合部署的网络拓扑

（�） 利用暂存寄存器向对端发送上下文信息（例如，.8 的索引和固定大小的转译地址、
.8 的计数和大小）。
（�） 对端的 /5#设备将相应的 PVUCPVOE .8 映射到转译后的地址，以便对端进程可以
访问对应的共享内存区域（即/5#内存）。初始化完成后，双方使用门铃寄存器发回 1FFS�6Q
握手响应。

除了共享.8 初始化由对端 /5#设备完成之外，PVUCPVOE转译具有与 JOCPVOE转译类似的
过程。

我们以单边 /5#远程 8SJUF的工作流为例 <���
 ���>。当用户级进程在共享 .8 的指定孔
径上执行单边 ..*0 8SJUF操作时，将发出 1$*F 8SJUF事务并路由到指定的 /5#设备。具
体来说，/5#设备将上述事务的地址转译为对端 1$*F域中的新总线地址，并将事务转发给
对端 /5#设备。
当前的 %1%, /5# 1.% 利用了几种性能优化技术 <��
 ���> 。例如，*OUFM %1%, 减少了

1$*F事务的数量，并通过禁用中断、采用写入合并（8SJUF $PNCJOJOH，8$）<���>和轮询主机
内存中的8SJUF #BDL描述符 <��
 ���>来增加可用的 1$*F带宽。用户空间/5# 1.%还利用 *OUFM
数据直接访存技术（%BUB %JSFDU *�0，%%*0）直接加速 /5#设备和 $16缓存之间的数据移
动，从而降低时延并增加带宽 <���
 ���>。

9YlYk 基于 T+B3 Mi#的机架级网络通信

我们认为使用 1$*F互连（1$*F 'BCSJD）作为机架内高速网络技术是一个理想的选择，因
为它不需要 1$*F协议与网络协议之间的转译，从而带来更低的传输时延，网络拓扑如图 ���
所示。但是，由于 1$*F /5#的设计初衷是实现跨独立 1$*F域之间的设备间通信（如跨主
机之间的设备共享 <��>），直接应用用户态原生 /5#为机架规模的系统提供高速网络会存在
如下三个重要挑战。

�� 挑战 �：通信抽象不匹配

原生 1$*F /5#不友好兼容的主要原因是，原生 1$*F /5#软件栈和应用程序所期望的
编程抽象之间不匹配。应用程序开发者期望使用简单易用的高级网络抽象，从而聚焦在应

��
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用业务逻辑的设计与实现。然而，原生 /5#缺少通用的网络功能和面向连接的抽象（如网
络套接字），仅暴露出硬件原语级别的编程抽象和面向全局的共享内存，缺少对共享内存状

态的跟踪和维护，如图 ��� 所示。这使得开发者不得不投入大量时间仔细编写和调优与业
务逻辑无关的硬件原语级代码，以紧耦合的形式贴合系统性能需求，才能发挥出原生 1$*F
/5#的高性能收益。例如，利用单边 /5#远程写（3FNPUF 8SJUF）原语在 /5#映射的共享
内存地址上完成客户端到服务端数据传输的完整流程如下：

（�） 两端均查询获取机器上的 1$*F /5#设备；

（�） 两端通过 /5#硬件寄存器启动跨主机的 /5#设备之间的链路安装协商过程，交换检
查 /5#链路状态和上下文信息；

（�） 两端各自在 /5#链路上下文信息中解析并获取由 /5#映射的面向全局（并非面向连
接的）的共享内存空间，包括本地和远端共享内存的虚拟地址和大小；

（�） 两端通过上述共享内存进行面向连接的握手，以确保本地和远程主机之间的共享内

存状态准备就绪；

（�） 本地主机（即客户端）通过内存拷贝的方式，把待发送的数据从应用内存缓冲区中拷

贝到 /5#的远端共享内存上，而远端主机（即服务端）通过轮询一个共享内存标识
字节来确定数据已完成传输以及数据大小，并基于数据进行业务处理；

（�） 两端通过共享内存进行显式的挥手以重置占用的共享内存状态；

（�） 两端通过 /5#硬件寄存器协商关闭 /5#设备，释放内存资源。

复杂的 /5#传输过程使得应用程序优化很困难，需要系统开发人员认真细致地选择不
同的 /5#操作选项（如写原语和读原语的选择）和配置参数（如将 /5#共享内存划分为多
少个片段）。同时，作为通用的网络功能，基于软件的流量控制对于保证可靠的数据传输、避

免拥塞甚至丢包至关重要。尽管最近的 /5#环状内存设计 <��
 ���> 提出了简单的队列级的抽

象以管理全局共享内存的状态，但并不是类似 3%."中的面向连接的发送和接收队列，距
离应用程序所需的灵活的连接级抽象仍然很远。在实现一个通用兼容的高级抽象的同时保
留原生 /5#的性能收益是很大的挑战。

�� 挑战 �：缺少可扩展的 1$*F /5#数据平面

原生 /5# 没有提供任何多核扩展性的数据平面机制来处理高并发流量负载。一方面，
由于原始 /5#驱动程序默认假设他们独占控制 /5#设备 <��>，原生用户态 /5#栈仅支持以
紧耦合的单进程独占方式来实现进程内的父子进程或线程之间的传输共享。这严重限制了

/5#数据平面在多个应用进程间的扩展性，因为机架规模的系统通常需要多个应用程序进
程的协同和共存。

另一方面，由于 /5#硬件实现中地址转译的复杂性，映射出来的共享内存总大小通常
是有限的。例如 *OUFM 9FPO处理器上每个 /5#内存窗口仅仅支持 ���.#<��> 大小的共享内

存空间。这进一步限制了 /5#数据平面的多核扩展性。首先，如果支持零拷贝，/5#共享

��
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内存的虚拟地址无法在多个应用进程之间共享。其次，如果支持进程之间的 /5#传输共享，
许多网络连接的内存系统需要的内存大小要远远超出当前 /5# 硬件支持的最大内存能力。
例如，典型的键值存储 NFNDBDIFE <���> 依赖 ��.#的预分配内存区域和 �.#的内存分配单
元。因此，在多核机器上充分利用多核计算能力和有限的共享内存资源，从而在提高 /5#
传输扩展性的同时改进 $16使用效率，是一个重要挑战。

�� 挑战 �：缺少多租户或应用之间的性能隔离

原生 /5#缺少一个中心化软件来从全局视角实现跨租户或应用之间的性能隔离，从而
很难确保应用程序的服务质量。由于不同的应用程序有不同的流程模式，/5#资源复用不
可避免地引入多个租户或应用之间的性能干扰，即线头阻塞问题和负载不均衡问题。具体
而言，在没有全局资源管理的情况下，一个应用进程对 /5#共享内存资源的大量占用会直
接影响其他应用进程的可用共享内存大小，从而影响系统的服务质量。假设以一个 /5#共
享内存队列作为一个资源复用单元，多个流（即应用进程）通过这个 /5#共享内存队列传
输数据。对于同一个复用单元内的所有网络流而言，会出现线头阻塞问题，即以小消息为主

的时延敏感流会被以大消息为主的带宽敏感流阻塞，从而表现出极高的尾时延，很难满足

严格的服务级目标。对于不同的复用单元而言，高并发网络流量下动态的流量负载（如随机

断连、变化的流速率）会导致复用单元之间的负载倾斜问题，从而导致相对空闲的复用单元

内的吞吐量偏低，而其他繁忙的复用单元内的吞吐量过于饱和。所以，隔离不同流量模式的
租户应用以实现高效公平的资源共享具有很大挑战。

9Yk 架构概览

/54PDLT的主要设计目标是解决上述三大挑战以提供兼容性、多核扩展性、性能隔离，
同时预留出原生 /5#的高性能。在本节中，我们会概述 /54PDLT的系统架构、线程模型，
并给出一个基于 /54PDLT的数据传输案例。

9YkYS 设计目标与挑战

上一节提到的原生 1$*F /5#的三个正交问题指向一个共同要求：即一个面向 1$*F /5#
互连支持全局资源管理的、统一、集中式的系统框架。将这个统一 /5#传输框架转化为可
实际应用的系统存在五个关键挑战：

̱ 如何设计支持全局 1$*F /5#资源管理的集中式框架对应的系统架构？

̱ 系统如何在保留 /5#性能优势的同时提供通用的网络功能抽象？

̱ 系统如何在 /5#内存资源有限的情况下实现多核可扩展性？

̱ 系统数据平面如何保证连接级的传输可靠性？

̱ 系统如何隔离具有不同流量模式的各种上层应用程序？

��
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图 ��� /54PDLT系统整体架构图

为了解决 1$*F /5#互连应用于机架内高速网络的关键挑战，我们设计了 /54PDLT，一
个构建在 1$*F互连上集中式的用户空间机架级的网络架构，为机架规模系统提供接口兼容、
高性能、多核扩展且隔离的网络功能，允许多个应用高效的共享 /5#传输资源。/54PDLT
的核心思想是引入了一个用户级间接层，通过软硬件协同设计将原生低级的 /5#栈转换成
高级抽象，桥接了原生 /5#和上层应用所需网络抽象之间的语义鸿沟。
图 ���展示了/54PDLT的整体架构。/54PDLT有三个主要组件：用户级网络库 MJCOUT，数

据平面间接代理（/5# 1SPYZ，/51）
和控制平面监控器（/5# .POJUPS，/5.）。这三个组
件通过进程间共享内存（4)BSFE .FNPSZ，4).）通道互连协同。

-JCOUT以运行时库的方式驻留于应用进程内，通过代码非侵入（即 -%@13&-0"%的方
式）或少量代码改动的方式为用户级应用程序提供 104*9兼容的通用网络套接字接口。它
通过三种方法提供兼容且高性能的通信抽象：（�）一个连接级抽象，包含了一对每连接的服
务于发送（59）和接收（39）的 4).无锁环形队列和内存池（第 �����节），（�）一个数据
包模块，用于消息切片与合并来消除线头阻塞（第 �����节），和（�）一个 /5#内存共享模
型，用来优化应用缓存区、59与 39共享内存、/5#映射的共享内存之间的内存拷贝，为
不同的场景需求提供 PSJHJO�OUT、TIN�OUT、EJSFDU�OUT三种不同的模式（第 �����节）。-JCOUT协
同 /5#间接代理组件 /51实现了快速的数据路径操作（如 SFBE	
和 XSJUF	
）。
间接代理组件 /51作为数据平面以独立守护进程的形式运行在每个机器上，从全局视

角管理 /5#资源共享，为 MJCOUT驱动的应用程序提供 1$*F /5#传输能力。/51通过多个
关键模块来支持可扩展且隔离的 /5#资源共享：（�）一个连接管理器（即 $POO $UY .HS），
能够在控制平面 /5. 的协助下高效地缓存连接上下文信息如 59�39 4).队列对（2VFVF
1BJS，21）
和数据包路由信息（第 �����节）；（�）一个 /5#共享内存管理模块（即 /5#

��
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#VG .HS）
将有限的 /5#共享内存组织成无锁环形换冲区，并基于高性能的 /5#原语提供
高效的入队和出队操作（第 �����节）；（�）一个分区（1BSUJUJPO）抽象能够将多个 /5#无
锁内存缓冲区封装为多个并行的数据平面复用单元，每个复用单元（即一个分区）由 $16
核心驱动并负责一组（具有同一目的地址的）连接的数据包转发，并提出一个核心�分区模
型，能够按照具体的场景需求为每个分区分配 $16核心，以更好地权衡多核扩展性和 $16
使用效率（第 �����节）；（�）一个负载均衡模块（-PBE #BMBODJOH，-#），实现了分区间连接
分发调度，以消除负载倾斜，实现性能隔离（第 �����节）；和（�）一个接收端驱动的自适
应流控（'MPX $POUSPM，'$），实现可靠的面向连接的流量限速传输，避免软件层丢包（第
�����节）。/51通过控制应用程序进程和 /51之间的 59�39 4).队列对来实施数据平面
转发策略（如批量转发）。

软件控制器 /5. 也是以守护进程的形式运行在每个机器上，为所有加载 MJCOUT的应用
程序提供数据平面的网络功能。它借助 5$1套接字与对端的 /5.交换 /5#链路的元数据
信息（如 /5#链路状态、/5#共享内存大小和分区数量），维护虚拟 *1地址与 /5#链路
的映射表，连接建立（即握手）和断连（即挥手）。它在用户级全局地为每个连接分配虚拟

的套接字 *%和虚拟端口。它与 MJCOUT、/51协同分别在握手（如 DPOOFDU	
、BDDFQU	
）、挥手
（如 TIVUEPXO	
、DMPTF	
）的时候创建或销毁连接级的上下文对象（如 4). 21）。

9YkYk 线程模型
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…
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图 ��� /54PDLT线程模型

图 ���展示了 MJCOUT、/5.和 /51之间交互的过程。多个重要角色的 4).队列和线程
用来实现上述三个组件之间的高效协同。基于 MJCOUT的应用程序分别通过 /5.和 /51实现
控制平面和数据平面操作。

对于控制平面，/5.利用本地请求线程（即 -PDBM 3FR 5ISFBE）来处理控制队列（即 $USM
2VFVF）中 MJCOUT的请求，例如套接字分配 TPDLFU	
，端口绑定 CJOE	
，CBDLMPH初始化 MJTUFO	
，
主动握手 DPOOFDU	
，和套接字关闭回收 DMPTF	
。-PDBM 3FR 5ISFBE还执行自定义的安全策略
如访问控制列表（"DDFTT $POUSPM -JTU，"$-）。/5.中的对端请求线程（即 1FFS 3FR 5ISFBE）
主要负责监听远端连接请求（4:/），通过基于共享内存的控制队列指导 /51初始化对应的
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图 ��� 一个基于 /54PDLT的数据传输案例

连接上下文和 59�39 4).队列对（即 *0 2VFVF）
进一步将请求建连的客户端套接字放入
服务器套接字的接受队列（即 "DDFQU 2VFVF）最后预加载 MJCOUT的应用程序调用 BDDFQU	
，从
"DDFQU队列中取出建连成功的套接字实例。
对于数据平面，/51包含三个主要线程：发送线程（即 59线程）、接收线程（即 39线

程）和 '$流量控制线程。对于数据发送，应用通过调用 MJCOUT中的 XSJUF	
将应用缓存区中
的数据放入网络套接字对应的发送 *�0队列（59 *0 2VFVF）中。发送线程以 3PVOE�3PCJO的
方式轮询所有连接，从每个连接对应的发送 *�0队列中取出消息数据包，增加路由元数据到
数据包头中，然后利用 /5#内存操作原语将序列化的数据包放入到远端 /5#环形缓冲区
中。如果 10--065事件被该连接标记，一个可写（XSJUBCMF）事件将会生成并放入对应的事
件队列（&WFOU 2VFVF）中，并通知对应的套接字可以继续发送数据。对于数据接收，接收线
程会以轮询的方式从本地的 /5#环形缓冲区中取出数据包，通过反序列化解析查询对应的
连接上下文，并把数据包放入该连接对应的接收 *�0队列（39 *0 2VFVF）。如果 10--*/ 事
件被连接标记，一个可读（SFBEBCMF）事件会生成并放入到对应的事件队列中，以通知 MJCOUT
应用调用 SFBE	
接收数据。流量控制线程还通过一个专门的 /5#控制环形缓冲区提供可靠
的面向连接的流量控制功能。图 ���详细地展示了上述数据传输过程。

9Y: MibR,Gc系统设计

在上述 /54PDLT的架构基础之上，本节聚焦在数据路径（即 MJCOUT和 /51）上的关键设
计点，从而合理地权衡多个面向轻量级协议栈的设计目标。

9Y:YS 通用的通信抽象

为了解决不匹配的通信抽象问题，我们旨在设计一个通用目的的编程抽象（即网络套

接字）的同时，保留接近裸 /5#的高性能。换句话说，即实现友好的兼容性和高性能之间
的最佳权衡。为此，我们结合了多种数据路径优化机制来设计了一个灵活的兼容 104*9套
接字且高性能的非侵入式编程抽象（如图 ���所示）。

��
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�� 连接级抽象

/54PDLT以 -%@13&-0"%预加载的方式通过 MJCOUT库拦截每个 -JOVY网络套接字相关
的函数调用，并通过 /51转发到 /5#硬件。因此，在 MJCOUT运行时库和 /51间接代理之间，
/54PDLT 提供一个高效的基于共享内存 4). 的连接级抽象，这是保证兼容性和原生 /5#
性能收益的一个基础环节。本小节描述了连接级抽象（即每连接的 59�39 4).队列对和内
存池）的无锁设计。

无锁化每连接发送、接收 4). 队列对。当建立一个连接时，一个唯一对应的 59�39
4).队列对会在 /51和 MJCOUT之间建立。因为避免数据路径上锁的使用是一个关键的设计
原则，在上述 4).队列上的基本操作（如 QVTI	
和 QPQ	
）均以无锁的方式实现。对于吞吐
敏感的场景，我们还设计了无锁批量处理操作（如 CVML@QVTI	
和 CVML@QPQ	
）来减少 4).
队列上原子操作的数量，以提高每秒 *0数量。用户可以根据应用需求自定义该批量大小参
数。

每连接发送、接收 4).池。在 4). *0队列的朴素实现中，入队时需要从输入缓冲区
到 4).缓冲区的数据拷贝，出队时需要从 4).缓冲区到输出缓冲区的数据拷贝。这带来
了不可容忍的性能降低，因为数据路径 MJCOUT和 /51之间的 QVTI	
、QPQ	
操作会频繁发生，
导致高昂的系统调用和内存拷贝开销。为此，我们提出了服务于每个连接的无锁 59�39 共
享内存池来移除冗余的数据拷贝。具体而言，由于 MJCOUT应用进程和 /51守护进程之间的
虚拟地址不同，在进程间共享内存池中我们使用内存偏移量作为索引。在入队的时候，从共

享内存池中分配内存作为输入缓冲区，仅仅将对应的偏移量索引推入共享内存队列中。在

出队的时候，利用弹出的偏移量索引映射得到对应的共享内存缓冲区，即输出缓冲区。在完

成数据转发过程后，已分配的共享内存缓冲区会被共享内存池回收再利用。

�� 共享的无锁 /5#环形缓冲区
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图 ���� 1$*F /5# 8SJUF�3FBE原语的往返时延（355）对比

/5#单边远程写比读原语有更好的性能。为了彻底地理解不同 /5#原语（即单边远程
写、读原语）的特性，我们通过端到端的数据收发实验系统性地评估了在 /5#远程共享内
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图 ���� 1$*F /5# 8SJUF�3FBE原语在 ��字节消息下的吞吐量对比

存上不同原语操作的往返时延（3PVOE�5SJQ 5JNF
 355）和消息吞吐，如图 ����和 ����所
示。我们发现：

̱ 远程写操作（XSJUF�DPNCJOJOH模式）比远程读操作在多数情况下有高达 �个数量级更低且
更稳定的往返时延。如图 ����所示，在时延方面，对于小于等于 ���字节的消息，远程
写操作比远程读操作有 ���至 �倍略高的时延。这是因为8SJUF�$PNCJOJOH（8$）定义了
一个内部的 8$ 缓冲区并用来组合多个小消息块（即较小的事务层数据包）以减少内存
访问提高吞吐，而对映射的8$内存（此处即 /5#共享内存空间）的写操作不会缓存在
$16 -�和 -�缓存中，也不会被 1$*F事务层立即处理转发，而是直接到8$缓冲区被滞
留延迟，以将多个很小的内存写事务层数据包（5SBOTBDUJPO -BZFS 1BDLFU，5-1）合并成一
个内存写 5-1。因此对于小消息（小于 ���字节）而言，写操作有较高的传输时延，尽管
这个时延开销是可接受的。而对于大于 ���字节的消息，远程写操作比远程读操作有高
达两个数量级的更低时延。这是因为：�）8$对于大消息传输不会触发事务层数据包合
并，从而立即被 1$*F事务层处理转发；�）从事务层数据包处理的角度，相比内存写事务
层数据包，内存读操作在生成一个内存读事务层数据包之后，需要等待一个来自目的端

事务层已确认的完成事务层数据包，该完成事务层数据包内携带了内存读操作请求的数

据，以 5-1数据包单元大小为 ���字节为例，大消息通常需要在 1$*F事务层切分为数量
更多的 5-1数据包，这进一步加剧了远程读和远程写在时延上的差距。

̱ 远程写操作（XSJUF�DPNCJOJOH模式）比远程读操作实现 ��倍以上更高的（��字节）消息
吞吐量。如图 ����所示，在吞吐方面，8$写操作在 ��字节消息下的吞吐收益，主要是
由于：�）写合并以批量处理的形式减少了内存访问操作；�）在 1$*F事务层协议中，内
存读操作比内存写操作多了一次额外的来自对端的确认事务层数据包传输和处理。

̱ 1$*F远程内存写操作有 XSJUF�DPNCJOJOH和 XSJUF�CBDL两种模式，XSJUF�DPNCJOJOH比 XSJUF�
CBDL模式有 �到 ��倍更高的吞吐，如图 ����所示。这是因为相比 XSJUF�CBDL模式，1$*F
XSJUF�DPNCJOJOH模式在硬件允许的情况下将多个 1$*F事务层数据包合并成一个 1$*F事
务，通过内存映射 *0（.FNPSZ�.BQQFE *0，..*0）写到 1$*F /5#硬件中，从而降低
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了 1$*F内存写事务的数量，提高了吞吐。
基于单边写原语的 /5#环形缓冲区。 /5#原语的特性发现促使我们利用8$模式下

的单边远程写和本地读来设计在 /5#共享内存上的无锁环形缓冲区，以此达到 /51数据转
发的理想超低时延和高吞吐。

我们将有限的 /5#内存（代指 /5#映射的共享内存）组织成一个包含 ��字节写索引
（XSJUF@JOEFY）和读索引（SFBE@JOEFY）的无锁环形缓冲区。其中，单边远程写被用于执行类
似 QVTI的入队发送操作，而本地读被用于执行类似 QPQ的出队接收操作。对于本地主机在
远程 /5#环形缓冲区上的数据发送操作，/51中的发送工作线程（即 59 XPSLFS UISFBE）首
先将消息从每连接对应的发送共享内存队列中取出，并利用远程写原语转发到远端 /5#内
存缓冲区中，然后更新本地缓存的 XSJUF@JOEFY。对于本地主机在本地 /5#环形缓冲区上的
数据接收操作，/51内的接收工作线程（即 39 XPSLFS UISFBE）首先轮询当前 SFBE@JOEFY指
向元素位置的头部元数据消息大小 NTH@MFO字段，如果 NTH@MFO大于 �，则说明有新的消息
到达，然后解析该消息得到对应的连接上下文，并转发该消息到对应的每连接接收共享内

存队列中，最后更新本地的 SFBE@JOEFY。
为了判断远程的 /5# 环形缓冲区是否已满，发送端利用一个本地的影子读索引（即

TIBEPX SFBE@JOEFY）来跟踪远端的 SFBE@JOEFY。具体而言，在发送端每次执行消息发送之前，
它首先利用本地的下一个 XSJUF@JOEFY和影子 SFBE@JOEFY来估计远端 /5#环形队列中待处理
消息的占比 QFOEJOH@SBUF。一旦 QFOEJOH@SBUF大于 ���，发送端立即标记下一个消息的元数据
控制字段来请求远程 SFBE@JOEFY的同步。对于接收端，一旦在接收的消息中发现上述标记，
它会主动地通过单边写原语将本地最新的 SFBE@JOEFY同步到源端的影子 SFBE@JOEFY。
为了保证每个消息在接收时数据内容和元数据的一致性，/51中的发送工作线程会在

每个消息数据包元数据写入之前写入数据内容。这是因为我们设定每个消息的元数据是 �
个字节，/5#远程写原语背后的 �字节 .07 指令是原子操作。
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图 ���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT流完成时间（'MPX $PNQMFUJPO 5JNF
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图 ���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT小消息请求率
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图 ���� 在并发流量负载场景下，不同分区数量对应的 /54PDLT吞吐量

9Y:Yl T�ajCjCRN分区抽象

由于有限的 /5#共享内存空间和登纳德缩放比例定律（%FOOBSE 4DBMJOH）的终结，实
现可扩展的 /5#资源共享至关重要。然而，/54PDLT数据平面的初始设计仅将整个 /5#共
享内存空间组织称全局唯一的共享环形缓冲区，这种设计无法释放多核机器上多核计算的

潜力，在突发流量负载下数据面是潜在的性能瓶颈。我们在 1$*F /5#互连的两台机器之间
设计了一个扩展性验证实验：发送端并发地发送 ��条固定大小的压力流到接收端，我们基
于统计测量的所有流完成时间（'MPX $PNQMFUJPO 5JNF，'$5）计算出平均流完成时间。图
����显示原生数据平面的朴素设计很难提供多核可扩展的性能。
为了解锁数据平面的多核扩展的性能，/54PDLT进一步提出了分区 1BSUJUJPO抽象。分区

的核心思想是将有限的 /5#共享内存空间分割成多个并行的复用单元，每个单元是由 $16
核驱动的（如绑定专用的 59和 39核）并由一组连接复用。图 ����中的结果显示随着分区
数量的增加，平均流完成时间接近线性地降低，并在分区数为 �时收敛至平稳状态。图 ����
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和 ����中的结果还显示 /54PDLT通过多核驱动的分区抽象可以很容易饱和 1$*F /5#带宽，
在并发压力流量下实现更好的多核性能缩放。
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图 ���� /54PDLT在 41�$和 414$两种分区模式下的时延对比
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图 ���� /54PDLT在 41�$和 414$两种分区模式下的小消息请求率对比

改进 $16使用效率。上述分区设计需要使用两个专用内核分别作为 59�39 XPSLFS，称
为单分区 �核（4JOHMF 1BSUJUJPO XJUI � $PSFT，41�$）模式。虽然 41�$模式友好地确保了在
时延敏感的小消息情况下超低的时延（��VT）和尾时延，但它带来了很高的 $16开销。因
此，我们进一步提出了单分区单核（4JOHMF 1BSUJUJPO XJUI 4JOHMF $PSF，414$）。414$模式中
每个分区只需要一个专用 $16核心来交替进行一组连接的数据发送、接收操作。我们评估
了两种模式在并发压力流下的性能，图 ����中的时延对比展示了 414$模式相比于 41�$在
中位时延和 ���尾时延引入了可接受的时延开销，这是由于 414$ 模式下的数据面工作线
程需要在数据包发送和接收两种任务之间进行切换。图 ����中带宽实验结果表明 414$ 模
式也能随着消息大小的增加而饱和 1$*F /5#带宽。但相较于 41�$，414$实现的小消息请
求率差了 �倍，这是由单个 $16核在数据发送和接收任务之间切换产生的开销导致的。在
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图 ���� /54PDLT在 41�$和 414$两种分区模式下的总带宽对比

部署使用 /54PDLT系统时，用户可以为时延敏感的场景选择 41�$（图 ����），而对带宽敏
感的应用场景选择 414$模式。在没有特别声明的情况下，本文默认使用 41�$模式。

9Y:Yk 性能隔离

接下来，为了跨应用程序的性能隔离，我们利用消息切片和合并设计保证分区内多个

连接之间资源共享的公平性，同时利用 3PVOE�3PCJO连接粒度的调度策略来实现多个分区间
的负载平衡。

分区内资源复用的公平性。一组连接共享相同的分区和相应的发送、接收工作线程，这
意味着以小消息为主导的时延敏感的流可能会被以大消息为主导的带宽敏感流阻塞。为此，

发送工作线程需要在每轮轮询期间，以有限的批处理大小从每个连接的发送共享内存队列

中批量地转发消息。同时，消息切片和合并对于将大消息拆分为一组固定大小（即分片大小

NUV TJ[F）的数据包是必不可少的，这可以实现一个分区内混合小消息流和大消息流之间的
公平性。问题是，/54PDLT在什么位置执行消息切片、合并操作更合适呢？为了避免消息切
片、合并操作影响 /51进程的数据发送、接收效率，我们将对应逻辑实现在应用进程内的
MJCOUT运行时库中。
分区之间的负载均衡。由于/54PDLT中有多个分区，我们应该将传入的新连接分配到哪

个分区呢？分区之间的负载倾斜会影响上层应用的整体服务质量（2VBMJUZ PG 4FSWJDF，2P4），
并降低 1$*F /5#传输的效率。与分区内消息切片和合并密切协调，3PVOE�3PCJO连接分发
机制可以有效地平衡分区间负载。

9Y:Y: 接收端驱动的流量控制

为了使端到端的连接级传输更加可靠，/54PDLT 采用了接收器驱动的自适应流量控制
机制。这旨在避免每个连接的接收 4).队列溢出。虽然 1$*F /5#互连是无损的，但我们
不能保证连接级共享内存接收队列是不丢包的。接收端 /51在接收、分发数据包时，一旦
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接收共享内存队列的可用长度触发了拥塞阈值，就会产生拥塞信号，并通过一个基于 /5#
内存的专用控制环缓冲区从接收端传输到发送端。然后发送方可以根据当前的拥塞程度，自

适应地调整对端发送共享内存队列上的发送速率。

9Y:Y9 零拷贝支持

从高层次的角度来看，非侵入式 MJCOUT 库（即 PSJHJO�OUT）使用的共享内存缓冲区充当
应用程序缓冲区和 /5# 内存缓冲区之间的间接层。为了满足各种场景的需求，我们通过
优化应用缓冲区、共享内存缓冲区和 /5#缓冲区之间的内存拷贝，减少内存访问和拷贝次
数，实现了 PSJHJO�OUT、TIN�OUT和 EJSFDU�OUT三种模式。特别是 PSJHJO�OUT实现了非侵入式接
口，EJSFDU�OUT以代码侵入的方式提供了关键数据路径上零拷贝支持，TIN�OUT是二者的折衷
设计，具体的数据传输运行流程如图 ����所示。
零拷贝： /54PDLT零拷贝的核心思想是通过 7'*0（7JSUVBM 'VODUJPO *�0）驱动将远端

/5#内存缓冲区透明地暴露给本地应用进程。允许本地应用访问对端 /5#空间需要两个步
骤：首先，应用进程需要获取本地 /5#设备的 7'*0文件描述符（'JMF %FTDSJQUPS，'%）。其
次，应用程序需要根据该 7'*0 '%使用内存映射技术（NNBQ	
）来映射 /5#设备对应的虚
拟内存地址空间。内存映射的偏移量和大小由获取得到的本地 /5#设备的 W͜P@SFHJPO@JOGP
结构体对象提供。/51可以通过 6OJY套接字直接将获取到的 7'*0 '%、大小和偏移量同步
给应用进程，然后应用进程根据上述参数，利用内存映射技术把 /5#对应的物理内存重新
映射到该进程内的虚拟地址空间。如此，应用进程对映射得到的虚拟地址的内存操作会通

过背后的内存映射 *0（.FNPSZ .BQQFE *0，..*0）同步到远端 /5#共享内存中。

9Y9 MibR,Gc系统实现

/54PDLT的实现包含了 /51、MJCOUT、和 /5.三大组件。/54PDLT主要是使用 $语言实
现。基于用户态 %1%, /5#轮询驱动程序，我们用大约 ����行 $语言代码从头实现了关键
数据平面组件 /51。运行时库 MJCOUT可以直接链接到应用程序，用于提供所有 104*9套接
字相关的函数调用，它的逻辑实现用了约 ����行 $语言代码。控制平面 /5. 以守护进程
的方式运行在每个机器上，存储了用户定义的控制平面信息，提供 *1端口分配、访问控制、
故障迁移、5$1回退的能力，它的实现用了约 ����行 $语言代码。上述三个组件均依赖于
一个约 ����行 $语言代码实现的定制化通用功能库 MJCOUT�VUJMT，该库封装了进程间 4).通
信协议、共享内存池、哈希函数等通用功能。该实现目前支持 ��位 9��架构，适配到其他
平台不需要很多代码改动。整个 /54PDLT系统以用户态进程的形式运行在没有任何改动的
-JOVY系统环境中。
控制平面和数据平面策略：/54PDLT可以处理来自应用进程的控制平面和数据平面操作，因
而可以支持对应的控制和数据平面策略，包括流优先级、资源分区数、每分区维护的最大连

接数、每分区带宽限制等。

以控制平面策略为例，/54PDLT下放执行每个分区上可以支持的最大连接数配额，因为
每个分区上维护的连接数量过多会引入不可避免的排队等待时延。这个控制平面策略避免
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 PSJHJO�OUT的工作流程
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 TIN�OUT的工作流程
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 EJSFDU�OUT的工作流程

图 ���� 当 4FOEFS发送 NFN@�到 3FDFJWFS的 NFN@�时，/54PDLT三种模式在数据路径上的运行流程对比

了应用进程或租户在一个分区上创建太多的连接，从而影响了同一复用单元上的其他应用

进程或租户。用户可以根据服务级目标的时延要求配置这个控制平面策略。

以数据平面策略为例，/54PDLT在零拷贝模式 EJSFDU�OUT下需要通过统一的内存分配器
接口严格控制每个应用进程可用的 /5#共享内存的配额，这是因为零拷贝将 /5#映射内
存透明化地暴露给了上层应用程序，一个应用进程占用了大量的 /5#内存必然会影响其他
应用的可用 /5#内存，从而影响系统服务质量。
流优先级与服务质量（2VBMJUZ PG 4FSWJDF，2P4）：在数据平面 2P4策略实现中，/54PDLT
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默认为网络流定义了 �个优先级，�代表优先级最高，�代表优先级最低，并且优先级数量
是可配置的。对于数据平面 /51组件，我们定义了 2P4单元，即一个优先级对应一个分区，
每个分区大小一致。一个 2P4单元内由一个 $16核心驱动 �个优先级对应的 �个分区，这
个 $16 核优先轮询转发高优先级分区内的所有连接，如果一次轮询中分区没有数据转发，
则依次轮询下一个优先级分区。为了避免低优先级分区数据包被高优先级分区的持续数据

流饥饿式地阻塞，我们设定了一个 $16核在每个优先级分区上的最大 3PVOE�3PCJO循环轮
询次数阈值，即使高优先级分区内有待转发数据，$16核心也会切换到下一个优先级分区
中进行数据转发。对于上层每个连接，我们在 MJCOUT库中提供专门设置每连接优先级的接口
（即 OUT@DPOO@TFU@QSJPS	JOU TPDLFU@GE
 JOU QSJPS
），应用程序可以显式地设置一个新连接对应的
优先级，/54PDLT会在 /5.的配合下将该连接分配到对应优先级的 2P4分区中。为了保证
不同场景下的服务级目标，这需要用户根据场景需求来协同优化配置每分区最大连接数配

额、每优先级分区最大循环轮询次数阈值。为了提高横向扩展能力，用户可以在系统启动时

指定多个 $16核驱动的多个 2P4单元。
数据包批量转发：在关键数据路径上，在每连接共享内存队列对上的每次出队或入队操作
需要一次原子操作以保证事务一致性，/54PDLT 支持在该队列上的数据包批量转发以提高
消息吞吐量，/个数据包的 �次批量入队或出队可以将队列上的原子操作从 /降低到 �。在
数据发送方向上，MJCOUT中的 XSJUF	
函数调用会将切片后的数据包以指定批量大小的方式入
队到对应的发送共享内存队列中，而 /51中的分区 $16核在轮询到该连接 59 4).队列
时，则会批量出队，并转发到 /5#环形缓冲区中。在数据接收方向上也是类似过程。
写合并（XSJUF�DPNCJOJOH）与写回（XSJUF�CBDL）：尽管/54PDLT默认对 1$*F /5#映射的共享内
存空间使用写合并8$模式来折中小消息时延和吞吐，它仍然支持在 -JOVY系统的�QSPD�NUSS
内核配置文件中，显式地将 1$*F /5#硬件对应的物理内存基地址属性设置为 XSJUF�CBDL类
型，从而支持写回 XSJUF�CBDL模式来得到更好的小消息时延。
主机内应用进程间通信：传统的主机内应用进程之间的通信通常基于以太网卡的环回（-PPQ�
CBDL）流量传输，在主机内高并发流量负载情况下会大量占用本地主机上的 1$*F总线带宽，
从而干扰降低基于 1$*F /5#的主机间通信的传输性能。为了彻底消除上述干扰所带来的性
能降低，/54PDLT利用进程间共享内存通道来取代以太网卡环回流量。

9Yf 应用与性能评估

本节主要评估了 /54PDLT系统的性能和开销。我们首先展示了 /54PDLT不仅可以在微
基准测试实验中实现极佳的通信性能（第 �����、�����、�����节），还可以大幅加速生产环境
中的实际应用系统（第 �����节）。我们旨在回答以下几个问题：

�� 在不同的工作负载下，/54PDLT相比其他网络协议栈的套接字系统能达到多好的时延
和吞吐收益？/54PDLT的内部机制对于观察到的性能有怎样的影响？（第 �������节）

�� 相比其他典型网络协议栈，/54PDLT是否能够实现最优的多核性能缩放和性能隔离？（第
�����节）

��
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�� 在机架内外 1$*F /5#和 3%."混合部署的情况下，将原来机架内的 3%."流量卸
载到 /54PDLT，是否能够在缓解 3%." *ODBTU拥塞的同时提供高性能？（第 �����节）

�� /54PDLT 所带来的通信收益能否为实际应用系统带来端到端的性能提升？（第 �����
节）

需要注意的是，由于生产环境中实际应用系统会重叠逻辑计算处理和数据传输，端到端性

能的小幅度提升意味着在网络通信上的巨大改进。

9YfYS 实验环境与方法

实验安装：我们的测试床主要是运行在 1$*F /5#和 3P$&互连网络环境中。每个服务器装
有 �个 $16插槽，��个 *OUFM 9FPO (PME ���� $16物理核心，��(#内存，1$*F (&/ �·��总
线，一个 ��(CQT /5#芯片设计规格的非透明桥适配器（已向 *OUFM厂商确认当前 /5#实验
平台的芯片设计规格为 ��(CQT），一个.FMMBOPY $POOFDU9��网卡。3P$&网络利用.FMMBOPY
4/����交换机作为机顶交换机。运行的操作系统是6CVOUV �������，-JOVY内核版本是 �����。
实验环境中所用到的 1$*F /5#适配器均为 *OUFM生产的实验平台性质的样板卡。由于 1$*F
/5#硬件数量的限制，测试床中仅有两台服务器配有 1$*F /5#适配器。由于缺少 1$*F交
换机，两台服务器通过 1$*F /5#背连（CBDL�UP�CBDL）方式互连，由于 1$*F /5#是点到点
通信，数据平面上的一跳中继 1$*F交换机的时延开销可以忽略不计 <��>，因此基于 1$*F交
换机的一跳 1$*F拓扑和背连方式时延开销相差无几。
评估的系统：我们主要比较 /54PDLT 与裸 /5#（3BX /5#）、完美的 3%." 套接字（如
-JC7." <���>）的性能，从而说明 /54PDLT能够达到最优的性能。我们将会展示 /54PDLT能
够以最小的性能损失代价，为上层多个应用进程提供虚拟化的 1$*F /5# 网络。我们还将
/54PDLT与广泛部署的 -JOVY内核套接字（-JOVY 4PDLFU）和用户态网络协议栈 711<��>进行

性能对比。我们将 /54PDLT在不同模式下（即 PSJHJO�OUT、TIN�OUT、EJSFDU�OUT）的性能进行了
对比分析，以展示 /54PDLT可以满足不同场景的性能需求。除非另有说明，否则 /54PDLT
默认采用单分区双核 41�$模式。
实际应用：为了展示 /54PDLT的兼容性、在实际应用系统中的性能收益，我们以没有代码
改动或最小的代码改动将代表性的键值存储系统（,FZ�7BMVF 4UPSF，,74）、/HJOY 8FC服务
器、"QBDIF基准测试工具（"QBDIF CFODINBSL UPPM，BC）移植到了 /54PDLT上，并在不同的
工作负载下比较 /54PDLT与 -JOVY套接字、3%."套接字的应用性能。

̱ 键值存储系统：是一个典型的以小消息为主、时延敏感的应用场景，我们基于当前流
行的.VSNVS)BTI算法构建了一个基于 104*9套接字的通用键值存储系统，支持高性
能的键值插入、删除、更新和查询操作。我们用 -JOVY系统环境变量 -%@13&-0"%分
别将 MJCOUT和 MJCWNB以动态链接库的形式，实现了针对,74的代码非侵入式/54PDLT
支持（称为 OUT�LW）和 3%."套接字（称为 3%."�LW）支持。我们使用了广为人知的
:$4#提供各种不同的键值操作工作负载，来评测 OUT�LW、3%."�LW、5$1 3FEJT键值
存储系统的应用性能。

̱ /HJOY：是一个广泛应用的事件驱动的 )551 反向代理服务器，是一个以大消息主
导、带宽敏感的应用场景。我们使用 EJSFDU�OUT提供的零拷贝套接字和事件接口来替

��
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代 /HJOY的对应接口，以实现8FC服务器在数据路径上的零拷贝低开销，这仅需要
约 ���行 $语言的代码改动来构建基于 /54PDLT的 /HJOY，也说明了 /54PDLT零拷
贝接口的易用性和灵活性。

̱ "QBDIF基准测试工具：是一个)551服务器的性能评测工具，能够生成不同的)551
请求负载 <���>。它采用单线程 *0模型，作为一个 )551客户端用来度量一个8FC服
务器的性能。原生 BC依赖于可移植的运行时库 "13（"QBDIF 1PSUBCMF 3VOUJNF）提供
网络接口，"13库封装了网络套接字函数调用。我们通过修改 BC约 ��行 $语言代
码，就将 BC中使用 "13库网络 *0和事件接口的地方替换为 /54PDLT的零拷贝接口
（即 EJSFDU�OUT），并通过与基于 /54PDLT的零拷贝 /JHOY协同来实现文件传输大消息
场景下 /54PDLT应用性能的评测验证。

9YfYl 性能微基准测试

我们聚焦在两个基本的性能指标：时延和吞吐。对于支持网络套接字抽象的通信系统

（即/54PDLT、MJCWNB、711、-JOVY 5$1）
我们实现了统一的基准测试平台来测试性能，该平台
通常在充分的“热身”传输次数后，开始采集并聚合汇总运行时的时延、吞吐，104*9套接
字兼容的通信库可以很容易通过系统变量 -%@13&-0"% 加载动态链接库的方式运行基准
测试。对于原生 3%."性能，我们分别使用 QFSGUFTU工具提供的 JC@XSJUF@MBU和 JC@XSJUF@CX，
基于轮询方式来测单边 3%."8SJUF原语的网络时延和吞吐。对于裸 /5#的内存写操作的
性能测量，我们模仿 QFSGUFTU 中对单边操作的测评运行流程，实现了基于裸 /5#轮询传输
的基准测试工具 OUC�CFODI�UPPM。我们将在本节展示主机间通信的性能。

�� 时延
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图 ���� /54PDLT和其他代表性通信栈的中位时延对比

我们构建了类似 1JOH�1POH 的数据传输程序来测量并记录不同消息大小的往返传输时
延，消息大小覆盖了从 �字节到 �,#的范围，时延主要包括中位时延（.FEJBO -BUFODZ）和
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图 ���� /54PDLT和其他代表性通信栈的 1��尾时延对比

百分之 ��时延（1�� -BUFODZ）。为了保证结果的可靠性，我们针对每个消息大小的时延度
量了 ������次。
图 ����和 ����分别展示了 1JOH�1POH传输的中位时延和 1��尾时延。我们可以发现裸

/5#比裸 3%."（8SJUF原语传输）有 ���到 ���倍更低的时延，这主要得益于 1$*F /5#
依赖轻量级的协议栈且避免了 1$*F协议到网络协议的转译。尽管有套接字到 /5#原语的
转译开销，/54PDLT非侵入式接口 PSJHJO�OUT却实现了与裸机 3%."相似的时延，侵入式接
口 TIN�OUT甚至比裸机 3%."实现了高达 ���的时延降低收益。还可以发现 /54PDLT与裸
机 /5#之间的时延差距较小，在可接受的范围内。然而，即使是非侵入式的 PSJHJO�OUT，套
接字到 /5#原语之间的转译在小消息（�����字节）情况下会导致小于 ���微秒的额外延
迟，在较大消息（����字节且 ���,#）情况下会导致约 ���微秒的额外延迟。额外的延迟
主要是由于 MJCOUT和 /51两个组件之间的进程间通信（*OUFS�1SPDFTT $PNNVOJDBUJPO
 *1$）和
内存拷贝导致的。在单向传输过程中，/54PDLT需要 �次 *1$T，不同的模式（即 PSJHJO�OUT、
TIN�OUT、EJSFDU�OUT）有不同的内存拷贝次数（如第 �����节所述）。由于小消息对内存拷贝
不敏感而大消息更敏感，三种 /54PDLT模式在小消息下几乎没有时延差距，而在大消息下
会存在明显的时延差距，例如，在 �,字节消息下 PSJHJO�OUT比 TIN�OUT有约 ����微秒的额
外延迟。同样是非侵入式的网络套接字库，PSJHJO�OUT的时延最低是 3%."套接字 MJCWNB的
���。除此之外，/54PDLT实现了比 -JOVY内核套接字和用户态网络栈 711一个数量级更低
的时延，这是因为众所周知的内核态协议栈的低效率数据包处理 <��
 ���>，而 711是采用面向
高吞吐的批处理思想且对时延不友好 <��>。需要注意的是，中位时延和 1��尾时延有类似的
表现和成因。

�� 吞吐量

吞吐性能主要体现在针对小消息的往返请求率（即 3FRVFTU 3BUF）和针对大消息的应用
级吞吐（即 (PPEQVU）。对于 �到 ���字节小消息的请求率，我们使用带有 �����个未决请
求（即 0VUTUBOEJOH 3FRVFTUT）的 1JOH�1POH数据传输程序，来测量不同网络栈的每秒消息处

��
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图 ���� /54PDLT与其他代表性通信栈的小消息请求率对比

理量（即请求率，单位 .JMMJPO 3FRVFTUT 1FS 4FDPOE，.SQT），并且在客户端采集记录消息请
求率。对于 ���#到 �.#的大消息的吞吐，我们使用客户端到服务端传输数据的单向带宽
（单位为 (CQT）来测量支持套接字的网络栈，并在服务端记录应用级吞吐。为了保证测量的
稳定性和可靠性，每个消息大小的吞吐评测运行时间为 ��秒。
图 ����和 ����分别展示了小消息的请求率（3FRVFTU 3BUF）和大消息的吞吐（(PPEQVU）。

在小消息请求率对比中，如图 ����所示，我们发现 /54PDLT在各种模式下均可以实现与裸
3%."（8SJUF）相近的、比 -JOVY 5$1高 �倍左右的、高达 �.SQT的消息率，并且更平稳，
这是因为 /54PDLT依赖的协议栈更轻量级，消除了 1$*F协议与网络协议之间的转译开销，
绕过了系统内核。同时，3%."套接字 MJCWNB比 /54PDLT和裸 3%."有更高的请求率（�
倍左右），这是因为 MJCWNB采用了小消息批量处理的思想大幅提升吞吐 <���
 ���>，而随着消息

的持续增大，MJCWNB的小消息批量处理优化不再带来吞吐收益，请求率逐渐降低，此时的开
销主要由套接字到 3%."原语的转译引入的内存拷贝和锁竞争主导 <���>，这也是 MJCWNB比
/54PDLT有更高的小消息请求率、更低的应用级吞吐的原因。尽管在一次 1JOH�1POH传输中
/54PDLT的非侵入式 PSJHJO�OUT比侵入式 TIN�OUT多了两次内存拷贝，但二者请求率非常相
近，这是因为内存拷贝对小消息传输引入的开销非常小，可以忽略不计。

在大消息吞吐量对比中，如图 ����所示，我们发现 /54PDLT收敛后达到的实测饱和带
宽仅为 ����(CQT，低于裸 3%."，这是因为我们使用的 /5# 适配器是厂商提供的实验平
台，经厂商确认，内置非透明桥芯片颗粒的设计规格是 ��(CQT，而发行版商用 /5#芯片的
设计规格均与 1$*F带宽对齐，我们相信 /54PDLT在商用 /5#适配器支持下能很容易接近
1$*F带宽的理论值。/54PDLT比裸 3%."有更低的吞吐初始斜率，主要因为：（�）二者不
是同一级别的抽象，没有可比性，/54PDLT比裸 3%."多了套接字到网络原语的转译开销，
这在一次单向传输中引入了额外的 �次 *1$T和内存拷贝，而 MJCWNB是基于 3%."原语的
套接字抽象，同为套接字抽象，/54PDLT单线程吞吐最高是 MJCWNB的 ���倍；（�）测评裸
3%."的 JC@XSJUF@CX和 /54PDLT的吞吐测评程序有所不同，JC@XSJUF@CX在发送一个消息
后通过轮询完成队列（$PNQMFUJPO 2VFVF，$2）来标识一次传输的结束，且没有应用缓冲区
到 3%."注册内存区域的拷贝，而原生 /5#没有硬件级的完成队列机制，需要在软件层通

��
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图 ���� /54PDLT与其他代表性通信栈的大消息应用级吞吐对比

过轮询特定标识位来识别单向传输的结束，且存在应用缓冲区到 /5#共享内存的拷贝。尽
管 /54PDLT不同模式均能收敛到饱和带宽，侵入式 TIN�OUT比 PSJHJO�OUT在 ���到 ��,#字节
的消息范围内有更高的吞吐，且 TIN�OUT在 ��,#字节消息时先于 PSJHJO�OUT达到饱和带宽，
这主要因为一次单向传输中 TIN�OUT比 PSJHJO�OUT少了 �次应用缓冲区与每连接共享内存之
间的内存拷贝。虽然用户通常不希望小消息饱和带宽而更关注时延 <���>，当消息大小较小的

时候，例如 �,#，/54PDLT仍然可以实现超过饱和带宽一半的吞吐。这种情况下，吞吐主要
是由 /51的单分区限制，可以增加更多的分区来解决吞吐瓶颈。

�� 单向传输性能剖析

0 500 1000 1500

NTSocks

DPDK

One-way latency (!")

DPDK raw NTB

NTB ring transfer

+ SHM IPC

+ protocol handling

+ libnts runtime handling

图 ���� /54PDLT（PSJHJO�OUT）�字节单向传输时延的剖析

我们利用简单的 $语言 FDIP基准测试程序量化剖析 /54PDLT网络栈相比于裸 /5#的
关键时延开销，主要包括（�）/51分区内 /5#环形缓冲区传输时延、（�）/51内轻量级协
议处理开销、（�）/51与 MJCOUT应用进程之间基于共享内存的进程间通信开销、（�）MJCOUT运
行时处理开销。对于裸 /5#，我们直接利用 %1%, 1.%驱动中的 /5#8SJUF操作实现了最
小化的 FDIP程序的客户端和服务端，并记录每个请求的往返时延；对于/54PDLT，我们利用
PSJHJO�OUT的非侵入式套接字接口实现了 FDIP程序的客户端和服务端。/54PDLT中 /51轻量
级协议处理主要指数据包头部元数据，在发送方向上从每连接共享内存队列转发到 /5#环
形缓冲区的封装，在接收方向上从 /5#环形缓冲区到对应连接共享内存队列的解析；MJCOUT

��
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图 ���� /54PDLT与 MJCWNB、-JOVY 5$1在并发流量负载下的性能可扩展性对比

运行时处理主要指 XSJUF	
函数在开始被调用到数据进入连接共享内存队列之前的处理，和
SFBE	
函数在开始从连接共享内存队列中取出数据到完整数据被返回之前的处理。我们通过
在 /54PDLT组件内部打纳秒级时间戳的方式来记录上述四个部分的时延数据，为了排除打
时间戳引入的系统调用开销，我们将每个请求的端到端 FDIP时延减去时间戳接口系统调用
总时间，从而得到最终的每个请求的传输时延。评估中 &DIP传输的消息大小为 ��字节，我
们通过运行 ������次取平均值的方式确保结果的准确性。
图 ���� 展示了 /54PDLT 一次单向传输的时延开销剖析。我们发现 /54PDLT 的分区

/5#环形缓冲区传输相比裸 %1%, /5#仅增加了微不足道的时延开销，这主要来源于维护
XSJUF@JOEFY和 SFBE@JOEFY的开销。然而，/51内部的协议处理开销、/51和 MJCOUT之间的进
程间通信和 MJCOUT运行时处理确实会引入一些时延开销。协议处理开销主要是由于数据包的
头部封装和解析，进程间通信开销主要体现在每连接共享内存队列出入队的原子操作和共

享内存固有的同步传输开销，MJCOUT运行时处理开销主要由于调用 XSJUF	
时从连接共享内存
池中分配共享内存、将数据从应用缓冲区拷贝到分配的共享内存，以及调用 SFBE	
时回收
共享内存、将数据从共享内存拷贝到应用缓冲区。虽然上述开销是可以接受的，我们认为这

些时延开销在未来可以被进一步降低，比如通过硬件卸载 /51组件。

9YfYk 扩展性与性能隔离

本节主要验证分析了 /54PDLT相比于其他网络栈有更优良的多核性能缩放能力和多租
户性能隔离。

�� 可扩展性

多核性能扩展性是 /54PDLT的一个重要优势，即系统增加额外的 $16核心来实现横向
扩展。本节中，多核扩展性指随着 $16绑定的并发客户端连接的增加，系统总体吞吐量不
降低或不受影响。为了验证 /54PDLT的多核扩展性，我们用多个并发绑核线程客户端向同
一服务端发送 ���,#的消息请求，并在服务端利用一个背景线程根据每个连接的吞吐实时

��
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统计总体聚合吞吐，线程数量从 �个变化到 ��个，/54PDLT数据平面设置 �个分区。由于实
验环境中 1$*F /5#适配器是 ��(CQT的设计规格，而 3P$&W� $POOFDU9��网卡是 ���(CQT，
为了统一量化和直观对比，我们对聚合吞吐进行了归一化处理，即实测聚合吞吐与硬件带

宽上限的比值，称之为带宽饱和率。

图 ����展示了一个非常乐观的结果，即 /54PDLT的聚合带宽饱和率在不同的线程数下
均是最高的（在 ���以上），-JOVY 5$1其次（在 ���以上），3%."套接字 MJCWNB一直最差
（最高仅为 ���）。/54PDLT不同模式的聚合吞吐随着并发线程数的增加均非常稳定，带宽
饱和率在 �����至 �����之间，TIN�OUT比 PSJHJO�OUT有小于 ���(CQT的吞吐差距，这主要得
益于侵入式 TIN�OUT消除了数据路径上应用缓冲区与共享内存队列之间的内存拷贝。3%."
套接字 MJCWNB的聚合吞吐随着并发线程数的增加呈现先线性降低后趋于稳定的趋势，相比
于 � 线程的吞吐，� 线程的吞吐降低到 ���，更多线程数的吞吐降低到 ���，这主要是由于
MJCWNB共享网卡队列上锁的竞争 <���
 ���>，-JOVY套接字的聚合吞吐随着线程数量的增加呈现
出先上升后趋于稳定的趋势，带宽饱和率在 �����至 �����之间，尽管 -JOVY内核套接字由
于 5$1段卸载（5$1 4FHNFOUBUJPO 0अPBE，540）和发送窗口缩放优化改进了吞吐，但带宽
饱和率仍然低于 /54PDLT，这主要因为 -JOVY内核 5$1厚重的分层协议栈引入的系统调用
开销和多次内存拷贝开销 <��>。

�� 性能隔离
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图 ���� /54PDLT与 -JOVY 5$1性能隔离效果对比

/54PDLT 可以利用分区内、分区间层次化隔离的协同设计来隔离不同流量模式的各种
应用或租户之间的性能，确保面向多租户的相对均衡的服务质量。为了验证度量多租户的

性能隔离程度，我们利用网络流的时延累积分布和抖动变化来表示流的服务质量和多个流

之间的性能干扰程度。我们以一个持续传输 �#消息的小流（TNBMM ःPX）的时延累积分布作
为基准，对比在没有背景流量、有一个 ��,#消息的大流（MBSHF ःPX）作为背景流量两种实
验场景下的时延抖动（即时延差距）和尾时延变化，时延抖动或差距越小，背景流量对小流

的性能干扰越小，性能隔离效果越好。我们采用了非侵入式接口 PSJHJO�OUT和两个分区进行

��
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实验。
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图 ���� 支持消息切片的 /54PDLT可以消除线头阻塞 )0-问题

图 ����展示了 /54PDLT在大小流之间实现了最好的性能隔离效果，比 -JOVY 5$1套接
字有一个数量级更低的时延抖动。/54PDLT 小流在有背景流量下实现了与没有背景流量情
况下几乎一致的时延分布，二者之间的时延抖动差距分布在 ����微秒左右（�����至 �����
微秒之间），1��尾时延差距仅为 ����微秒。图 ����展示了在小流、大流复用同一个分区
时，没有消息切片的 /54PDLT会导致严重的长尾时延，而支持消息切片的 /54PDLT可以达
到接近最优的时延。这得益于 /54PDLT在第 �����节提出的层次化隔离机制，通过分区内、
外的协同设计消除了/5#链路复用的线头阻塞，并实现了分区间更好的负载均衡。而 -JOVY
5$1展示了最糟糕的性能隔离效果，在两种实验场景下的时延抖动差距分布在 ����微秒左
右（�����至 �����微秒之间），1��尾时延差距更是高达 �����微秒，存在严重的线头阻塞
问题，主要是由于众所周知的内核 5$1协议栈在数据路径上的低效率（比如频繁的系统调
用开销、不同协议层间的协议转译开销、用户态与内核态之间的多次内存拷贝开销等），并

进一步加剧了基于滑动窗口限速的慢反应 <��
 ���>。

9YfY: T+B3 Mi#与 `/K�混合部署优势

表 9AS 三种场景产生的 T7+和 +MT数量比较，T7+和 +MT越多，说明网络服务质量越差

4JOHMF .JYFE 3%." .JYFE 3%."�/5#
1'$ �� ��� �
$/1 � ���� �

数据中心网络内混合 1$*F /5#和 3%."的部署方案可以利用 /54PDLT把原来机架内
的3%."流量卸载到 1$*F /5#互连链路上，从而一定程度上缓解高并发机架内、外3%."
流量下在 5P3交换机出端口的 *ODBTU拥塞问题。为了验证上述优势，我们构建了一个最简化
的网络拓扑：服务器 4�和 4�位于同一机架 3�内并通过 5P3交换机（.FMMBOPY 4/����型

��
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图 ���� 在机架内外独立 3%."、混合 3%."、机架内外 /5#�3%."混合三种场景的流完成时间对比

号）连接在一个 3%."网络，同时 4�和 4�还通过 1$*F /5#互连，而服务器 4�位于另一个
支持 3%."的机架 3�，两个机架的 5P3交换机直连在一起，整个 3%."网络是 ���(CQT
且采用默认的 %$2$/ <��> 流控，服务器 1$*F总线均为 (&/ �·��（理论总带宽 ���(CQT）。
我们把 4�作为目标服务器，4�向 4�打流来仿真机架内的流量（*OUSB�3BDL 'MPX），4�向 4�
打流来仿真机架外的流量（*OUFS�3BDL 'MPX），流量发送速率均为 ��(CQT，且两种流大小一
致。在上述拓扑基础上，我们构建了三种场景：（�）分别单独运行机架内、外两种 3%."
流（4JOHMF）；（�）同时运行机架内、外两种 3%."流，构成了机架内、外 ��� 3%." *ODBTU
（3%."）；（�）机架内的 3%."流替代为 1$*F /5#流，同时运行混合的机架内 /5#流、
机架外 3%."流（3%."�/5#）。我们基于 /54PDLT实现了支持限速的 /5#打流工具，使
用 QFSGUFTU工具中的 JC@XSJUF@CX产生 3%."流。我们使用.FMMBOPY /&0�)PTU工具来监控
采集服务端 4�机器上收到的 1'$（1SJPSJUZ�CBTFE 'MPX $POUSPM）暂停帧和生成的拥塞通知数
据包（$POHFTUJPO /PUJंDBUJPO 1BDLFU，$/1），使用处理器计数监控工具（1SPDFTTPS $PVOUFS
.POJUPS，1$.）来采集 4�上的 1$*F实时带宽。
如图 ����和 ����所示，基于 /54PDLT的 /5#和 3%."混合部署，可以在保证机架

内、外最低的流完成时间的同时，饱和了目标服务器 4�上的 1$*F带宽。在表格 ���中，基
于 /5#的异构机架内流量卸载（场景 �）同样消除了 3%." ��� *ODBTU（场景 �）拥塞产生
的 1'$和 $/1。具体而言，场景 �中由于机架内、外 3%."流量独立运行且速率小于线速
���(CQT，两种流完成时间都较低，在 ����秒左右。场景 �中由于机架内、外 3%."流量
同时流向 4�，在 3�的 5P3交换机出端口处形成 ��� *ODBTU，且总速率 ���(CQT大于 3%."
线速 ���(CQT，两种流竞争出端口带宽，这在 3�交换机上大量触发了 1'$，并在 4�上生成
$/1通知源端 4�、4�根据 %$2$/的策略降速，从而导致机架内、外的 3%."流完成时间
增加了 �倍（达 ��秒左右），而 3%."链路利用率却仅为 �����（理想情况下应在 ���以
上）。场景 �充分体现了 1$*F /5#和 3%."异构混合网络的优势，通过多路径异构网络消
除了 3%."链路拥塞，机架内流量甚至达到了比场景 �中更低的流完成时间（�秒左右），
这是因为将机架内 3%."流量卸载到 1$*F /5#链路，避免了两种流量在机顶交换机出端
口上的带宽竞争。需要注意的是，/5#和 3%."混合部署在满足如下约束条件（公式 ���）

��
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图 ���� 机架内外独立 3%."、混合 3%."、机架内外 /5#�3%."混合三种场景的目标主机 1$*F带宽

才能够有效消除混合机架内、外 3%."流量的 *ODBTU拥塞：

ভূ৘৓৖ = ভূ্৒৘৖৆ , ভূ্৒৘৊৖ = ভূ৔ৈ্৊-ভূ্৒৘৖৆ = ভূ৘৓৖-ভূ্৒৘৊৖ = ভূ৘৓৖/
	���


其中，ভূ৘৓৖ 指 5P3交换机线速，ভূ্৒৘৖৆ 和 ভূ্৒৘৊৖ 分别指机架内、外的 3%."流量速率，ভূ৔ৈ্৊ 指目标服务器的 1$*F带宽上限。

9YfY9 实际应用性能

本节展示了 /54PDLT可以在不需要改动应用代码或最小化的代码修改情况下就可以明
显地提升实际系统的端到端性能。我们使用键值存储系统和 /HJOY文件传输服务来分别展
示了 /54PDLT在小消息、大消息实际应用中的性能收益。需要注意的是，在应用系统上很
小的性能收益就意味着通信性能的很大提升 <���>。

�� 键值存储系统

本节主要关注在 /54PDLT在时延敏感的小消息场景下的性能收益以及对不同工作负载
的泛化能力（8PSLMPBE�*OEFQFOEFOU）。我们使用不同类型的 :$4#工作负载来评测内存键值
存储系统的实际性能，将单线程模型驱动的 ,74系统运行在两台服务器上，分别运行 ,74
服务端和 :$4#客户端。在实验中，内存键值存储系统主要包括基于非侵入式 /54PDLT的
,74（OUT�LW）、基于 3%."套接字 MJCWNB库的 ,74（3%."�LW）、基于 -JOVY 5$1的 ,74
（5$1�LW）和 3FEJT（5$1�SFEJT）。:$4#工作负载混合了不同比例的各种请求类型，包括：（�）
����的 3FBE请求（3���）；（�）���的 3FBE请求和 ��的 *OTFSU请求（3��*�）�（�）���
的 3FBE请求和 ���的 6QEBUF请求（3��6��）�（�）���的 3FBE请求和 ���的 6QEBUF请
求（3��6��）�（�）���的 3FBE请求和 ���的 3FBE�.PEJGZ�8SJUF请求（3��.��）。不同

��
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图 ���� 不同 :$4#工作负载下键值存储系统的中位时延和吞吐比较（�）

的负载类型产生了不同的流量模式，数据负载采用基于 [JQ͜BO请求分布，每个数据记录包
含 ��个字段（即值）和对应键，控制字段大小分别为 �#、��#、���#、�,#、�,#和 �,#，
从每个负载类型均运行共 ��万次的数据操作。主要性能指标体现在每种 :$4#工作负载类
型下 ,74的中位时延和吞吐。
图 ����和 ����展示了不同 :$4#工作负载下的性能结果。我们可以总结为两点。第一，

传输层的性能确实是内存键值存储中的一个潜在系统瓶颈。对于键值操作性能，/54PDLT
（即 OUT�LW）和 MJCWNB（即 3%."�LW）均比 -JOVY 5$1有一个数量级更好的端到端时延和吞
吐。同为套接字抽象，即使 MJCWNB 已经利用 3%." 的性能优势大幅加速了键值存储的性
能，/54PDLT仍然实现了比 MJCWNB了高达 �����更低的中位时延，高达 �����更高的键值

��
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图 ���� 不同 :$4#工作负载下键值存储系统的中位时延和吞吐比较（�）

*014。第二，在不同的工作负载和键值大小下，/54PDLT性能确实优于3%."套接字 MJCWNB
库，对不同流量模式具有泛化能力。例如，图 ����	B
展示了在 :$4# 3���负载下 /54PDLT
比 MJCWNB有 �����_�����更低的中位时延，�����_�����更高的吞吐。图 ����	C
展示了在
:$4# 3��*� 负载下 /54PDLT 比 MJCWNB 有 ����_����� 更低的中位时延，����_����� 更高
的吞吐。图 ����	D
展示了在 :$4# 3��6��负载下 /54PDLT比 MJCWNB有 �����_�����更低
的中位时延，�����_�����更高的吞吐。图 ����	B
展示了在 :$4# 3��6��负载下 /54PDLT
比 MJCWNB有 �����_�����更低的中位时延，����_�����更高的吞吐。图 ����	C
展示了在
:$4# 3��.��负载下 /54PDLT比 MJCWNB有 ����_�����更低的中位时延，����_�����更高
的吞吐。这主要得益于 /54PDLT实现了数据路径上套接字到 1$*F /5#原语的最小化转译
开销，同时也说明了 /54PDLT工作负载无关的泛化能力。

�� 基于 /HJOY的 )551文件传输服务

我们在两台服务器上构建一个典型的内存文件传输8FC服务系统并进行性能测量，用
于验证 /54PDLT在大消息传输场景下的性能收益。我们在一台机器上运行 /HJOY实例作为
内存文件服务器，在另一台机器上运行 "QBDIF基准测试工具 BC用于发送不同大小的文件
请求，二者之间采用保活（,FFQ�"MJWF）)551连接通信，文件大小范围是从 �,到 ��.#，
在 BC中测量从发送文件请求到收到响应的文件传输时延。MJCWNB由于 GPSL无法直接运行在
/HJOY上。

��



第 �章 /54PDLT� 基于 1$*F互连的高性能用户态协议栈 ��� 讨论

 10

 100

 1000

 10000

8K  32K  128K  512K  2M  8M  32M

T
i
m
e
 
(
µ
s
)

Payload Size(B)

TCP 
NTSocks 

图 ���� /HJOY )551 8FC服务器的端到端文件请求处理性能

图 ����展示了 -JOVY 5$1的文件传输时延是 /54PDLT的 ����_����倍，这主要得益于
/54PDLT的零拷贝设计。随着文件大小的增加，内存拷贝开销越大，/54PDLT与 -JOVY 5$1
之间文件传输时延的差距也逐渐增大。总而言之，/54PDLT在大消息传输的应用场景也能有
显著的性能收益。

9Ye 讨论

3%."和 1$*F /5#协同设计在一个统一的框架中。我们通过实验验证了 /54PDLT的
流与 3%."的流混合部署在总流量小于 1$*F带宽限制的情况下几乎互不干扰。在高并发
的机架内、机架外流量负载情况下，现有的 3%."部署会遇到 5P3 3%."交换机出端口
*ODBTU拥塞，进而导致普遍的 1'$风暴和拥塞广播问题，极高的（尾）时延严重降低了传输
服务质量。而将现有机架内 3%."流量卸载到机架内的 1$*F /5#链路上，可以有效地缓
解上述 3%."出端口 *ODBTU拥塞问题，并使得目标主机上的 1$*F带宽达到饱和。但这种粗
粒度的 3%."和 1$*F /5#混合部署无法实现基于异构多路径的细粒度网络流调度，从而
在总流量大于 1$*F带宽的情况下会互相干扰，既降低了性能又无法使得链路传输资源充分
饱和，这需要 3%."和 1$*F /5#传输在同一架构内的协同设计才能实现互相的负载感知、
细粒度的流量控制，以使 1$*F总带宽饱和的同时，提高异构多路径资源的复用率。我们把
该协同设计作为未来工作的一部分。

/5TPDLT 加速边缘云网络。边缘云弥合了边缘终端设备到云端数据中心的长距离传输
的不足，以更靠近边缘设备的方式加速边缘海量数据的计算任务（即边缘计算），提供更实

时的分析或在线服务。因此边缘云内服务器之间的高质量协同计算需要高速网络提供极低

的时延。而边缘云通常是几台至十几台服务器互连的一个机架，服务器之间的横向网络流

量主要以机架内通信传输为主，且组网简单，这是 1$*F /5#互连的一个天然适配场景，由
单个 1$*F /5#集群交换机连接的服务器集群组成了一个超低时延、高吞吐的边缘云网络基
础设施。这是我们未来探索的一个重要方向。

/54PDLT的扩展友好性。许多现代机架使用多个片上系统 4P$T作为高性能网络或存储
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图 ���� 基于 4P$T的、1$*F互连与以太网混合部署的机架内网络是未来的一个潜在机架级网络形态

*0加速器，且对时延有近乎苛刻的要求，例如6$MPVE中基于.FMMBOPY %16（%BUB 1SPDFTTPS
6OJU）的裸金属云服务或阿里巴巴盘古云存储前端的神龙加速卡 <���>。因而一个机架内对

1$*F连接的外围设备（如 4P$T）跨机器间的高速访问是常见且重要的，也是 1$*F /5#可
以实现比 3%." 更容易控制的典型场景。该场景下，对 1$*F 连接的外围 1$*F 设备基于
3%." 单向访问的关键数据路径是本地 $16̢� 本地 1$*F̢� 本地 3%." 网卡̢�&UIFSOFU
网络̢�远端 3%."网卡̢�远端 1$*F̢�远端 $16̢�远端 1$*F̢�远端目标 1$*F设备，而
基于 1$*F /5# 单向访问的关键路径是本地 $16̢�1$*F 互连网络̢� 远端目标 1$*F 设备。
可以明显地发现，对 1$*F连接外围设备的基于 1$*F /5#的访问可以消除对以太网链路和
远端主机 $16的依赖，避免了复杂的数据路径，从而实现了比 3%."更极致的低时延。我
们认为未来机架内网络架构的潜在网络形式是基于片上系统的、以 1$*F互连为主导、以以
太网为对外通路的架构，如图 ����所示，片上系统作为机架对外网关，直接与机顶以太网
交换机相连，而机架内的其他机器利用一个 1$*F交换机与该片上系统连通，1$*F /5#互
连对于这种机架网络架构有天然的扩展友好性，并提供超低的传输时延，我们将在未来的

工作中展开研究。

9Y4 本章小结

在本节中，我们介绍了 /54PDLT系统，这是一种基于 1$*F非透明桥互连的用户态机架
级的通信架构，可提供机架级系统所需的满足兼容易用性、高性能、多核扩展性、多租户性

能隔离和高效资源共享的网络功能。/54PDLT 系统展示了灵活的用户级间接层可以实现接
近裸 /5#的性能，同时解决了原生用户态 /5#的三个关键问题：抽象不匹配、缺乏多核扩
展的数据平面、多应用之间的资源共享和性能隔离。对实际应用程序和微基准测试的评估

结果表明，/54PDLT达到的性能可与原生 /5#相媲美，并且远优于现有的 -JOVY和 3%."
套接字实现。我们将开源 /54PDLT的原型系统实现。
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高性能内核旁路网络的快速发展正加速着分布式系统的变革。而随着数据规模的指数

级递增，数据中心规模的分布式系统更加依赖于越来越频繁的多节点数据通信，这又促使

了内核旁路网络的广泛部署与应用。内核旁路网络不仅突破了传统操作系统内核 5$1�*1网
络栈的带宽和时延约束，而且在资源开销、数据零拷贝等方面也具备明显优势。然而，一方

面，大规模数据处理和新型计算存储硬件的广泛使用，使得传统分布式系统的性能瓶颈转

移到网络。另一方面，内核旁路网络依赖全新的通信原语抽象，与传统的通用网络抽象不

匹配，这阻碍了分布式系统对内核旁路网络性能优势的发挥。同时，传统内核态 5$1�*1协
议栈已主导网络通信数十年，分布式系统过多地针对内核态网络栈进行优化设计，这已经

不再适用于内核旁路网络。随着低时延、高带宽的内核旁路网络在数据中心的规模化部署，

如何充分利用内核旁路网络的特性和通信原语抽象增强分布式系统的性能，以发挥出内核

旁路网络的巨大性能潜力，是一个亟需应对的重要问题。

针对该问题，本文系统性地探索了利用内核旁路网络构建以高性能、资源高效、兼容扩

展为优化目标的分布式系统。围绕上述目标，本文创新性地提出了两种内核旁路网络加速

系统性能的设计思想与方法，即：（�）基于自上而下的系统适配通信原语，重新设计分布式
系统通信层以适用于内核旁路网络；（�）基于自下而上的通信原语适配系统，设计基于内核
旁路网络的统一轻量级通信协议栈以适用于分布式系统。本文进一步从网络与系统协同设

计、软硬件协同设计两个角度，对内核旁路网络加速吞吐�内存开销敏感的系统、时延�$16
开销敏感的系统、高性能用户态协议栈三个方面关键技术展开了研究：

�� 在优化分布式系统的吞吐和内存开销方面，本文提出了 3%."增强的高性能、内存
高效、高可用的文档数据模型及其对应的 /P42-系统实现 3.POHP。3.POHP在利
用 3%."网络的单边通信原语特性为 /P42-文档数据模型提供高性能增删改查操
作的同时，力求实现数据模型的低内存开销以及文档/P42-系统的高可用。3.POHP
的设计体现在性能、低内存开销与可用性三个方面。在性能方面，3.POHP利用带有
即时数据的 3%."写入原语特性扩展了面向文档数据模型的增删改查操作语义，利
用 3%."写入原语内置的即时数据在 /P42-客户端和服务端之间快速同步数据操
作的请求控制参数和文档数据模型的元数据信息，提升了端到端数据操作性能，并进

一步利用单边 3%."原语绕过远端 $16的特性，将服务端的数据处理负载转移摊销
到客户端，从而改进了文档 /P42-服务端在高并发请求下性能的扩展性。在低内存
开销方面，3.POHP提出了负载感知的 3%."缓冲区注册机制，在满足按需分配内存
的同时避免了频繁注册�注销 3%."内存区域的 $16开销。在可用性方面，3.POHP
首先针对传输链路的容错性，提出了 3%."上下文检测算法，决策两个存储节点之
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间使用 3%." 或 5$1�*1 通信；其次，3.POHP 针对文档数据模型的高可用，结合
3%."异步完成事件通道，提出了基于单边 3%."写原语的多切片节点之间操作日
志同步协议，通过单边 3%."原语重新设计初始同步和稳态复制两个阶段。实验表
明，3.POHP比传统基于 -JOVY 5$1的文档 /P42-系统提升了高达 ���的端到端数
据操作吞吐量。

�� 在优化分布式系统的时延和 $16开销方面，本文提出了 3%."驱动的高性能、$16
高效、可扩展的分布式共识协议及其对应的区块链系统实现 #P3。传统分布式共识协
议既需要频繁的多机器之间点到点通信来完成一致性共识确认，又需要消耗大量的

计算资源进行共识哈希计算，而且传统分布式系统忽略了内核态 5$1网络栈数据路
径上引入的较大 $16开销对分布式共识计算的影响，这带来了不可忽视的通信时延
开销和明显的 $16资源开销问题。针对该问题，#P3提出了基于 3%."的共识同步
管理机制，结合单边 3%."写入原语的超低时延和 $16旁路特性，利用基于 3%."
完成事件通道的异步 *�0事件模型重新设计了驱动分布式共识协议的点到点通信，既
保证了分布式区块链系统内更低的区块和交易共识同步时延，又最小化了频繁通信

引入的 $16开销。同时，#P3利用 3%."共享接收队列和混合通信原语设计了新节
点引导协议，通过多连接复用 3%."共享接收队列、双边原语交换 3%."内存元数
据、单边原语收发控制和数据消息，有效规避 3%."硬件缓存资源的局限性，降低
了新节点初始化同步历史区块数据的时延，提高了共识网络的扩展性。实验表明，在

不同规模的工作负载下，相比于基于 -JOVY 5$1的区块链系统，#P3的新节点共识过
程降低了 $16开销达 �����，降低了区块同步时延达 �����。

�� 在分布式系统依赖的网络协议栈方面，本文提出了基于 1$*F互连的高性能用户态通
信架构及其系统实现 /54PDLT。与基于内核态网络栈优化的系统通信不同，基于内核
旁路网络的通信协议栈设计不仅需要考虑内核旁路网络资源的局限性和多租户性能

隔离挑战，还需要考虑内核旁路网络的异构性。为此，基于数据和控制平面分离的思

想，/54PDLT提出了一个高性能、软硬件协同的用户级间接层，既屏蔽了底层高速网
络 1$*F互连和 3%."异构性，又实现了兼容、多核扩展、性能隔离的网络功能，有
效隔离不同流量模式的系统性能。考虑到 1$*F /5#互连比 3%."少了 1$*F协议与
网络协议之间的转译开销，且组网简单，本文设计了机架内和机架间的通信分别基

于 1$*F /5#和 3%."实现的混合部署方案，实现了接近纳秒级的机架内通信时延，
有效缓解了机架内 3%."拥塞问题。通过设计兼容的类套接字抽象，/54PDLT以用
户态运行时库的形式解决了原生 1$*F /5#抽象不匹配的问题。为了数据平面的多核
扩展性，/54PDLT基于并行化思想实现了 $16核心驱动的数据平面模型。为了公平
高效的资源共享，/54PDLT设计实现了面向多租户的性能隔离机制。实验表明，相比
-JOVY 5$1和 3%."套接字，/54PDLT降低微基准测试时延分别到 ����和 �����，降
低键值存储系统的端到端时延分别到 ������和 ������，降低了 /HJOY )551文件服务
响应时延到 �����。
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fYl 未来研究工作展望

本文从网络与系统协同和软硬件协同的角度，对基于内核旁路网络的吞吐�内存敏感型
系统增强、时延�$16敏感型系统增强和高性能协议栈设计三个方面关键技术展开研究，以
探究适用于内核旁路网络 3%."和 1$*F /5#的分布式系统增强和轻量级协议栈设计。在
未来工作中，我们将继续深入探究内核旁路网络在系统增强和协议栈设计的其它潜在问题，

并尝试应用于实际生产环境中。

以本文研究成果作为基础，以下几个方面的研究方向和内容有很大的潜在研究价值，可

以在未来工作中进一步展开研究：

�� 异构内核旁路网络协同的流量控制机制：多种异构内核旁路网络在数据中心网络的
混合部署已经存在，用于加速不同应用场景的系统服务，已实现最佳的服务质量。然

而，多种异构内核旁路网络之间缺少统一架构下的协同流量控制，导致一些物理上共

享或交叉的链路存在瓶颈，例如 3%."与 1$*F /5#的混合部署，在双方高并发流
量下会在主机端上的 1$*F总线上形成瓶颈。因而，在基于异构混合内核旁路网络的
流量控制是一个值得研究的重要问题。

�� 用户态与内核态协同的协议栈设计：通信协议栈向下管理网络设备和不同类型的内
核旁路网络，向上为分布式系统提供网络功能抽象。本文从内核旁路网络的发展推动

协议栈变革的角度，研究了基于内核旁路网络的高性能用户态协议栈设计。另一方

面，传统内核态协议栈在安全可靠方面的天然优势，也将弥补用户态协议栈在安全隔

离方面的不足。例如，将网络协议栈中的控制面功能设计实现到内核态以保证控制路

径的安全隔离性，将网络协议栈的数据面功能设计实现到硬件和用户态以保证数据

路径的高性能和扩展性。因此，通信协议栈的设计可以采用用户态与内核态协同的方

式推动进一步研究。

�� 基于在网计算（*O�OFUXPSL DPNQVUJOH）的分布式系统设计：许多可编程智能网卡、片
上系统（4P$）、可编程交换机等可编程硬件已经逐渐应用于数据中心，提供了在网
计算能力，为分布式系统在负载均衡方面的优化带来新的机遇。如何将分布式系统中

基于软件实现的负载均衡器卸载到具备在网计算能力的可编程硬件，分别在数据平

面设备的可编程交换机、端上的可编程网卡上实现面向机架内多主机、主机内多核的

负载均衡，从而消除软件负载均衡的潜在 $16瓶颈，是一个值得深度探索和研究的
问题。

�� 基于可编程拥塞控制的有损3%."协议栈：商用 3%."在数据中心已逐渐规模化部
署，且默认依赖于基于优先级流量控制（1SJPSJUZ�CBTFE 'MPX $POUSPM，1'$）的无损网
络，这在达到一定规模情况下很容易出现 1'$风暴和大幅降速，限制了商用 3%."
的部署规模和服务质量，也使得有损 3%."协议栈的研究至关重要。另一方面，新
一代 3%."网卡上可编程拥塞控制（1SPHSBNNBCMF $POHFTUJPO $POUSPM，1$$）的支
持，为设计适应于各种工作负载的高性能有损 3%."协议栈带来了巨大机遇。例如，
默认固化到 3%."硬件的 %$2$/协议，在突发流量情况下普遍地面临收敛慢的问
题，基于软件实现的 3%."拥塞控制引入了较大的 $16开销，而 1$$可以允许灵
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活地设计适应于不同工作负载的数据面拥塞控制机制，从而在满足收敛性要求的同

时保证低开销。因此，高性能有损 3%."协议栈可结合新一代 3%."网卡的可编程
拥塞控制特性展开进一步研究。
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